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si a indicatorilor tehnico-economici aferenti proiectului TIC
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Avand in vedere Referatul de aprobare al Primarului Sectorului 6 i
Raportul de specialitate al Directiei Generale Dezvoltare Locala, Digitalizare, Proiecte cu Fonduri
Externe nr. 82888/29.05.2026, din cadrul aparatului de specialitate al Primarului Sectorului 6;

Luand in considerare avizele Comisiilor de specialitate ale Consiliului Local al
Sectorului 6 nr. 1 - Buget, Finante, Investitii si Fonduri Europene si nr. 5 - Juridica, Disciplind
Urband, de Ordine Publica si Situatii de Urgenta;

Tinand cont de prevederile:

- Art. 44 alin. (1) din Legea nr. 273/2006 privind finantele publice locale, cu modificarile
si completarile ulterioare;

- H.G. nr. 941/2013 privind organizarea si functionarea Comitetului Tehnico-Economic pentru
Societatea Informationald, cu modificarile si completarile ulterioare.

In temeiul prevederilor art. 139 alin. (3) lit. a), art. 166 alin. (2) lit. k), art. 196 alin. (1)
lit. a) si art. 197 din O.U.G. nr. 57/2019 privind Codul administrativ, cu modificarile si
completarile ulterioare;

Consiliul Local al Sectorului 6 oo
HOTARASTE:

Art. 1. Se aproba documentatia tehnico-economica, faza de proiectare - Studiu
de Fezabilitate, pentru proiectul TIC ,,S6 Digital - Platforma integrata pentru servicii publice
inteligente si transparente”, conform Anexei nr. 1, care face parte integrantd din prezenta
hotarare.

Art. 2. Se aproba indicatorii tehnico-economici aferenti proiectului TIC ,,S6 Digital -
Platforma integrata pentru servicii publice inteligente si transparente”, conform Anexei
nr. 2, care face parte integrantd din prezenta hotarare.

Art. 3. Finantarea proiectului se face de la bugetul local al Sectorului 6 si/sau fonduri
externe nerambursabile prin Programul Regional Bucuresti-Iifov 2021-2027 sau din alte surse
legal constituite.

Art. 4. (1) Primarul Sectorului 6, prin Directia Generald Dezvoltare Locala, Digitalizare,
Proiecte cu Fonduri Externe, Directia Generala Economicad si celelalte structuri competente
din cadrul aparatului de specialitate, vor duce la indeplinire prevederile prezentei hotarari.

(2) Comunicarea si aducerea la cunostinta publicd se vor face, conform competentelor,
prin grija Secretarului general al Sectorului 6.

Art. 5. Prezenta hotdrare se poate contesta de cei interesati la instanta competentd in

termenul prevazut de lege.

PRESEDINTE DE SEDINTA, CONTRASEMNEAZA
pentru legalitate conf. art. 243 alin. (1) lit. a
Adina Nicolescu din O.U.G. nr. 57/2019

Secretarul general al Sectorului 6,

Demirel Spiridon
Nr.: 87
Data: 03.06.2026

Bucuresti, Calea Plevnei nr. 147-149, Sector 6, cod 060013, Tel.: 037.620.4319; Fax: 037.620.4446; www.primarie6.ro;
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1. Informatii generale privind proiectul TIC

1.1 Denumirea proiectului TIC

S6 Digital - Platforma integraté pentru servicii publice inteligente si transparente

1.2 Ordonator principal de credite / Ordonator principal de credite delegat

Sectorul 6 al Municipiului Bucuresti

1.3 Ordonator de credite secundar / tertiar

Nu este cazul.

1.4 Beneficiarul proiectului TIC

Beneficiarii directi ai proiectului sunt cetatenii Sectorului 6, care vor avea acces la servicii publice digitale,
informatii clare si transparente si procese administrative simplificate. Primaria Sectorului 6 este beneficiarul
institutional, responsabil de operarea si furnizarea serviciilor.

Totodata, platforma digitala dezvoltata prin proiect va putea fi utilizaté si de cetateni din alte sectoare
ale Municipiului Bucuresti, din judetul lifov sau din alte zone ale tarii, in situatiile in care acestia solicita
servicii publice furnizate de administratia locald a Sectorului 6 (de exemplu servicii de urbanism, autorizatii, petiti,
sesizari sau alte interactiuni administrative). In acest sens, beneficiarii directi ai serviciilor digitale includ si
utilizatori externi care interactioneaza cu administratia locald in contextul activitatilor desfasurate pe raza
Sectorului 6. In aceast categorie se afld persoane cu domiciliul pe raza altor UAT-uri din regiunea Bucuresti-
lIifov, dar care au proprietati sau lucreaza sau activeaza ca si agenti economici pe raza Sectorului 6 (cu sediul
social in alte UAT-uri, dar cu puncte de lucru sau activitate in Sectorul 6).

Prin aceasta abordare, platforma dobéndeste caracter de aplicatie digitala cu acces extins la nivel
regional, in concordanta cu arhitectura interoperabila si cu posibilitatea reutilizarii solutiei de catre alte unitati
administrativ-teritoriale din regiunea Bucuresti-llfov.

Beneficiarul institutional al proiectului este Sectorul 6 al Municipiului Bucuresti, in calitate de
autoritate publica locala responsabild de dezvoltarea, implementarea si operarea serviciilor publice digitale ce fac
obiectul investitiei.

Beneficiarii directi ai proiectului sunt:

o cetatenii Sectorului 6;

e operatori economici cu sediul social sau puncte de lucru aflate pe raza administrativ-teritoriala a
Sectorului 6;

» operatori economici care au sedii sociale in alte UAT-uri, dar desfasoar activitati pe raza administrativ-
teritoriala a Sectorului 6 si beneficiaza de serviciile digitale puse la dispozitie prin implementarea
proiectului;

 personalul institutiei implicat in furnizarea serviciilor publice digitalizate;

o cetateni cu domiciliul in alte UAT-uri, dar care isi desfasoara activitatea sau au proprietati pe raza
Sectorului 6.
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Prin implementarea platformei integrate, utilizatorii finali vor beneficia de servicii publice digitale noi sau
semnificativ imbunatatite, furnizate cu un grad ridicat de sofisticare digitala (nivel 4-5), care permit:
e depunerea integral online a solicitarilor;
o precompletarea automata a datelor existente in sistemele publice (principiul ,0 singura datd”);
o notificarea automata privind stadiul cererilor;
o livrarea documentelor in format digital, cu valoare juridica;
o reducerea semnificativa a timpului de procesare si raspuns.

Proiectul vizeaza cresterea numarului anual de utilizatori ai serviciilor publice digitale dezvoltate sau
optimizate, contribuind direct la indicatorul RCR 11 — ,Numérul anual de utilizatori de servicii, produse si procese
digitale publice noi sau semnificativ imbunatatite”, prin extinderea functionalitétilor disponibile si cresterea
accesibilitatii serviciilor electronice.

Beneficiarii indirecti ai proiectului includ:

o  alte structuri ale administratiei publice locale care vor putea reutiliza datele integrate;

 institutii publice partenere prin mecanismele de interoperabilitate implementate;

e comunitatea regionald Bucuresti-lifov, avand in vedere caracterul scalabil si replicabil al solutiei
propuse.

Prin arhitectura tehnologica deschisa si interoperabila, solutia dezvoltata permite extinderea si
reutilizarea la nivel regional, contribuind la dezvoltarea unei aplicatii integrate cu potential de utilizare la nivelul
intregii regiuni Bucuresti-lifov.

Astfel, proiectul genereaza beneficii directe si masurabile pentru utilizatorii serviciilor publice digitale si
contribuie la cresterea gradului de digitalizare si a calitatii interactiunii dintre administratie si cetateni.

1.5 Elaboratorul studiului de fezabilitate

S.C. FINACON PROIECTARE SR.L.

1.6. Analiza respectarii principiilor privind egalitatea de sanse, nediscriminarea si
accesibilitatea

Proiectul este conceput si va fi implementat prin integrarea efectiva si transversald a principiilor
egalitatii de sanse, nediscriminarii si accesibilitatii, acestea reprezentand criterii de proiectare si operare a solutiei
digitale, nu simple elemente de conformitate formal. in faza de planificare si proiectare tehnica, aceste principii
sunt transpuse in cerinte functionale si nefunctionale obligatorii, incluse explicit in documentatia de atribuire si in
specificatiile tehnice ale sistemului informatic.

La nivelul arhitecturii tehnice, platforma va fi configurata astfel incat regulile de procesare a
solicitérilor s fie aplicate uniform tuturor utilizatorilor, prin fluxuri automatizate si standardizate, definite pe baza
cadrului legal aplicabil. Aceasta abordare reduce interventia discretionara si asigura tratament egal in analizarea
si solutionarea cererilor. Algoritmii de validare si mecanismele de automatizare vor fi configurate pe baza unor
parametri obiectivi si transparenti, fara a utiliza criterii care ar putea genera diferentieri indirecte sau tratament
inegal.

In ceea ce priveste accesibilitatea, aceasta va fi reflectatd inca din faza de proiectare a interfetei
utilizator (UI/UX), prin includerea cerintelor privind navigarea alternativa, compatibilitatea cu tehnologii asistive,
lizibilitatea si adaptabilitatea continutului digital. Standardele de accesibilitate vor fi integrate ca obligatii
contractuale pentru dezvoltatorul solutiei, iar conformitatea va fi verificatd in etapa de testare si receptie a
sistemului.
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La nivel operational, principile sunt reflectate in modul de organizare a activitétilor si in
interactiunea cu utilizatorii. Platforma va permite acces continuu, independent de programul de lucru al institutiei,
reducand barierele temporale si geografice. Totodata, proiectul include mecanisme de suport asistat pentru
utilizatorii cu competente digitale reduse, astfel incét digitalizarea s& nu conducé la excluderea indirectd a unor
categorii de persoane.

Respectarea principiilor este asigurata prin masuri concrete, aplicabile si verificabile, integrate in
documentele tehnice si procedurale ale proiectului. Acestea includ definirea explicité a cerintelor de accesibilitate
in caietul de sarcini, instituirea unor proceduri interne de monitorizare a modului de aplicare a fluxurilor digitale,
desemnarea unei structuri responsabile pentru urmarirea respectarii principiilor orizontale si introducerea unor
indicatori de performanté care permit evaluarea periodica a impactului proiectului asupra diferitelor categorii de
utilizatori.

Prin aceasta abordare, principiile egalitatii de sanse, nediscriminarii si accesibilitatii sunt integrate
structural in proiect, fiind reflectate atat in designul tehnic al platformei, cat si in modul de functionare si in
mecanismele de control si monitorizare aplicabile pe intreaga perioada de implementare si durabilitate a
investitiei.

1.6.1 Descrierea modului de integrare a principiului egalitatii de sanse

Egalitate de gen

Digitalizarea serviciilor publice contribuie in mod direct si structural la asigurarea tratamentului egal al
cetétenilor prin introducerea unor mecanisme standardizate si automatizate de procesare a solicitérilor. in cadrul
platformei digitale dezvoltate prin proiect, fiecare tip de serviciu va fi configurat sub forma unui flux procedural
digital, care va include etape clar definite, reguli de validare preconfigurate si criterii obiective de analiza. Aceste
reguli vor fi aplicate uniform tuturor solicitérilor, indiferent de identitatea, statutul sau alte caracteristici ale
solicitantului.

n mod concret, sistemul va verifica automat completitudinea documentatiei depuse, conformitatea
datelor introduse si indeplinirea conditiilor procedurale, utilizdnd parametri standardizati integrati in aplicatie.
Aceastd automatizare reduce semnificativ interventia discretionara in etapele repetitive si elimina riscul ca
solicitari similare sa fie tratate diferit in functie de factorul uman. De asemenea, fiecare etapa a procesarii va fi
inregistratd electronic, asigurand trasabilitate completa si posibilitatea auditérii ulterioare a modului de
solutionare.

Prin implementarea acestor fluxuri digitale standardizate, proiectul consolideaza obiectivitatea
procesului administrativ si creeaza un cadru procedural transparent, in care criteriile de analiza sunt aplicate in
mod uniform. In cazul in care este necesara interventia unui functionar public pentru analiza de fond, aceasta va
avea loc intr-un cadru procedural predefinit, cu inregistrarea electronicd a deciziilor si a justificarilor aferente,
ceea ce contribuie la cresterea responsabilitatii si la reducerea riscului de tratament diferentiat.

Accesul permanent, online, la servicile publice digitalizate reprezinta un alt element esential in
asigurarea tratamentului egal. Prin disponibilitatea continua a platformei, utilizatorii pot depune solicitari in orice
moment, fara a fi conditionati de programul de lucru al institutiei sau de posibilitatea deplasarii fizice la sediu.
Aceasta flexibilitate eliming barierele temporale si logistice care pot afecta in mod disproportionat anumite
categorii de persoane, cum ar fi angajatii cu program fix, persoanele care ingrijesc membri ai familiei, persoanele
cu mobilitate redusa sau cele care locuiesc la distanta de sediul administratiei.

in plus, digitalizarea reduce interactiunea directa obligatorie cu personalul institutiei in etapele initiale
ale procesului, diminuand riscul aparitiei unor diferente de tratament generate de factori subiectivi sau contextuali.
Comunicarea prin intermediul platformei se realizeaza intr-un cadru procedural clar, iar notificarile si termenele
sunt gestionate automat, oferind tuturor utilizatorilor aceleasi conditii de informare si urmarire a stadiului

Studiu de fezabilitate
w0 Digital - Platforma integrata pentru servicii publice inteligente si transparente”



A
AR

FINACON

solicitarilor.

La nivel organizational, principiul egalitati de sanse este reflectat si in modul de implementare a
proiectului. Distribuirea responsabilitatilor in cadrul echipei de proiect se va realiza pe criterii de competenta si
experientd profesionald, fara diferentiere pe criterii de gen sau alte criterii nejustificate. Accesul la activitétile de
formare si instruire aferente noii platforme va fi asigurat in mod egal pentru personalul implicat, astfel incat toti
membrii echipei sa beneficieze de aceleasi oportunitéti de dezvoltare profesionala.

Prin combinarea standardizarii procedurale, automatizarii tehnice si organizarii echitabile a activitatilor
interne, proiectul creeaza un cadru administrativ mai obiectiv, mai transparent si mai echitabil, in care tratamentul
egal nu este doar declarat, ci integrat efectiv in modul de functionare al serviciilor publice digitalizate.

1.6.2 Principiul nediscriminarii

Proiectul este structurat astfel incat solutia digitald propusé s& nu introduca bariere tehnice sau
administrative care ar putea genera discriminare directa sau indirecta. Conform descrierilor tehnice din studiul de
fezabilitate, platforma va fi dezvoltatd pe baza principiilor design-ului universal si ale accesibilitatii digitale, astfel
incat utilizarea acesteia sa fie posibila pentru un spectru cat mai larg de utilizatori, indiferent de varsta, nivel de
competenta digitald sau eventuale limitari functionale.

Interfata utilizator va fi simplificata si structuraté pe fluxuri procedurale clare, modelate printr-un sistem
BPM cu etape, stadii si actiuni asociate, configurabile grafic. Aceasta abordare permite reducerea complexitatii
operationale si asigura parcurgerea logicé a procesului administrativ, fara solicitari redundante sau pasi inutili.
Formularistica digitala va fi conectata la baze de date si scripturi SQL integrate in logica aplicatiei, ceea ce permite
preluarea automata a datelor deja existente in sistemele administratiei si evitarea solicitarii repetate a acelorasi
informatii de la cetateni.

Prin aceasta integrare tehnica, este aplicat efectiv principiul ,0 singura data”, reducand riscul ca anumite
categorii de persoane sa fie dezavantajate din cauza complexitatii procedurale sau a dificultatilor de completare
a formularelor. De asemenea, sistemul va include mecanisme de validare automaté, mesaje explicative si
feedback contextualizat, diminuand riscul erorilor si al respingerilor generate de neintelegerea cerintelor
administrative.

In ceea ce priveste accesibilitatea pentru persoanele cu dizabilitati, studiul de fezabilitate prevede
explicit alinierea la standardul WCAG 2.1 (nivel AA si, acolo unde este posibil, AAA), inclusiv cerinte privind
contrastul, navigarea exclusiv prin tastatura, etichete clare pentru formulare si compatibilitate cu tehnologii
asistive. De asemenea, sunt prevézute functionalitdti de personalizare (dimensiunea fontului, contrast, elemente
grafice adaptabile), precum si posibilitatea utilizérii interfetei in mod simplificat.

Componenta de asistenta virtuald bazata pe Al, descrisa in studiul de fezabilitate, va avea rol exclusiv
de sprijin informational si orientare procedurala. Modulul va furniza raspunsuri la intrebari frecvente si va permite
redirectionarea catre operator uman in situatile care necesitd analizd administrativa. Nu sunt prevazute
mecanisme de luare automata a deciziilor cu impact juridic asupra cetétenilor. Deciziile finale ramén in
responsabilitatea functionarilor publici, iar sistemul asigura trasabilitatea completa a proceselor prin logarea
automatd a evenimentelor si a actiunilor efectuate. Aceasta trasabilitate constituie un mecanism de control si
prevenire a tratamentelor diferentiate nejustificate.

Pentru prevenirea excluziunii digitale, studiul de fezabilitate prevede explicit facilitarea accesului tuturor
categoriilor de cetateni la servicii digitale si adaptarea solutiei la diversitatea demografica. Tn completare, proiectul
include un mecanism mixt de asistenta, constand in puncte de sprijin la sediul institutiei si asistenta telefonica
pentru utilizatorii care nu pot utiliza autonom platforma online. Aceasta abordare este in deplina concordanta cu
cerintele ghidului privind evitarea oricérei forme de excluziune sau segregare

La nivel institutional, proiectul respecta obligatiile prevazute in legislatia nationala si europeana privind
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egalitatea de sanse, nediscriminarea si accesibilitatea, inclusiv prevederile Cartei drepturilor fundamentale a
Uniunii Europene si ale Conventiei ONU privind drepturile persoanelor cu dizabilitati. Integrarea perspectivei de
gen si prevenirea oricarei forme de discriminare sunt asumate in toate etapele de pregatire, implementare si
operare a proiectului, in concordanta cu cerintele ghidului solicitantului

Prin corelarea cerintelor tehnice (BPM, interoperabilitate, Al asistiv, modelare fluxuri, standarde WCAG),
a mecanismelor organizationale (instruire personal, suport asistat) si a cadrului legal aplicabil, proiectul
demonstreaza ca principiile egalitatii de sanse, nediscriminarii si accesibilitatii nu sunt doar declarative, ci
integrate structural in arhitectura solutiei digitale si verificabile in etapa de monitorizare si audit.

1.6.3 Accesibilitate pentru persoanele cu dizabilitati

Accesibilitatea pentru persoanele cu dizabilitati este integrata in mod structural in arhitectura tehnica si
functionala a proiectului, reprezentand o conditie esentiald de proiectare si operare a platformei digitale. Proiectul
este conceput si va fi implementat in conformitate cu prevederile Cartei Drepturilor Fundamentale a Uniunii
Europene, Conventiei ONU privind drepturile persoanelor cu dizabilitati, Legii nr. 448/2006 privind protectia si
promovarea drepturilor persoanelor cu handicap, OUG nr. 112/2018 privind accesibilitatea site-urilor web si
aplicatiilor mobile ale organismelor din sectorul public, precum si cu cerintele ghidului solicitantului aplicabil
Programului Regional Bucuresti-lIfov.

In faza de proiectare tehnica, solutia digitala este fundamentata pe principiile design-ului universal, astfel
incat platforma sa fie utilizabild de un numar cat mai mare de persoane fara a necesita adaptari ulterioare
individuale sau solutii paralele. Interfata utilizator va fi structuratd logic, cu fluxuri procedurale clare, etape
secventiale usor de urmarit si mesaje explicative formulate intr-un limbaj accesibil. Complexitatea administrativa
este redusa prin integrarea mecanismelor de precompletare automatd a datelor existente in sistemele
administratiei, diminu&nd efortul utilizatorului si reducénd riscul aparitiei erorilor in completarea formularelor.

Platforma va fi dezvoltata in conformitate cu standardul international WCAG 2.1, nivel AA, cu integrarea,
acolo unde este posibil tehnic, a unor cerinte specifice nivelului AAA. Aceasta presupune asigurarea unui contrast
adecvat intre text si fundal, posibilitatea redimensionarii textului fara pierderea functionalitatii, navigarea completa
prin tastatura, compatibilitatea cu cititoare de ecran si utilizarea unei structuri semantice corecte a paginilor. Toate
formularele vor include etichete clare, instructiuni explicite si mesaje de eroare contextualizate, astfel incat
permite ajustarea dimensiunii fonturilor si a contrastului, oferind un nivel suplimentar de personalizare pentru
utilizatorii cu deficiente de vedere.

Componenta de asistenta virtuald prevézutd in studiul de fezabilitate contribuie suplimentar la
accesibilitate, oferind suport informational prin interactiune text si, acolo unde este implementata, prin
functionalitati vocale. Aceasta solutie faciliteazd orientarea in platformé pentru persoanele cu dificultati de
navigare sau cu limitdri motorii. In situatiile care necesité interventie umana, sistemul permite redirectionarea
catre un operator, asigurand continuitatea comunicarii si evitand blocarea utilizatorului intr-un proces exclusiv
automatizat.

Pentru a preveni excluziunea digitala a persoanelor cu dizabilitati sau a celor cu competente digitale
reduse, proiectul include un mecanism complementar de suport asistat. La sediul institutiei vor fi disponibile
puncte de sprijin unde personal desemnat va acorda asistenta pentru utilizarea platformei, inclusiv pentru crearea
contului, completarea formularelor si incércarea documentelor. In paralel, asistenta telefonica va permite
clarificarea etapelor procedurale si orientarea utilizatorilor in utilizarea serviciilor digitale. Aceasté abordare
asigura mentinerea accesului efectiv la servicii publice si pentru persoanele care nu pot utiliza in mod autonom
tehnologia digitala.

Din perspectiva guvernantei si a monitorizarii, respectarea cerintelor de accesibilitate va fi verificata in
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etapa de receptie a sistemului, prin testarea functionalitdtilor esentiale si documentarea conformitatii cu
standardele asumate. Pe perioada de operare si durabilitate a proiectului, institutia va monitoriza eventualele
sesizari privind dificultati de acces si va actualiza platforma in functie de modificarile legislative sau de evolutia
standardelor tehnice in domeniul accesibilitatii digitale.

Prin integrarea cerintelor tehnice de accesibilitate, prin simplificarea procedurald, prin utilizarea
tehnologiilor asistive si prin instituirea mecanismelor de suport asistat, proiectul asigura accesul persoanelor cu
dizabilitati la servicii publice digitale in conditii reale de egalitate si nediscriminare. Accesibilitatea este astfel
tratatd nu doar ca o obligatie legald, ci ca un criteriu fundamental de calitate a serviciilor publice si de modernizare
responsabila a administratiei locale.

in completarea cerintelor minime prevazute de legislatia nationala si europeana in materia accesibilitatii
digitale, proiectul include o serie de masuri suplimentare care depasesc standardele obligatorii si consolideaza
caracterul incluziv al investitiei. Astfel, pe 1anga alinierea la standardul WCAG 2.1 nivel AA, platforma va integra,
acolo unde este fezabil tehnic, elemente specifice nivelului AAA, in special in ceea ce priveste contrastul vizual,
claritatea formularelor si feedback-ul contextual oferit utilizatorului. In etapa de testare si receptie, vor fi simulate
scenarii de utilizare pentru persoane cu diferite tipuri de limitari functionale, astfel incat eventualele bariere sé fie
identificate si corectate inainte de punerea in functiune a sistemului.

De asemenea, proiectul prevede instruirea personalului implicat in operarea si administrarea platformei
cu privire la principiile accesibilitatii digitale si la modul de interactiune adecvat cu persoanele cu dizabilitati,
contribuind astfel la crearea unui cadru institutional coerent si sensibil la nevoile specifice ale utilizatorilor. in
perioada de operare si durabilitate, institutia va implementa un mecanism de monitorizare a accesibilitatii, care
va include analiza periodicd a sesizarilor primite, evaluarea gradului de utilizare a functionalitatilor asistive si
actualizarea platformei in functie de modificarile legislative sau de evolutia standardelor tehnice in domeniu.

Prin aceste masuri suplimentare, proiectul nu se limiteaza la respectarea formala a cerintelor minime, ci
urmareste crearea unui ecosistem digital accesibil, adaptabil si sustenabil, care s& asigure participarea efectiva
a persoanelor cu dizabilitati la viata administrativa si la accesarea serviciilor publice in conditii de egalitate deplina.

1.6.4 Schimbari demografice

Proiectul este fundamentat pe analiza contextului demografic actual al Sectorului 6 si pe necesitatea
adaptarii serviciilor publice la dinamica populatiei, caracterizata prin mobilitate crescuta, diversitate socio-
demografica si diferente semnificative in nivelul de competenta digitald. Studiul de fezabilitate evidentiaza faptul
cé evolutiile demografice influenteaza direct modul de accesare a serviciilor publice, inclusiv prin rata scazuta de
ocupare in anumite segmente de vérsta si prin mobilitatea ridicata a populatiei, care impune solutii administrative
flexibile si digitale.

In acest context, platforma digitala integrat contribuie la adaptarea administratiei locale la schimbérile
demografice prin crearea unui cadru tehnologic scalabil si interoperabil, capabil sa deserveasca simultan un
numar mare de utilizatori, indiferent de localizare sau program de lucru. Digitalizarea proceselor administrative
eliming dependenta exclusiva de prezenta fizica la sediul institutiei si permite accesul la servicii publice in mod
continuu, aspect esential pentru o populatie activa, mobila si diversa.

Pentru persoanele varstnice sau pentru cele cu competente digitale reduse, proiectul introduce
mecanisme de simplificare procedurala, inclusiv formulare intuitive, precompletare automata a datelor existente
in sistemele administratiei si asistenta virtuala pentru orientare procedurald. Aceste masuri reduc bariera
tehnologicé si faciliteaza integrarea in ecosistemul digital a categoriilor vulnerabile din perspectiva competentelor
digitale.

In paralel, infrastructura propusa in studiul de fezabilitate, inclusiv optiunea de arhitectura cloud sau
cloud hibrid, asigura scalabilitatea sistemului si capacitatea de adaptare la variatile de volum generate de
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dinamica populatiei. Aceasté abordare permite extinderea serviciilor digitale fara investitii suplimentare majore in
infrastructura, garantand sustenabilitatea pe termen mediu si lung.

Proiectul contribuie, totodata, la reducerea disparitatilor generate de mobilitatea populatiei si de
schimbarile structurii demografice prin standardizarea serviciilor si interoperabilitatea acestora. Serviciile
dezvoltate sunt configurate astfel incat s& permita integrarea cu alte sisteme publice si adaptarea rapida la noi
tipuri de cereri administrative, asigurand o administratie flexibild, capabild s& raspunda transformarilor sociale si
economice.

1.6.5 Masuri pentru prevenirea excluziunii digitale si asigurarea accesului
persoanelor cu competente digitale reduse

Avénd in vedere ca digitalizarea serviciilor publice poate genera dificultati pentru anumite categorii de utilizatori
(persoane varstnice, persoane cu nivel redus de alfabetizare digitala, persoane fara acces facil la echipamente
informatice), proiectul include masuri de sprijin care asigura accesul efectiv la serviciile dezvoltate.
Tn acest sens, institutia va implementa urmatoarele masuri:
o organizarea de puncte fizice de sprijin in cadrul sediilor institutiei, dotate cu echipamente informatice si
personal instruit pentru asistarea utilizatorilor in utilizarea platformei digitale;
e asigurarea unui serviciu de suport telefonic dedicat, prin care utilizatorii pot primi indrumare privind
utilizarea aplicatiei si completarea cererilor;
o acordarea de asistenta directa la ghiseu pentru depunerea electronica a cererilor, evitand mentinerea
unui sistem paralel exclusiv pe suport hartie;
o dezvoltarea unei interfete intuitive, cu instructiuni clare, mesaje explicative si validari automate menite
sa reduca riscul de eroare;
o adaptarea aplicatiei la standardele de accesibilitate digitala aplicabile, in vederea facilitarii utilizarii de
catre persoane cu dizabilitati.

Prin aceste masuri, proiectul asigura accesul echitabil la serviciile publice digitalizate si contribuie la reducerea
riscului de excluziune digitald, in conformitate cu principiile privind egalitatea de sanse si nediscriminarea.

1.6.6 Masuri suplimentare fata de cerintele minime

In completarea masurilor de baza privind digitalizarea si simplificarea serviciilor publice, proiectul
integreaza un set extins de masuri suplimentare menite sa asigure adaptarea continua a administratiei la
dinamica demografica a Sectorului 6.

In primul rand, platforma va include mecanisme de colectare si analiza a datelor statistice privind
utilizarea serviciilor digitale, segmentate pe tipuri de servicii, intervale orare si modalitati de acces. Aceste date
vor permite identificarea eventualelor dezechilibre in utilizare, precum si a categoriilor de utilizatori care
acceseaza intr-o masura redusa platforma digitala. Analiza periodica a acestor indicatori va sta la baza ajustarii
fluxurilor, simplificarii suplimentare a formularelor sau dezvoltarii unor campanii tintite de informare si sprijin.

In al doilea rand, proiectul prevede dezvoltarea unei interfete adaptabile, care s& permitd configurarea
unor moduri alternative de afisare, inclusiv o versiune simplificata a platformei, destinata utilizatorilor cu nivel
redus de competentd digitald. Aceasta versiune va prioritiza functionalitatile esentiale, va reduce densitatea
informationala si va utiliza un limbaj administrativ clarificat.

Pentru a raspunde nevoilor unei populatii caracterizate prin mobilitate crescuta, platforma va fi
optimizata pentru utilizare pe dispozitive mobile, asigurand acces rapid la servicii publice indiferent de locatia
utilizatorului. Aceasta abordare este esentiala in contextul migratiei interne, al programelor de lucru flexibile si al
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cresterii ponderii populatiei active care interactioneaza predominant prin dispozitive mobile.

Proiectul include, de asemenea, dezvoltarea unor materiale explicative digitale adaptate diferitelor
categorii de varsta, inclusiv ghiduri video si tutoriale pas cu pas pentru utilizarea serviciilor digitale. Aceste
materiale vor fi disponibile permanent in cadrul platformei si vor contribui la cresterea autonomiei utilizatorilor.

O alta masura suplimentara consta in instituirea unui mecanism de feedback continuu, prin care
utilizatorii pot semnala dificultéti in utilizarea platformei sau pot formula sugestii de imbunatatire. Acest mecanism
va permite adaptarea progresiva a serviciilor la nevoile reale ale comunitatii, contribuind la mentinerea relevantei
solutiei digitale Tn contextul evolutiilor demografice.

In perioada de durabilitate, institutia va realiza evaluari periodice ale gradului de incluziune digitala,
analizénd nivelul de utilizare al platformei de céatre diferite segmente de populatie. Pe baza acestor evaluari, vor
putea fi initiate masuri corective, inclusiv ajustéri ale interfetei, reorganizarea fluxurilor sau intensificarea
activitatilor de informare publica.

Suplimentar, proiectul prevede integrarea principiului scalabilitatii in arhitectura tehnica, prin utilizarea
unei infrastructuri cloud sau hibride, capabile s& sustind cresterea numarului de utilizatori fara afectarea
performantei sistemului. Aceasta abordare asigura adaptabilitatea la cresterea demografica sau la extinderea
categoriilor de beneficiari, faré a genera blocaje tehnice sau limitéri functionale.

Prin aceste masuri suplimentare, proiectul nu doar raspunde schimbarilor demografice existente, ci
creeaza un cadru institutional si tehnologic capabil sa anticipeze si sa gestioneze evolutiile viitoare ale structurii
populatiei, consolidand capacitatea administratiei locale de a furniza servicii publice accesibile, flexibile si
adaptate unei comunitati dinamice.

1.7. Prevederi de mediu si de caracterul durabil al solutiilor digitale

Proiectul respecta principiul ,Do No Significant Harm” (DNSH), in conformitate cu Regulamentul (UE) 2020/852
privind stabilirea unui cadru pentru facilitarea investitiilor durabile, precum si cu Metodologia privind aplicarea
principiului DNSH — Anexa 1B la Ghidul solicitantului.

Avénd in vedere natura investitiei — dezvoltarea si implementarea unei platforme informatice integrate pentru
digitalizarea serviciilor publice — proiectul nu implica lucrari de constructii, interventii asupra mediului natural sau
activitati cu impact direct asupra factorilor de mediu.

Aplicarea Directivei 2011/92/UE si evaluarea impactului asupra mediului
Conform prevederilor art. 73 alin. 2 lit. (e) din Regulamentul (UE) nr. 1060/2021, proiectul a fost analizat din
perspectiva potentialului impact asupra mediului, stabilindu-se c& solutiile propuse (digitale si hardware) nu
implica lucrari de infrastructura majore, constructii sau interventii asupra mediului natural. Astfel, proiectul nu intra
sub incidenta unei proceduri de evaluare a impactului asupra mediului conform Legii nr. 292/2018. Totusi, s-au
analizat optiuni alternative tehnologice si de implementare, alegéndu-se varianta cu impactul de mediu cel mai
redus (SaaS, infrastructura cloud, echipamente eficiente energetic).

Aplicarea principiului DNSH (Do No Significant Harm)
Proiectul respecta principiul DNSH, astfel cum este definit in Regulamentul (UE) 852/2020 si analizat in cadrul
DNSH-PRSM. Solutiile digitale propuse nu genereaza poluare, nu afecteaza ecosisteme naturale, nu genereaza
deseuri periculoase si nu implica consumuri mari de resurse. Toate echipamentele hardware propuse pentru
achizitie sunt eficiente energetic (conform standardelor Energy Star) si prevad posibilitati de reciclare si
reconditionare.
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Declaratia DNSH va fi completata si anexatd documentatiei, asumand masurile prevézute in analiza regionala
PRSM (paginile 22-27), precum: reducerea consumului de energie prin virtualizare, eliminarea utilizarii hartiei
prin digitalizare completa, incurajarea utilizarii echipamentelor IT reconditionate sau eficiente energetic.

Imunizarea la schimbarile climatice

Solutile digitale (cloud computing, platforme online, aplicatii mobile) contribuie la reducerea emisiilor prin
eliminarea deplasarilor fizice, scaderea consumului de hértie si eficientizarea energetica. In ceea ce priveste
adaptarea, echipamentele sunt amplasate in medii controlate, conforme cu normele privind temperaturile,
umiditatea si protectia la fluctuatii de curent, iar solutiile cloud permit redundanta, replicare si recuperare rapida
in caz de dezastre climatice, dar si din lipsa faptului c& obiectul proiectului tehnic nu este specific infrastructurilor
fizice cu o duratd de utilizare mai mare de 5 ani, nu a fost nevoie de realizarea unor studii de imunizare la
schimbéri climatice.

Contributia proiectului la protectia mediului si la tranzitia verde

Proiectul contribuie activ la reducerea consumului de resurse (hartie, energie, combustibil) prin digitalizarea
completa a proceselor administrative. Se va implementa un sistem complet paperless, cu semnatura electronica,
arhivare digitala si circulatie interna/externala de documente 100% electronica. Achizitile de echipamente vor
include criterii de eficientd energetica, iar furnizorii vor trebui sa respecte cerintele de protectie a mediului
prevazute in legislatia nationala si europeana.

De asemenea, proiectul include solutii loT pentru monitorizarea calitatii aerului, contribuind direct la politicile de
mediu ale comunei. Prin modulul de educatie ecologica si prin platformele de raportare a sesizarilor privind mediu,
cetatenii vor fi implicati activ in actiuni de protectie a mediului.

Achizitii publice verzi si durabilitate
Toate achizitiile planificate in cadrul proiectului vor respecta principiile achizitiilor publice verzi (Green Public
Procurement). Caietele de sarcini vor include criterii de mediu, precum: consum energetic redus, certificari de
mediu (ex. Energy Star, EPEAT), durabilitate si reciclabilitate. De asemenea, se va urmari ca ambalajele sa fie
reciclabile, iar transportul echipamentelor sa respecte principiile logistice verzi.

Durabilitatea investitiei si conformitatea cu art. 65 din Regulamentul 1060/2021
Solicitantul se angajeazé sa mentina investitia in regiunea Sud-Muntenia pentru o perioada de minimum cinci
ani, fara a transfera sau modifica scopul infrastructurii. Nu se vor realiza modificari care sa conduca la pierderea
caracterului public, digital, gratuit si sustenabil al investitiei.

Respectarea cerintelor DNSH

Solutiile digitale si echipamentele IT ce vor fi implementate vor avea un impact minim asupra mediului si nu vor
aduce prejudicii obiectivelor de mediu stabilite prin Regulamentul (UE) 2020/852. Echipamentele vor fi conforme
cu standardele de eficienta energetica (ex. Energy Star), vor fi reciclabile sau reconditionabile si vor fi insotite de
documente privind trasabilitatea materialelor. Solutiile software vor fi gazduite in infrastructuri cloud eficiente
energetic si vor permite reducerea emisiilor indirecte prin digitalizarea completa a fluxurilor administrative.
Proiectul va contribui la evitarea poluarii, va sprijini tranzitia catre o economie circulara si va reduce consumul de
resurse naturale. Nu se vor utiliza substante periculoase, iar echipamentele achizitionate nu vor contine plumb,
mercur sau alte materiale restrictionate prin legislatia REACH sau RoHS.

Respectarea obligatiilor privind accesibilitatea Solutiile digitale dezvoltate in cadrul proiectului vor respecta
cerintele Directivei (UE) 2016/2102 si vor fi conforme cu standardul WCAG 2.1 — nivel AA. Interfetele aplicatiei
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mobile si ale portalului web vor fi concepute pentru a permite accesul tuturor cetatenilor, inclusiv al persoanelor
cu dizabilitati, prin integrarea unor functionalitati precum navigare vocald, contrast sporit, comenzi rapide de
tastatura, suport screen reader si adaptare la tehnologii asistive.

Securitate cibernetica si protectia datelor Solutiile propuse vor respecta prevederile Regulamentului (UE)
2016/679 (GDPR) si vor include masuri tehnice si organizationale avansate pentru protejarea datelor. Acestea
vor cuprinde autentificare multi-factor, criptare end-to-end, politici de control al accesului si jurnalizare completa
a actiunilor asupra datelor.

Masuri suplimentare asumate fata de cerintele minime DNSH
Tn completarea conformérii de baza, proiectul include urmatoarele masuri concrete suplimentare:

o reducerea estimata cu minimum 70% a volumului documentelor tiparite, prin implementarea unui sistem
integral digital (semnaturd electronica, arhivare electronica, circulatie documente exclusiv in format
digital);

o utilizarea unei infrastructuri cloud scalabile, care permite alocarea dinamicd a resurselor IT si
optimizarea consumului energetic in functie de volumul real de utilizare;

e implementarea virtualizarii si consolidarii resurselor hardware pentru reducerea consumului energetic;

 introducerea criteriilor de eficientd energetica in cadrul procedurilor de achizitii publice (ex. echipamente
conforme standardelor europene privind eficienta energetica);

 eliminarea circuitelor interne pe suport fizic si inlocuirea acestora cu fluxuri electronice integrate.

Reducerea consumului de hartie va fi monitorizata anual prin compararea volumului mediu de documente tiparite
anterior implementarii proiectului cu volumul inregistrat post-implementare.

Prin aceste masuri, proiectul nu doar respecta principiul DNSH, ci contribuie activ la reducerea consumului de
resurse si la cresterea eficientei energetice in cadrul administratiei publice locale.
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2.Situatia existenta si necesitatea realizarii proiectului TIC
2.1. Concluziile studiului de prefezabilitate privind situatia actuala

Analiza situatiei existente la nivelul Sectorului 6 al Municipiului Bucuresti a fost realizata pe baza
auditului privind gradul de digitalizare al serviciilor publice furnizate cetatenilor si mediului de afaceri, precum si
pe baza evaluarii infrastructurii informatice, a aplicatiilor utilizate si a modului de furnizare a serviciilor
administrative.

Rezultatele auditului indica faptul ca, la nivelul Sectorului 6, exista deja o serie de instrumente digitale
utilizate in relatia cu cetétenii, precum portaluri web, aplicatii informatice si servicii electronice pentru depunerea
unor solicitari administrative. Cu toate acestea, gradul de digitalizare al proceselor administrative este inca limitat,
iar sistemele informatice existente functioneaza in mare masura independent, fara o integrare completa intr-o
arhitectura digitala unitara.

Conform raportului de audit, gradul actual de digitalizare al serviciilor publice analizate este de 29
puncte dintr-un maximum de 45, ceea ce corespunde unui nivel mediu de digitalizare, estimat la aproximativ
64%, indicator care reprezinta valoarea de referinta pentru evaluarea progresului digitalizarii dupa implementarea
proiectului.

Analiza a evidentiat urmatoarele limitari principale ale situatiei existente:

o fragmentarea sistemelor informatice utilizate la nivelul administratiei locale si lipsa unei platforme
integrate pentru gestionarea serviciilor publice digitale;

o nivel limitat de interoperabilitate intre aplicatiile informatice existente si alte sisteme institutionale sau
platforme nationale;

o automatizare redusa a fluxurilor administrative, care determina timpi mai mari de procesare a
solicitarilor si interventii manuale frecvente;

o utilizarea limitata a tehnologiilor digitale avansate, inclusiv lipsa unor solutii bazate pe inteligenta
artificiald pentru automatizarea proceselor sau imbunatatirea interactiunii cu utilizatorii;

e mecanisme insuficiente de suport digital pentru utilizatori, cum ar fi sisteme de asistenté online sau
instrumente interactive de comunicare cu administratia;

o valorificarea limitata a datelor geospatiale in cadrul fluxurilor administrative si lipsa unei platforme

GIS integrate pentru publicarea si utilizarea datelor teritoriale.

in acelasi timp, auditul evidentiaza existenta unui numar semnificativ de utilizatori ai serviciilor digitale
existente, inclusiv platforme precum ,Primarie fara hartie” si aplicatii electronice dedicate cetatenilor, ceea ce
indica un potential ridicat de crestere a utilizarii serviciilor publice digitale in cazul dezvoltérii unor functionalitati
suplimentare si a unei platforme integrate.

Pe baza acestor constatari, raportul de audit recomanda dezvoltarea siimplementarea unei infrastructuri
digitale integrate care sa permita extinderea serviciilor publice electronice, cresterea interoperabilitatii sistemelor
informatice, automatizarea fluxurilor administrative si imbunatatirea experientei utilizatorilor.

Tn acest context, realizarea proiectului propus reprezinté o masura necesara pentru cresterea gradului
de digitalizare a serviciilor publice la nivelul Sectorului 6 al Municipiului Bucuresti, pentru imbunatatirea
interactiunii dintre administratie si cetateni si pentru alinierea la obiectivele nationale si europene privind
transformarea digitald a administratiei publice.

Analiza situatiei existente a evidentiat faptul ca Sectorului 6 al Municipiului Bucuresti se afla intr-un
stadiu incipient de digitalizare, caracterizat prin procese administrative preponderent manuale, lipsa unor sisteme
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informatice integrate si o infrastructura IT insuficienta pentru sustinerea cerintelor operationale actuale si viitoare.
Absenta unor platforme digitale unitare afecteaza eficienta activitatii administrative, gradul de transparenta
institutionala si accesul cetatenilor la servicii publice moderne.

Studiul a demonstrat c& infrastructura existentd nu permite interoperabilitatea cu sisteme nationale si
regionale, nu asigura un nivel adecvat de securitate a datelor si nu ofera suport pentru automatizarea proceselor
interne sau pentru gestionarea electronici a documentelor si a informatiilor geospatiale. In aceste conditii
mentinerea modelului actual de functionare ar conduce la perpetuarea ineficientelor administrative, cresterea
costurilor operationale si diminuarea calitatii serviciilor oferite populatiei.

Implementarea unei platforme digitale integrate, care sa includa module dedicate pentru gestionarea
datelor geospatiale, managementul documentelor, automatizarea fluxurilor administrative, precum si portaluri
distincte pentru cetateni si parteneri institutionali, reprezinta o solutie necesara si oportuna pentru modernizarea
administratiei locale. Aceasta investitie va permite standardizarea proceselor, cresterea trasabilitatii deciziilor
administrative si asigurarea unui acces facil si sigur la serviciile publice.

Oportunitatea realizarii proiectului este sustinutd de contextul strategic favorabil la nivel national si
european, care promoveaza digitalizarea administratiei publice, interoperabilitatea sistemelor informatice si
orientarea serviciilor catre cetatean. Proiectul este aliniat cu obiectivele Uniunii Europene si cu politicile publice
nationale in domeniul transformarii digitale si va contribui la dezvoltarea unei administratii publice moderne,
eficiente si sustenabile, capabile sa raspunda in mod adecvat nevoilor comunitatii locale si cerintelor viitoare de
dezvoltare.

2.2. Prezentarea contextului

Contextul general al proiectului este determinat de ritmul accelerat al vietii urbane si de asteptarile tot
mai ridicate ale cetétenilor in ceea ce priveste accesul rapid, clar si predictibil la servicii publice. Intr-un mediu
urban modern, cetatenii se asteapta ca interactiunea cu administratia publica sa fie simpla, digitala si adaptata
nevoilor cotidiene, similar serviciilor oferite de sectorul privat. Utilizarea serviciilor online, accesul instant la
informatii si posibilitatea de a rezolva solicitarile administrative fara deplasari fizice reprezinta in prezent o
normalitate.

In acest context, transformarea digitala a administratiei publice locale devine esentiala pentru a
raspunde cerintelor comunitatii, pentru a reduce barierele birocratice si pentru a asigura servicii publice orientate
catre cetétean, eficiente si transparente. Digitalizarea serviciilor publice nu mai reprezinta doar o optiune de
modernizare institutionald, ci o conditie necesara pentru cresterea eficientei administrative, reducerea sarcinii
birocratice si consolidarea relatiei dintre administratie si cetateni.

Proiectul ,Platforma digitala integrata pentru servicii publice eficiente si transparente in cadrul Primériei
Sectorului 6, Bucuresti” se incadreaza in cadrul Programului Regional Bucuresti-lifov 2021-2027, Prioritatea
2 -0 regiune digitalizatd”, Obiectiv Specific 1.2 — ,Valorificarea avantajelor digitalizarii, in beneficiul cetatenilor,
al companiilor, al organizatiilor de cercetare si al autoritatilor publice (FEDR)”.

Interventia propusa contribuie direct la cresterea nivelului de digitalizare a administratiei publice si la
dezvoltarea conceptului de administratie inteligenta (smart governance), prin dezvoltarea si implementarea
unor servicii publice digitale noi si semnificativ imbunatatite, bazate pe integrarea datelor geospatiale,
automatizarea fluxurilor administrative si interoperabilitatea sistemelor informatice institutionale.

Analiza contextului regional evidentiaza faptul ca, desi administratiile publice locale din Regiunea
Bucuresti-lifov au realizat progrese in zona digitalizérii serviciilor front-office, nivelul de integrare a sistemelor
informatice, interoperabilitatea cu registrele nationale si utilizarea datelor teritoriale in furnizarea serviciilor publice
ramén limitate. Fragmentarea aplicatiilor, lipsa unei infrastructuri unificate de date si absenta fluxurilor digitale
end-to-end genereaza intarzieri, redundante si costuri administrative suplimentare.
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Context national

La nivel national, digitalizarea administratiei publice este sustinuta printr-un cadru legislativ si strategic
care promoveaza interoperabilitatea sistemelor informatice, utilizarea documentelor electronice si dezvoltarea
serviciilor publice digitale integrate. Transformarea digitald a sectorului public este sustinutd prin Strategia
nationala privind Agenda Digitala si prin initiativele recente de dezvoltare a infrastructurilor digitale
guvernamentale.

Printre principalele acte normative si initiative relevante se numara:

e Legea nr. 242/2022 privind schimbul de date intre sisteme informatice si crearea Platformei Nationale
de Interoperabilitate;

e OUG nr. 38/2020 privind utilizarea inscrisurilor in forma electronica la nivelul autoritatilor si institutiilor
publice;

e OUG nr. 89/2022 privind infrastructurile si serviciile informatice de tip cloud utilizate de autoritétile si
institutiile publice;

o Normele de referinta pentru realizarea interoperabilitatii in domeniul TIC (NRRI) aprobate de

Autoritatea pentru Digitalizarea Roméniei;

e dezvoltarea Cloud-ului Guvernamental si a platformelor nationale de servicii digitale.

Aceste initiative urmaresc modernizarea administratiei publice si implementarea principiilor ,once only” si
,digital by default’, care presupun reutilizarea datelor existente in sistemele publice si furnizarea serviciilor
publice in format digital ca mod implicit de interactiune cu cetatenii.

Context european si international

La nivel european, digitalizarea administratiei publice reprezinta o prioritate strategica in cadrul
Strategiei pentru Deceniul Digital 2030 (Digital Decade) si al Strategiei digitale pentru Europa — Shaping
Europe’s Digital Future, care urmaresc dezvoltarea unor servicii publice digitale interoperabile, accesibile si
centrate pe utilizator.

in acest context sunt relevante urmétoarele reglementari si initiative europene:

e Regulamentul (UE) nr. 910/2014 (elDAS) privind identificarea electronica si serviciile de incredere
pentru tranzactiile electronice;

o Directiva (UE) 2019/1024 privind datele deschise si reutilizarea informatiilor din sectorul public;

o Directiva (UE) 2016/2102 privind accesibilitatea site-urilor web si a aplicatiilor mobile ale organismelor
din sectorul public;

e Programul Europa Digitala (Regulamentul UE 2021/694), care sprijina dezvoltarea infrastructurilor si
serviciilor digitale avansate.

Aceste reglementari promoveaza dezvoltarea unei administratii publice digitale interoperabile la nivel
european, in care cetatenii si mediul de afaceri pot accesa servicii publice eficiente, integrate si transparente.

In acest context strategic, implementarea unei platforme digitale integrate la nivelul Sectorului 6 al
Municipiului Bucuresti reprezinta o interventie necesara pentru cresterea maturitatii digitale a administratiei
locale, consolidarea interoperabilitatii sistemelor informatice si furnizarea unor servicii publice moderne, eficiente
si centrate pe nevoile cetatenilor.
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2.3. Analiza situatiei existente si identificarea deficientelor

2.3.1 Nivelul actual al serviciilor digitale

In prezent, Primaria Sectorului 6 a realizat o serie de demersuri in directia digitalizarii serviciilor publice,
prin implementarea unui portal web institutional si a unei aplicatii mobile destinate interactiunii cu cetatenii, de tip
,Primarie fara hartie”. Aceste instrumente permit accesarea informatiilor publice, transmiterea de solicitéri si
sesizari si, in anumite cazuri, interactiuni electronice punctuale cu administratia. Aceste initiative demonstreaza
existenta unui nivel incipient de digitalizare si a unei deschideri institutionale catre modernizarea serviciilor
publice.

Cu toate acestea, analiza detaliata a situatiei existente, realizatd in cadrul studiului de fezabilitate si
corelata cu cerintele Ghidului solicitantului privind maturitatea digitala si necesitatea integrérii sistemelor,
evidentiaza faptul ca solutiile actuale sunt dezvoltate in mod fragmentat, fara o arhitectura tehnologica unitara si
fara interoperabilitate completa intre sistemele utilizate de diferite compartimente.

Digitalizarea existenta este preponderent orientata catre interfata cu utilizatorul, fara a asigura
transformarea completa a proceselor interne. Fluxurile administrative sunt modelate si automatizate printr-o
solutie BPM integrata /low-code Vision App Maker, cu implementare modulard si arhitecturd omnichannel.
Aceasta acopera atat fluxurile interne ale institutiei, cat si interactiunea digitala cu cetatenii, eliminand dependenta
de documentele fizice in procesele administrative.Caracteristici transversale includ: generare automata de
documente pe baza de template-uri, semnaturi si sigilii electronice calificate (inclusiv semnéatura in cloud via STS
din 2024), scanare automatd, plati online si raportare configurabila. Aceasta platforma conduce la preluéri
manuale sau semi-digitale ale solicitarilor si la lipsa unei trasabilitati complete a etapelor procedurale. Din
perspectiva criteriilor de evaluare prevazute in grild, acest nivel de digitalizare poate fi caracterizat drept partial,
fara integrare avansata si transversald a proceselor si fara corelarea sistematica a datelor administrative cu
celelalte componente din ecosistemul digital administrativ.

Portal cetatean (https://portal.primarie6.ro) fera doua zone de acces:
e Zona publica — accesibila fara autentificare
o Zona privata — accesibila dupa verificarea identitatii prin una din cele trei metode certificate:
o VideolD / Trans Sped - identificare video, conforma elDAS (Reg. 910/2014)
o Semnatura digitala calificata — validare automata a certificatului
o ROelD - sistemul national de identitate electronica
Sectiunea Cont Cetatean centralizeaza intr-un singur punct de acces toate informatiile si serviciile
personalizate ale utilizatorului, permitdnd gestionarea datelor personale, a cererilor depuse catre primarie si
institutiile subordonate, precum si a documentelor emise sau primite. Cererile pot fi filtrate dupa tip, stare si data,
iar notificérile sunt organizate in functie de canal (mail, SMS, aplicatie) si status. Platforma ofera totodaté suport
pentru administrarea persoanelor juridice asociate, vizualizarea bunurilor impozabile — atat pentru persoane
fizice, cat si juridice — si efectuarea platilor online cétre bugetul local, asigurand astfel o experientd digitala
completa si eficienta in relatia cetateanului cu administratia publica locala.

In completarea portalului web, Priméria Sectorului 6 pune la dispozitia cetatenilor aplicatia mobila
eSector 6, disponibild pe platformele Android si iOS, care ofera functionalitati precum:
e transmiterea si urmarirea sesizarilor catre administratia locala;
e plata online a taxelor si impozitelor locale;
e gestionarea parcarilor de resedinta;
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De asemenea, bazele de date utilizate la nivelul institutiei functioneaza in sisteme distincte, cu un nivel redus
de interoperabilitate. Nu exista o platforma unificata care sa permita integrarea datelor administrative cu cele
geospatiale intr-un mod coerent si scalabil. Tn contextul in care ghidul de finantare incurajeazd dezvoltarea
serviciilor publice integrate, interoperabile si centrate pe cetatean, situatia actuala releva o lipsa de corelare intre
datele teritoriale si procesele administrative, ceea ce limiteaza capacitatea institutiei de a utiliza datele pentru
planificare strategica si decizie informata.

Raportul de maturitate digitala indica, de asemenea, limitari semnificative la nivel de infrastructura IT.
Arhitectura tehnologica existenta nu este dimensionata pentru a sustine o platforma digitald integraté care sa
includa servicii GIS avansate, automatizare a fluxurilor, interoperabilitate prin API-uri si servicii web, precum si
management documente la scara larga. Lipsa unei arhitecturi cloud sau hibride reduce capacitatea de scalare a
resurselor in functie de cresterea volumului de date si a numarului de utilizatori, afectand disponibilitatea si
rezilienta serviciilor digitale.

Din perspectiva experientei utilizatorului, serviciile digitale actuale sunt caracterizate prin fragmentare
functionald. Nu existd un punct unic de acces integrat pentru toate tipurile de servicii, iar urmarirea stadiului
solicitérilor nu este uniform implementaté. Cetatenii sunt in continuare expusi la solicitarea repetata a unor
informatii deja existente in evidentele administratiei, ceea ce contravine principiului ,0 singurd datd”, promovat in
cadrul politicilor europene de transformare digitald si mentionat in ghid ca element relevant pentru evaluarea
impactului proiectului.

In raport cu criteriile din grila de evaluare, nivelul actual al serviciilor digitale poate fi caracterizat printr-un
grad redus de integrare, interoperabilitate limitata si automatizare partiala a proceselor. Desi exista initiative
punctuale de digitalizare, acestea nu sunt integrate intr-o platforma unitard si nu asigura o transformare sistemica
a modului de furnizare a serviciilor publice.

Prin urmare, analiza situatiei existente justifica in mod obiectiv si documentat necesitatea implementarii unei
platforme digitale integrate, interoperabile si scalabile, care s& consolideze infrastructura tehnologica, sa
automatizeze fluxurile administrative, sa integreze datele administrative si geospatiale si sa asigure un punct unic
de acces pentru cetateni. Interventia propusa raspunde direct cerintelor Ghidului solicitantului privind cresterea
maturitatii digitale a administratiei publice si contribuie la indeplinirea criteriilor de evaluare referitoare la
integrarea sistemelor, interoperabilitate, impact asupra serviciilor publice si sustenabilitatea solutiei tehnice.

Conform raportului de audit al maturitétii digitale, gradul actual de digitalizare al serviciilor publice furnizate
de Primaria Sectorului 6 este estimat la aproximativ 64%, ceea ce corespunde unui nivel mediu-avansat de
digitalizare. Aceastd evaluare reflecta existenta unor functionalitati operationale consolidate in zona de
interactiune cu cetateanul (front-office), inclusiv posibilitatea depunerii online a unor solicitari si accesul la
informatii publice prin intermediul portalului si al aplicatiei mobile.

Cu toate acestea, analiza detaliatd evidentiaza faptul c& nivelul de integrare si interoperabilitate a sistemelor
interne ramane limitat, iar transformarea digitald nu este inca realizata in mod transversal la nivelul proceselor
administrative. Lipsa unei platforme unificate de gestionare a fluxurilor procedurale, absenta corelarii complete
intre bazele de date administrative si cele geospatiale, precum si infrastructura IT insuficient dimensionata pentru
servicii integrate si scalabile genereaza disfunctionalitati in lantul operational intern.

Aceste limitéri structurale se reflectd direct in experienta utilizatorilor prin timpi de solutionare extinsi, lipsa
unei trasabilitati complete a cererilor, dificultati in accesarea informatiilor actualizate in timp real si necesitatea
unor interactiuni fizice repetate pentru finalizarea anumitor proceduri. In absenta automatizarii complete a
fluxurilor si a interoperabilitatii sistemelor, digitalizarea existentd nu produce inc& un impact sistemic asupra
eficientei administrative si a calitatii serviciilor publice.

Prin urmare, desi institutia se situeaza la un nivel mediu-avansat de maturitate digitala, analiza evidentiaza
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existenta unui potential semnificativ de optimizare prin integrarea sistemelor, automatizarea proceselor si
dezvoltarea unei infrastructuri scalabile si interoperabile. Interventia propusa prin prezentul proiect este necesara
pentru a depasi limitele actuale ale digitalizarii fragmentate si pentru a asigura tranzitia catre un model de
administratie digitala integratd, centratd pe cetatean, aliniatd cerintelor ghidului de finantare si obiectivelor
strategice privind transformarea digitala a serviciilor publice.

2.3.1.1 Functionalitati digitale existente

In prezent, Prim&ria Sectorului 6 pune la dispozitia cetatenilor o serie de functionalitati digitale dezvoltate
progresiv in cadrul procesului de modernizare administrativa. Acestea sunt accesibile prin intermediul portalului
web institutional si al aplicatiei mobile dedicate, constituind principalele canale de interactiune digitala cu
administratia publica locala.

Functionalitatile existente includ posibilitatea consultérii informatiilor publice, transmiterea de solicitari i
sesizari online, depunerea unor cereri in format electronic pentru servicii administrative specifice, precum si
accesarea anumitor formulare digitale. In anumite domenii, platformele permit atasarea documentelor in format
electronic si primirea confirmarii de inregistrare a solicitarilor.

De asemenea, sunt implementate mecanisme de comunicare digitala pentru informarea cetatenilor cu
privire la activitatile institutiei, anunturi publice si proceduri administrative. Aceste functionalitdti contribuie la
cresterea gradului de accesibilitate a informatiei si la reducerea interactiunii fizice pentru etapele initiale ale
procesului administrativ.

Cu toate acestea, analiza detaliatd a functionalitatilor existente evidentiaza faptul c& acestea sunt
dezvoltate in mod preponderent la nivel de interfaté cu utilizatorul, fara integrare completa la nivelul proceselor
interne si faré o corelare unitara intre sistemele informatice utilizate de compartimentele institutiei. In majoritatea
cazurilor, solicitarile transmise online sunt preluate ulterior in circuit intern prin operatiuni suplimentare, ceea ce
limiteaza automatizarea completa a fluxurilor si mentine etape manuale in procesul de solutionare.

Nu este implementat un sistem integrat de tip Business Process Management (BPM) care sa permita
modelarea unitara a fluxurilor procedurale, automatizarea validérilor, notificari configurabile si monitorizarea in
timp real a etapelor procesului administrativ. Lipsa unei astfel de solutii determing dificultati in asigurarea
trasabilitatii complete si in standardizarea proceselor la nivel institutional.

In ceea ce priveste interoperabilitatea, schimbul automat de date intre aplicatiile existente este limitat.
Nu exista o platforma integraté bazata pe servicii web si API-uri standardizate care s& permita corelarea in timp
real a datelor administrative cu cele geospatiale sau cu alte sisteme interne. Aceasta situatie determina solicitarea
repetata a unor informatii deja existente in evidentele administratiei si afecteaza aplicarea principiului ,0 singura
datd”.

De asemenea, functionalitatile digitale existente nu sunt integrate intr-un punct unic de acces pentru
toate tipurile de servicii, ceea ce conduce la o experienta fragmentatd pentru utilizatori. Urmarirea stadiului
solicitarilor nu este implementata uniform pentru toate categoriile de servicii, iar nivelul de transparenta privind
traseul administrativ al documentelor este limitat.

Din perspectiva cerintelor ghidului de finantare si a criteriilor din grila de evaluare, functionalitatile digitale
existente reflectd un nivel mediu de maturitate digitala, caracterizat prin existenta unor servicii online operationale,
dar fara integrare transversald, fara automatizare completd si fara interoperabilitate extinsa. Transformarea
digitala este, Tn prezent, partial realizata si nu produce inca un impact sistemic asupra eficientei administrative si
a experientei cetateanului.

Prin urmare, functionalitdtile existente constituie o bazd operationald relevantd, insa necesita
consolidare si integrare intr-o platforma digitala unitara, interoperabild si scalabild, capabila s automatizeze
procesele, sa integreze datele administrative si geospatiale si s& ofere un punct unic de acces pentru cetateni, in
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concordanta cu obiectivele strategice privind transformarea digitald a administratiei publice.

2.3.1.2 Structura organizationala si capacitate institutionala

Sectorul 6 al Municipiului Bucuresti este organizat si functioneaza in conformitate cu prevederile Codului
Administrativ si ale hotararilor Consiliului Local, avand o structura organizatorica formata din directii generale,
directii de specialitate, servicii si compartimente functionale, cu atributii clar definite in domeniul furnizarii
serviciilor publice si al gestionarii resurselor administrative.

Structura organizationala existentd permite desfasurarea activitatilor administrative curente si
implementarea proiectelor de investitii, inclusiv a celor finantate din fonduri externe nerambursabile. Sectorul 6 al
Municipiului Bucuresti detine experienta relevanta in gestionarea proiectelor complexe, inclusiv in domeniul
modernizarii infrastructurii si al digitalizarii serviciilor publice, ceea ce demonstreaza existenta unui cadru
institutional capabil sa gestioneze interventii de natura tehnologica.

Din perspectiva capacitatii institutionale in domeniul IT, existd structuri responsabile cu administrarea
infrastructurii informatice, mentenanta aplicatiilor si suportul tehnic pentru utilizatori. Personalul implicat asigura
functionarea sistemelor existente, gestionarea retelelor interne si mentinerea securitétii informationale la nivel
operational. Totodata, existd mecanisme interne de coordonare intre compartimentele functionale si structurile
tehnice, care permit gestionarea fluxurilor administrative curente.

Cu toate acestea, analiza situatiei actuale evidentiaza faptul ca dezvoltarea solutiilor digitale a fost
realizatd etapizat, in functie de necesitati punctuale, fara implementarea unei arhitecturi digitale integrate la nivel
institutional. Sistemele informatice existente functioneaza in mod autonom, cu un nivel redus de interoperabilitate
si fara o platforma unificatd de modelare si automatizare a proceselor administrative. Aceast situatie determin
mentinerea unor etape manuale sau semi-digitale si limiteaza eficienta operationala a serviciilor publice.

in contextul cresterii volumului de solicitari, al diversificrii serviciilor publice si al necesitétii integrarii
datelor administrative cu cele geospatiale, consolidarea capacitatii institutionale devine esentiala. Implementarea
unei platforme digitale integrate presupune nu doar modernizarea infrastructurii tehnologice, ci si optimizarea
fluxurilor organizationale si dezvoltarea competentelor digitale ale personalului implicat.

in raport cu cerintele ghidului de finantare si cu criteriile de evaluare privind capacitatea administrativa
si sustenabilitatea proiectului, Sectorul 6 al Municipiului Bucuresti demonstreazd existenta unui cadru
organizational stabil, experientd in implementarea proiectelor finantate din fonduri nerambursabile si resurse
umane capabile sa asigure operarea si mentenanta sistemelor informatice. Proiectul propus va contribui
suplimentar la consolidarea capacitétii institutionale prin standardizarea proceselor, clarificarea responsabilitatilor
operationale si cresterea gradului de integrare digitala.

In concluzie, structura organizationala existenta ofera baza necesara pentru implementarea si operarea
unei platforme digitale integrate, insa nivelul actual de maturitate digitala necesita consolidare printr-o interventie
sistemica, care sa asigure interoperabilitatea sistemelor, automatizarea proceselor si cresterea eficientei
administrative. Proiectul propus raspunde acestei necesitati si contribuie la dezvoltarea unei administratii digitale
moderne, integrate si sustenabile la nivelul Sectorului 6 al Municipiului Bucuresti.

2.3.1.3 Principalele limitari identificate

Analiza situatiei existente privind nivelul de digitalizare, infrastructura IT si capacitatea organizationala
a Sectorului 6 al Municipiului Bucuresti evidentiaza o serie de limitari structurale si functionale care afecteaza
eficienta administrativa si calitatea serviciilor publice furnizate cetatenilor.

O prim& limitare majora este reprezentata de fragmentarea sistemelor informatice existente. Solutiile
digitale au fost dezvoltate etapizat, in functie de nevoi punctuale, fara implementarea unei arhitecturi unificate la
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nivel institutional. Aceasta evolutie incrementald a condus la existenta unor aplicatii functionale, dar neintegrate
complet, cu un nivel redus de interoperabilitate intre compartimente si fara un mecanism centralizat de
orchestrare a fluxurilor administrative.

In absenta unei platforme integrate de tip Business Process Management (BPM), procesele
administrative nu sunt modelate si automatizate unitar. Numeroase etape procedurale implica interventii manuale
sau transferuri de informatii intre sisteme distincte, ceea ce genereaza intarzieri, riscuri de eroare si dificultati in
asigurarea trasabilitatii complete a solicitarilor. Lipsa automatizarii integrale limiteaza capacitatea institutiei de a
reduce timpii de procesare si de a creste predictibilitatea solutionarii cererilor.

O alta limitare relevanta este nivelul scazut de interoperabilitate intre bazele de date administrative si
datele geospatiale. In prezent, nu existd o platforma GIS integrata care s permitd corelarea in timp real a
informatiilor teritoriale cu procesele administrative. Aceasta situatie afecteaza capacitatea de analiza decizionala,
planificarea urband si gestionarea patrimoniului, precum si furnizarea unor servicii publice bazate pe date
integrate.

Din perspectiva infrastructurii tehnice, sistemele existente sunt predominant bazate pe resurse on-
premise, fara mecanisme avansate de scalabilitate si fard o arhitectura cloud sau hibrida. Aceasta limitare reduce
flexibilitatea Tn alocarea resurselor IT, afecteaza capacitatea de gestionare a volumelor crescute de date si poate
genera vulnerabilitati in ceea ce priveste disponibilitatea si rezilienta serviciilor digitale.

La nivel operational, lipsa unui punct unic de acces integrat pentru toate serviciile publice determina o
experientd fragmentata pentru utilizatori. Cetatenii sunt nevoiti s& utilizeze canale diferite pentru tipuri distincte
de solicitari, iar urmarirea stadiului cererilor nu este uniform implementatd. De asemenea, in absenta
interoperabilitatii extinse, informatiile deja existente in evidentele administratiei sunt solicitate in mod repetat,
ceea ce contravine principiului ,0 singuré dat&” si afecteaza eficienta administrativa.

Inceeace priveste analiza maturitatii digitale, nivelul actual de aproximativ 64% indica un stadiu mediu—
avansat, insa sub nivelul optim necesar pentru fumizarea unor servicii publice complet digitalizate, integrate si
centrate pe cetatean. Transformarea digitald nu este incé realizata la nivel sistemic, iar impactul asupra reducerii
timpilor de procesare si asupra cresterii transparentei este limitat de constrangerile structurale existente.

Identificarea principalelor limitari existente
1. Infrastructura IT eterogena si insuficient integrata
Analiza functionala a sistemelor existente indica existenta unei infrastructuri IT utilizabile pentru activitati
curente, insa caracterizata prin:
 dotari hardware si software eterogene, utilizate preponderent pentru aplicatii individuale;
o lipsa unei infrastructuri centralizate dedicate pentru procesarea datelor complexe (GIS, date raster, date
3D);
« absenta unei arhitecturi unitare care sa permita scalarea, redundanta si continuitatea operationala;
 utilizarea limitata a infrastructurilor cloud si a mecanismelor moderne de virtualizare si containerizare.
Impact:
Capacitatea administratiei de a sustine procese digitale complexe, colaborare interdepartamentald si
analize avansate este limitatd, iar extinderea serviciilor digitale se realizeaza dificil si neuniform.

2. Digitalizarea incompleta a documentelor si lipsa unui sistem documentar integrat
o arhivarea documentelor se realizeaza preponderent in format fizic sau in sisteme digitale izolate;
e nu exista un sistem documentar integrat la nivel institutional care sa asigure gestionarea unitara a
documentelor, indexarea, cautarea si trasabilitatea acestora;
o fluxurile de documente intre compartimente nu sunt complet digitalizate si automatizate.
Impact:

Studiu de fezabilitate
w0 Digital - Platforma integrata pentru servicii publice inteligente si transparente”

22



A
AR

FINACON

Creste durata de solutionare a cererilor, exista dificultati in urmarirea traseului documentelor si riscuri
operationale privind integritatea si disponibilitatea informatiilor.

3. Servicii publice digitale fragmentate
e nu exista un portal unic care sa integreze toate cererile, sesizarile, programarile si documentele
administrative;
o serviciile digitale existente sunt distribuite pe mai multe platforme, fara corelare completa intre ele;
e urmarirea statusului solicitarilor nu este uniforma pentru toate tipurile de servicii.
Impact:
Cetatenii sunt nevoiti s utilizeze canale diferite pentru servicii diferite, iar experienta digitala este
fragmentata si dificil de utilizat.

4. Securitate cibernetica si guvernanta datelor
In lipsa unei platforme digitale integrate, securitatea informatiilor este gestionata la nivel de aplicatii
individuale, ceea ce genereaza:
« dificultdti in aplicarea unitara a politicilor de securitate si control al accesului;
o limitari in auditarea centralizata a accesului la date;
e provocari in asigurarea conformitatii cu cerintele GDPR si NIS2.
Impact:
Creste riscul operational si complexitatea administrarii securitétii datelor la nivel institutional.

5. Utilizarea limitata a tehnologiilor moderne
e nu exista o platforma integrata care sa valorifice datele geospatiale pentru analiza teritoriala si suport
decizional;
e lipsa utilizarii pe scara larga a automatizarilor de tip BPM;
 integrarea cu platforme nationale si sisteme externe este partiala si neuniforma;
o utilizarea tehnologiilor emergente (loT, analize 3D, date LiDAR) este inexistenta.
Impact:
Capacitatea administratiei de a planifica strategic, de a monitoriza investitile si de a fumniza servicii
proactive este redusa.

Concluzie

In concluzie, principalele limitari identificate — fragmentarea sistemelor, lipsa interoperabilitatii,
automatizarea partiala a proceselor, infrastructura tehnica insuficient scalabila si experienta fragmentatd a
utilizatorilor — justifica necesitatea implementarii unei platforme digitale integrate, interoperabile si scalabile.
Interventia propusa urmareste eliminarea acestor disfunctionalitati prin consolidarea infrastructurii IT, integrarea
sistemelor existente, automatizarea fluxurilor administrative si dezvoltarea unui ecosistem digital unitar, in
concordanta cu obiectivele strategice privind transformarea digitala a administratiei publice.

2.3.2 Infrastructura IT si utilizarea echipamentelor
1. Situatia existenta privind infrastructura hardware si IT
Infrastructura IT a Sectorului 6 al Municipiului Bucuresti este rezultatul unei dezvoltéri etapizate, realizate

in functie de necesitatile operationale ale institutiei si de proiectele implementate in timp. Arhitectura tehnologica
existenta este predominant de tip on-premise, bazaté pe servere fizice instalate in spatii tehnice dedicate, care
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asigura functionarea aplicatiilor intere, a bazelor de date administrative si a serviciilor digitale disponibile in
prezent.

Infrastructura serverelor si capacitatea de procesare

Serverele existente sustin aplicatiile utilizate pentru managementul documentelor, evidentele
administrative, aplicatiile de registraturd, aplicatiile interne de specialitate si componentele aferente portalului web
si aplicatiei mobile. Capacitatea de procesare este dimensionata pentru sarcinile operationale curente, insa nu
permite alocarea dinamica a resurselor in functie de variatile de incarcare sau de cresterea volumului de
utilizatori.

Resursele hardware sunt limitate la capacitatea fizica instalata, iar extinderea presupune achizitia si
configurarea de echipamente suplimentare, ceea ce implica timpi de implementare si costuri ridicate. Nu sunt
implementate mecanisme de virtualizare avansata la scara larga sau solutii de orchestrare care sa permita
scalarea elastica a serviciilor.

In contextul dezvoltarii unei platforme integrate care sa includa servicii GIS, automatizare BPM,
interoperabilitate prin API-uri si procesare in timp real a datelor, capacitatea actuala de procesare si stocare este
insuficient dimensionata.

Infrastructura de stocare si gestionarea datelor

Sistemele de stocare existente sunt configurate pentru gestionarea documentelor electronice si a
bazelor de date administrative, insa nu sunt optimizate pentru volume mari de date geospatiale sau pentru analiza
complexa de tip GIS. Nu exista o infrastructura dedicata pentru servere GIS sau pentru gestionarea seturilor de
date spatiale la scara extinsa.

Cresterea volumului de date, generatd atat de digitalizarea progresiva a documentelor, cat si de
necesitatea integrarii datelor teritoriale, pune presiune asupra capacitatii de stocare si asupra performantei
accesului la informatie.

Reteaua interna si conectivitatea

Reteaua internd asigura conectivitatea intre compartimente si accesul la aplicatiile interne, insa
arhitectura actuala este configuratd pentru activitati administrative standard, fara a fi proiectata pentru integrare
extinsa prin servicii web, schimb automat de date intre sisteme sau pentru sustinerea unui volum ridicat de trafic
generat de servicii digitale complexe.

Nu exista o platforma de integrare centralizata (middleware) care sa gestioneze fluxurile de date intre
aplicatii, ceea ce determind existenta unor conexiuni punctuale si a unor procese de transfer manual sau semi-
automat de informatii.

Echipamentele utilizatorilor finali

Echipamentele utilizate de personalul institutiei permit desfasurarea activitatilor administrative curente,
insa nivelul de uniformizare si actualizare tehnologica difera intre compartimente. In contextul implementérii unei
platforme integrate bazate pe procese automatizate si interfete web avansate, este necesara o consolidare a
compatibilitatii echipamentelor si a standardizarii mediului software utilizat.

Securitate, backup si continuitate operationala

Mecanismele de securitate si backup existente asigura protectia operationala a datelor si functionarea
curenta a sistemelor. Cu toate acestea, arhitectura actuala nu este configurata intr-un model complet redundant,
cu replicare geografica sau mecanisme avansate de disaster recovery. Capacitatea de recuperare in caz de
incident major este limitata de infrastructura fizica locala.

in absenta unei solutii cloud sau hibride, flexibilitatea in gestionarea riscurilor si capacitatea de adaptare
la cerinte crescute privind securitatea, disponibilitatea si rezilienta sunt restranse.
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Gradul de utilizare si presiunea asupra infrastructurii

Cresterea numarului de solicitari online si diversificarea serviciilor digitale conduc la o utilizare tot mai
intensd a infrastructurii existente. Fard o arhitecturd scalabild, aceastd tendinta poate genera degradarea
performantei sistemelor, timpi de raspuns crescuti si limitari in extinderea functionalitatilor digitale.

fn ansamblu, infrastructura IT existentd permite sustinerea activitatilor administrative curente si a
serviciilor digitale deja implementate, insa prezintd limitari semnificative din perspectiva scalabilitétii,
interoperabilitatii, integrarii sistemelor si sustinerii unor servicii digitale avansate.

Arhitectura predominant on-premise, lipsa unei platforme integrate de interoperabilitate, capacitatea
limitata de procesare si stocare pentru date geospatiale si absenta mecanismelor de scalare elastica justifica
necesitatea modernizarii infrastructurii IT prin implementarea unei solutii tehnologice integrate, adaptabile si
reziliente, capabile sa sustina transformarea digitala sistemica a Sectorului 6 al Municipiului Bucuresti.

Infrastructura hardware si IT a Sectorului 6 al Municipiului Bucuresti, este rezultatul unei dezvoltari
etapizate, realizate preponderent pentru sustinerea activitatilor administrative curente si a aplicatiilor informatice
punctuale. Conform raportului de audit privind digitalizarea serviciilor, aceasta nu este construita pe baza unei
arhitecturi unitare si nu sustine in mod optim procese digitale integrate sau solutii informatice complexe, precum
platforme GIS, sisteme BPM sau solutii avansate de management al documentelor .

Analiza infrastructurii existente evidentiaza urmatoarele aspecte principale:

o Echipamentele hardware utilizate (statii de lucru, laptopuri, imprimante, echipamente de retea) sunt
dimensionate in principal pentru activitati de birou si pentru operarea aplicatiilor administrative standard,
fara a fi optimizate pentru procesarea avansata a datelor geospatiale, a analizelor spatiale complexe
sau a datelor tridimensionale;

o Infrastructura de servere existenta, desi functionald pentru aplicatiile curente si pentru serviciile
digitale deja implementate, nu este dimensionatd si configuratéd pentru operarea unei platforme GIS
integrate, cu cerinte ridicate de procesare, stocare, redundanta si disponibilitate continua;

o Capacitatile de stocare sunt fragmentate si utilizate preponderent la nivelul aplicatiilor individuale,
neexistand o arhitectura de tip data center modern sau cloud hibrid care sa permita gestionarea
centralizata, scalabila si sigura a volumelor mari de date;

o Lipsesc echipamentele specializate pentru procesarea si stocarea datelor geospatiale avansate,
precum:

o date raster de mari dimensiuni (ortofotoplanuri, imagini satelitare),
o modele 3D necesare aplicatiilor de urbanism, infrastructura si planificare teritoriala;

o Infrastructura de backup si disaster recovery nu este implementata la un nivel care s& asigure
continuitatea operationald a unor sisteme informatice critice, in special in scenarii de avarie majora,
indisponibilitate a sediului sau incidente de securitate IT, aspect evidentiat si in analiza de risc din
raportul de audit

o Reteaua de date existenta este adecvatd pentru acces intern si servicii web de baza, insé nu este
optimizata pentru:

o consum intensiv de date GIS,
o acces simultan al unui numar mare de utilizatori,
o integrarea cu servicii externe prin API-uri complexe si schimb automatizat de date.

Aceste limitari tehnice afecteaza direct capacitatea administratiei de a furniza cetatenilor servicii digitale
rapide, stabile si usor de utilizat, conducénd la intreruperi, timpi mari de raspuns si lipsa predictibilitatii.
De asemenea, desi Primaria Sectorului 6 ofera servicii digitale cétre cetateni prin intermediul portalului web si al
aplicatiei mobile, aceste solutii functioneaza pe infrastructuri distincte, fara o integrare completé la nivel de
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backend si fara o platformd comuna de procesare, corelare si stocare a datelor administrative si geospatiale.

2. Necesitatea modernizarii infrastructurii hardware

Analiza infrastructurii IT existente evidentiaza faptul ca arhitectura actuala, predominant on-
premise, este dimensionata pentru sustinerea aplicatiilor si serviciilor digitale curente, insa nu ofera capacitatea
tehnicé necesara pentru implementarea unei platforme digitale integrate, interoperabile si scalabile, asa cum este
prevazuta prin obiectivele proiectului.

Modernizarea infrastructurii hardware devine necesara in contextul cresterii volumului de date
administrative, al integrarii datelor geospatiale si al automatizérii fluxurilor procedurale printr-o platforma de tip
BPM. Implementarea unei solutii integrate presupune procesare simultana a unui numar mai mare de solicitari,
gestionarea unor baze de date extinse si asigurarea unei disponibilitati ridicate a serviciilor digitale. Resursele
hardware actuale nu permit scalarea elastica a capacitétii de procesare si stocare in functie de variatiile de
incarcare, ceea ce poate conduce la degradarea performantei sistemelor in conditii de utilizare intensiva.

In plus, integrarea unei componente GIS avansate necesitd resurse suplimentare de procesare Si
stocare, inclusiv servere optimizate pentru gestionarea datelor geospatiale, indexare spatiala si analiza in timp
real. Infrastructura existenta nu este configurata pentru sustinerea unor astfel de operatiuni la scara extinsa, ceea
ce limiteaza capacitatea institutiei de a valorifica datele teritoriale in procesul decizional si in furnizarea serviciilor
publice.

Modernizarea infrastructurii hardware este justificata si de necesitatea cresterii nivelului de rezilienta
operationald si securitate informatica. Arhitectura actuald nu include mecanisme avansate de redundanta,
replicare si recuperare rapida in caz de incident major. In contextul digitaliz&rii extinse a serviciilor publice si al
cresterii dependentei de infrastructura IT, este esentiald implementarea unei solutii care sa asigure continuitatea
serviciilor si protectia datelor in conditii de disponibilitate ridicata.

De asemenea, ghidul de finantare si criteriile de evaluare pun accent pe interoperabilitate, scalabilitate
si sustenabilitate tehnologica. Pentru a raspunde acestor cerinte, infrastructura hardware trebuie modernizata
astfel incat sa permita integrarea prin API-uri standardizate, operarea serviciilor web, gestionarea fluxurilor
automatizate si adaptarea rapida la cresterea volumului de utilizatori.

Modernizarea infrastructurii nu reprezintd o simpla actualizare tehnica, ci o conditie esentiald pentru
tranzitia de la un model de digitalizare fragmentatd la un model de administratie digitald integrata. Fara
consolidarea capacitatii hardware si adoptarea unei arhitecturi tehnologice scalabile — inclusiv prin utilizarea unei
solutii cloud sau hibride — obiectivele proiectului privind automatizarea proceselor, integrarea datelor si furnizarea
unui punct unic de acces pentru cetateni nu pot fi realizate in mod sustenabil.

In concluzie, modernizarea infrastructurii hardware este justificata de limitarile identificate la nivelul
capacitatii de procesare, stocare, interoperabilitate si rezilienta, precum si de necesitatea alinierii la cerintele
tehnice si strategice privind transformarea digitala a administratiei publice. Investitia propusa va asigura cadrul
tehnologic necesar pentru dezvoltarea unei platforme digitale integrate, eficiente si sustenabile la nivelul
Sectorului 6 al Municipiului Bucuresti.

Implementarea unei platforme GIS integrate, interoperabile si scalabile, asa cum este propusé prin
prezentul studiu de fezabilitate, nu poate fi realizata eficient pe baza infrastructurii hardware si IT existente.
Constatarile raportului de maturitate digitald indicd in mod clar necesitatea consolidarii si modernizarii
infrastructurii pentru a sustine servicii digitale avansate si procese administrative integrate .

Tn acest context, devine necesara:
o Asigurarea unei infrastructuri de tip cloud sau cloud hibrid (on-premise + off-premise), care sa
permita:
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o scalarea rapida a resurselor,
o disponibilitate ridicata,
o acces concurent pentru utilizatori interni si externi;
o Implementarea unor servere dedicate (fizice sau virtualizate), configurate pentru:
o servere GIS,
o baze de date geospatiale (ex. PostgreSQL/PostGIS),
o servicii de integrare si interoperabilitate (API, middleware),
o management documente si fluxuri BPM;
o Asigurarea unor sisteme de stocare performante, optimizate pentru date vectoriale, raster si 3D,
inclusiv mecanisme de arhivare pe termen lung si versionare a datelor;
» Implementarea mecanismelor avansate de securitate hardware si software, incluzand firewall-uri
dedicate, load balancing, sisteme de backup automat, replicare si recuperare in caz de dezastru;
» Crearea unei infrastructuri scalabile si modulare, care sa permita extinderea ulterioara a platformei
GIS si integrarea de noi servicii digitale, fara a fi necesare investitii hardware majore suplimentare.

2.3.3 Necesitatea si oportunitatea realizarii investitiei

Necesitatea realizarii investitiei propuse rezulta din analiza detaliata a situatiei actuale privind nivelul de
digitalizare, infrastructura IT si capacitatea operationala a Sectorului 6 al Municipiului Bucuresti, analiz& care
evidentiaza existenta unor limitari structurale ce impiedica atingerea unui nivel superior de eficientd administrativa
si de furnizare a serviciilor publice digitale integrate.

In prezent, institutia se afla la un nivel mediu-avansat de maturitate digitala, estimat la aproximativ 64%,
cu functionalitati operationale consolidate in zona de interactiune cu cetateanul. Cu toate acestea, digitalizarea
existenta este predominant orientatd catre interfata utilizatorului, fara a fi sustinuta de o arhitectura tehnologica
unitara, interoperabild si complet integraté la nivelul proceselor interne. Sistemele informatice functioneaza in
mod autonom, iar fluxurile administrative nu sunt modelate si automatizate intr-un cadru unificat de tip BPM, ceea
ce determina existenta unor etape manuale sau semi-digitale, redundante operationale si dificultati in asigurarea
trasabilitatii complete.

Aceasta fragmentare tehnologica genereaza o serie de consecinte directe asupra functionarii institutiei.
Procesele administrative sunt prelungite prin interventii manuale repetate, schimbul de date intre compartimente
este limitat de lipsa interoperabilitatii sistemelor, iar integrarea datelor administrative cu cele geospatiale este
partiala si neuniforma. Tn contextul cresterii volumului de solicitari online si al diversificarii serviciilor publice,
infrastructura existentd nu ofera capacitatea necesara pentru sustinerea unei platforme integrate, scalabile si
reziliente.

Din perspectiva cetateanului, aceste limitari se traduc printr-o experientd administrativa fragmentata,
dificultati in urmérirea stadiului solicitérilor, lipsa predictibilitatii privind termenele de solutionare si solicitarea
repetata a unor informatii deja existente in evidentele administratiei. Absenta unei integrari sistemice contravine
principiului ,0 singura dat&”, promovat la nivel european, si limiteaza potentialul digitalizarii de a reduce efectiv
sarcina administrativa.

Necesitatea investitiei este determinata, asadar, de caracterul insuficient al digitalizarii actuale din
perspectiva integrarii, interoperabilitatii si automatizarii proceselor. Fara o interventie sistemica, administratia
locala risca sa ramana intr-un model de digitalizare fragmentatd, care genereaza costuri operationale crescute,
vulnerabilitati tehnice si un nivel limitat de satisfactie al utilizatorilor.

Investitia propusa este proportionald cu problemele identificate si raspunde direct acestora prin
implementarea unei platforme digitale integrate, capabile sa unifice infrastructura tehnologica, sa automatizeze
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fluxurile procedurale, sa asigure interoperabilitatea prin servicii web si API-uri standardizate si sa coreleze datele
administrative cu cele geospatiale intr-un mod coerent si scalabil. Modernizarea infrastructurii hardware si
adoptarea unei arhitecturi adaptabile, inclusiv prin utilizarea unei solutii cloud sau hibride, reprezinta conditii
esentiale pentru atingerea obiectivelor asumate.

Oportunitatea realizarii investitiei este determinaté de contextul strategic si financiar actual. Programul
Regional Bucuresti-lifov 2021-2027 sustine explicit digitalizarea administratiei publice si cresterea maturitatii
digitale a autoritatilor locale, oferind cadrul financiar adecvat pentru implementarea unor solutii integrate.
Totodata, cadrul legislativ national privind interoperabilitatea si schimbul de date intre institutiiimpune accelerarea
procesului de integrare a sistemelor informatice si adaptarea infrastructurii la cerintele actuale de securitate,
rezilienta si disponibilitate.

Momentul actual este favorabil si din perspectiva capacitatii institutionale a Sectorului 6 al Municipiului
Bucuresti, care dispune de experientd in gestionarea proiectelor finantate din fonduri nerambursabile si de
structuri administrative capabile sa coordoneze implementarea unei interventii tehnologice complexe. Nivelul
actual de digitalizare constituie o baza solida care poate fi consolidatéd si integrata, evitdnd necesitatea unei
reconstructii complete a sistemelor existente si permitand optimizarea investitiei.

in absenta realizérii investitiei, riscurile identificate includ mentinerea fragmentarii sistemelor informatice,
cresterea presiunii asupra infrastructurii existente, limitarea capacitétii de integrare a datelor si imposibilitatea
atingerii unui nivel superior de maturitate digitala. Pe termen mediu si lung, aceste limitari ar putea conduce la
costuri operationale crescute, scaderea eficientei administrative si diminuarea competitivitatii institutiei in raport
cu standardele europene de digitalizare.

Prin urmare, investitia propusa este necesara, justificata si oportund, reprezentédnd o interventie
strategica menita sa asigure tranzitia catre un model de administratie digitala integrata, interoperabila si centrata
pe cetatean. Proiectul contribuie la consolidarea capacitatii administrative, la cresterea eficientei operationale si
la imbunatatirea calitatii serviciilor publice furnizate la nivelul Sectorului 6 al Municipiului Bucuresti, in deplina
concordanta cu obiectivele strategice europene, nationale si regionale privind transformarea digitala.

Necesitatea investitiei rezulta in principal din dificultatile intmpinate de cetateni in accesarea serviciilor
publice si a informatiilor de interes public intr-un mod clar, unitar si predictibil. Procesele administrative
preponderent manuale sau fragmentate, lipsa unui punct unic de acces digital si utilizarea solutiilor informatice
izolate genereaza timp pierdut, deplasari inutile si un nivel scazut de transparenta in relatia dintre administratie
si comunitate. Aceste probleme afecteazd in mod direct experienta cetatenilor si increderea acestora in
capacitatea administratiei publice locale de a furniza servicii moderne si eficiente.

Printre principalele elemente care justifica necesitatea investitiei se numara:

 Infrastructura IT insuficient adaptata cerintelor actuale - Infrastructura informatica existenta nu este
conceputa pentru sustinerea unor aplicatii complexe, integrate, care sa gestioneze volume mari de date,
inclusiv date geospatiale, documente electronice si fluxuri administrative automatizate. Lipsa unei
arhitecturi unitare limiteaza scalabilitatea si interoperabilitatea cu alte sisteme publice.

» Procese administrative partial digitalizate sau manuale - O parte importanta a activitatilor interne se
bazeaza pe documente fizice, trasee manuale de avizare si evidente dispersate, ceea ce conduce la
timpi mari de solutionare, risc de erori si dificultati in asigurarea trasabilitatii deciziilor administrative.

o Lipsa unei platforme unificate pentru date si servicii - Nu existd o solutie centralizata care sa
integreze gestiunea documentelor (DMS), automatizarea proceselor (BPM), datele GIS, serviciile pentru
cetateni si colaborarea cu partenerii institutionali, ceea ce afecteaza coerenta si eficienta actului
administrativ.

Oportunitatea realizérii investitiei este sustinuta de urmatorii factori:

o Cresterea asteptarilor cetatenilor si mediului economic - Cetatenii si operatorii economici solicita
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servicii publice rapide, accesibile online, transparente si disponibile permanent, iar lipsa acestora
genereaza presiune asupra administratiei locale.

o Necesitatea alinierii la tendintele de guvernare digitala - Transformarea digitala a administratiei
publice este o directie strategicé la nivel european si global, iar adoptarea unor platforme integrate
bazate pe date reprezinta o conditie esentiala pentru cresterea eficientei si reducerea birocratiei.

2.3.4. Justificarea proiectului

Proiectul privind dezvoltarea unei platforme digitale integrate la nivelul Sectorului 6 al Municipiului
Bucuresti este fundamentat pe analiza obiectiva a nivelului actual de digitalizare, care evidentiaza existenta unui
grad mediu-avansat de maturitate digitala, dar cu limitéri structurale semnificative in ceea ce priveste integrarea
sistemelor informatice, automatizarea fluxurilor administrative si interoperabilitatea datelor.

Digitalizarea realizatd pana in prezent a permis dezvoltarea unor functionalitati operationale in zona de
interactiune cu cetateanul, insa acestea nu sunt sustinute de o arhitectura tehnologica unitara si complet
integratd. Procesele administrative ramén partial fragmentate, iar schimbul de date intre compartimente este
limitat de lipsa unei platforme centralizate de integrare si automatizare. in absenta unei solutii sistemice,
digitalizarea existenta nu produce un impact proportional asupra eficientei administrative si asupra reducerii
sarcinii birocratice.

Justificarea proiectului deriva din necesitatea depasirii acestui model de digitalizare fragmentata si din
imperativul alinierii la cerintele actuale privind interoperabilitatea, scalabilitatea si utilizarea eficientd a datelor.
Integrarea datelor administrative cu cele geospatiale, implementarea unui sistem de automatizare a fluxurilor de
tip BPM si consolidarea infrastructurii IT reprezinta conditii esentiale pentru modernizarea realé a administratiei
locale.

Proiectul raspunde direct obiectivelor stabilite prin Programul Regional Bucuresti-lifov 2021-2027,
contribuind la cresterea maturitatii digitale a administratiei publice si la dezvoltarea unor servicii publice integrate,
accesibile si centrate pe cetétean. Interventia este proportionala cu limitérile identificate si vizeaza consolidarea
infrastructurii tehnologice, integrarea sistemelor informatice si optimizarea proceselor interne, faré a dubla sau
substitui solutii deja functionale.

Din perspectiva impactului, implementarea proiectului va conduce la reducerea timpilor de procesare,
cresterea transparentei administrative, imbunatétirea experientei utilizatorilor si optimizarea utilizarii resurselor
institutionale. Automatizarea proceselor si interoperabilitatea sistemelor vor permite eliminarea redundantelor,
aplicarea principiului ,0 singura data” si crearea unui punct unic de acces pentru cetateni.

De asemenea, proiectul este justificat prin necesitatea cresterii rezilientei si securitatii infrastructurii IT,
in contextul digitalizarii extinse a serviciilor publice. Modernizarea infrastructurii hardware si adoptarea unei
arhitecturi scalabile vor asigura continuitatea operationala si adaptabilitatea la cresterea volumului de date si a
numarului de utilizatori.

in absenta realizarii investitiei, riscul mentinerii unui sistem fragmentat si insuficient integrat ar afecta
capacitatea institutiei de a raspunde cerintelor actuale privind transformarea digitala si ar limita potentialul de
eficientizare a serviciilor publice. Prin urmare, proiectul reprezintd o interventie necesara, proportionald si
strategic justificatd, menitd s& consolideze capacitatea administrativa si sa asigure tranzitia catre un model de
administratie digitala integrata la nivelul Sectorului 6 al Municipiului Bucuresti.

Sectorului 6 al Municipiului Bucuresti se confrunta in prezent cu un nivel redus de maturitate digitala,
caracterizat prin utilizarea limitata a serviciilor publice complet digitalizate si prin lipsa unei platforme informatice
centralizate care sa integreze procesele administrative, documentele si comunicarea cu cetatenii. Interactiunea
dintre administratie si cetateni se realizeaza in mare parte prin procese manuale sau semi-digitale, documente
tiparite si solutii informatice izolate, fara un cadru unitar de gestionare electronica.
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Aceasta situatie conduce la timpi de procesare indelungati, birocratie excesiva, dificultdti in asigurarea
trasabilitatii documentelor si deciziilor administrative, precum si la un nivel limitat de transparenta si accesibilitate
a serviciilor publice. In lipsa unor sisteme informatice integrate, gestionarea informatiilor si a fluxurilor de lucru
devine ineficienta, iar capacitatea administratiei de a raspunde rapid si coerent solicitarilor cetétenilor este
afectata.

Investitia propusa urmareste transformarea arhitecturii digitale actuale prin introducerea automatizérii
proceselor, a inteligentei artificiale si a integrarii componentei GIS intr-un sistem unitar.

Proiectul nu reprezinta o simpla extindere a portalului existent, ci implementarea unei infrastructuri
digitale integrate care va include:

o automatizarea completa a fluxurilor administrative printr-un motor BPM;

» integrarea unui modul de inteligenta artificiald pentru clasificarea si alocarea automata a cererilor;
e interconectarea prin API pentru schimb automat de date;

 integrarea unui sistem GIS in circuitul de analiza si validare a cererilor;

e mecanisme de livrare proactiva si generare automata de documente.

Necesitatea integrarii GIS este determinata de faptul ca o parte semnificativa a proceselor administrative
presupune analiza teritoriala (urbanism, amplasamente, reglementari), iar lipsa corelarii automate intre datele
spatiale si cererile depuse genereaza intérzieri si ineficienta.

Prin integrarea GIS, validarile teritoriale vor fi realizate automat, reducénd interventia manuala si
asigurand fundamentarea tehnica a deciziilor administrative.

Problemele actuale resimtite de cetateni

in forma actuala de functionare a serviciilor publice, cetatenii se confrunta frecvent cu necesitatea
efectudrii mai multor deplasari la sediul primariei pentru obtinerea de informatii sau pentru depunerea si urmarirea
cererilor, precum si cu lipsa unei informari clare si unitare privind procedurile administrative, documentele
necesare si termenele de solutionare. Absenta unor instrumente digitale integrate genereaza timp pierdut,
dificultati in accesarea informatiilor de interes public si un nivel scazut de transparenta in ceea ce priveste stadiul
solicitarilor si deciziile administrative. Totodata, informatiile privind teritoriul, infrastructura urbana, lucrarile publice
sau reglementarile urbanistice sunt dificil de inteles si de corelat pentru cetateni, fiind dispersate in multiple surse
sau disponibile Tntr-un format neintuitiv.

Pentru a raspunde acestor provocari si pentru a moderniza administratia publica locala, implementarea
unui proiect de digitalizare integrata este esentiala. Aceasta initiativa va permite dezvoltarea unui portal digital
interactiv pentru cetateni, implementarea unor sisteme de management electronic al documentelor (DMS),
automatizarea fluxurilor administrative, modernizarea infrastructurii IT si imbunatatirea comunicérii dintre
administratie si comunitate prin solutii digitale moderne.

Schimbrile concrete pentru cetateni ca urmare a implementarii proiectului

Prin implementarea proiectului, cetatenii vor beneficia de acces online, permanent si securizat la
serviciile publice ale Primariei Sectorului 6, putand depune cereri, transmite documente, urmari stadiul solicitarilor
si primi documente oficiale in format electronic, fara deplasari inutile la ghiseu. Informatiile publice privind
teritoriul, infrastructura urbana, proiectele de investitii si reglementarile administrative vor fi disponibile intr-o
forma clard, structurata si usor de consultat, inclusiv prin harti digitale interactive.

De asemenea, relatia dintre administratie si cetateni va deveni mai transparenta si mai predictibila, prin
notificari automate, trasabilitatea deciziilor si utilizarea unor canale digitale moderne de comunicare. Reducerea
timpilor de solutionare, eliminarea documentelor pe suport hértie si posibilitatea utilizarii serviciilor digitale 24/7
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vor contribui la cresterea calitatii vietii urbane si la consolidarea increderii cetatenilor in administratia publica
locala.

Proiectul de digitalizare a Sectorului 6 al Municipiului Bucuresti este justificat prin urmatoarele
considerente:

«  imbunatatirea eficientei operationale - Implementarea unei platforme digitale integrate, care
sa includa servicii publice electronice, sisteme de management al documentelor si solutii de
automatizare a proceselor, va reduce semnificativ timpul necesar procesdrii cererilor si va
diminua interventiile manuale. Acest lucru va permite utilizarea mai eficienta a resurselor
administrative si cresterea capacitatii institutiei de a raspunde prompt nevoilor cetatenilor.

+ Cresterea transparentei si a autonomiei cetatenilor — Asigurarea accesului digital la
informatiile publice, la stadiul cererilor si la procesele administrative va contribui la o guvernare
mai transparentd si la consolidarea increderii cetatenilor in administratia locala, oferindu-le
posibilitatea de a interactiona autonom cu institutia.

+  Cresterea accesibilitatii serviciilor publice — Solutiile digitale implementate, inclusiv portalul
web si interfetele mobile, vor permite accesarea serviciilor primariei 24/7, de oriunde, fara
necesitatea deplasarii fizice la sediul institutiei si fara interactiuni administrative inutile.

* Alinierea la standardele nationale si europene — Proiectul este in concordanta cu strategiile
nationale si europene privind transformarea digitala a administratiei publice si va contribui la
integrarea Sectorului 6 al Municipiului Bucuresti intr-un ecosistem de administratii publice
moderne, interoperabile si orientate spre date.

Prin implementarea acestor masuri, proiectul va asigura dezvoltarea unei infrastructuri IT moderne,
securizate si scalabile, capabile s& sustina cerintele unei administratii publice eficiente, transparente si orientate
catre cetatean, in acord cu cerintele actuale si viitoare ale guvernarii digitale.

2.4. Analiza cererii de bunuri si servicii, inclusiv prognoze pe termen mediu si
lung privind evolutia cererii, in scopul justificarii necesitatii proiectului TIC

Analiza cererii de servicii publice digitale la nivelul Sectorului 6 al Municipiului Bucuresti se fundamenteaza pe
evaluarea volumului actual de interactiuni administrative, pe dinamica demografica a sectorului, pe tendintele de
digitalizare la nivel national si european si pe rezultatele auditului de maturitate digitala realizat in cadrul studiului
de fezabilitate.

1. Fundament demografic si administrativ al cererii

Sectorul 6 al Municipiului Bucuresti reprezintéd una dintre cele mai populate si dinamice subdiviziuni administrative
din capitald, cu o densitate ridicatd a populatiei si cu un volum semnificativ de activitati economice si investitionale.
Aceasta realitate genereaza un numar constant si ridicat de interactiuni intre cetateni, mediul de afaceri si
administratia locala.

Serviciile publice furnizate acopera o gama larga de domenii: urbanism si autorizari, administrarea domeniului
public si privat, taxe si impozite locale, asistenta sociala, gestionarea patrimoniului, interventii teritoriale si alte
servicii administrative. Complexitatea acestor domenii determina un flux continuu de solicitari, cereri de informatii,
depuneri de documente si verificari procedurale.

In ultimii ani, s-a constatat o crestere progresiva a utilizarii canalelor digitale pentru initierea solicitarilor, insa
aceasta crestere nu este inca sustinuta de o integrare completa a proceselor interne, ceea ce limiteaza absorbtia
integrala a cererii in format digital.
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2. Analiza calitativa a cererii actuale
Cererile actuale sunt caracterizate prin:

» volum ridicat de solicitari recurente si repetitive;

e necesitatea corelarii datelor din multiple baze administrative;

» interdependenta intre compartimente pentru solutionarea completa a dosarelor;

» solicitari frecvente de clarificari si completari documentare.
in absenta interoperabilitatii extinse si a automatizarii fluxurilor, aceste caracteristici genereaza un grad ridicat de
interventie manuala, cu impact asupra timpilor de procesare si asupra eficientei operationale.
De asemenea, cererea actuala nu este doar cantitativa, ci si calitativa: cetatenii solicitd servicii rapide,
transparente, accesibile online, cu posibilitatea urmaririi in timp real a stadiului solicitarilor. Standardele de
interactiune digitald sunt influentate de experienta utilizatorilor in mediul privat, ceea ce amplifica presiunea
asupra administratiei publice de a furniza servicii comparabile ca nivel de functionalitate si predictibilitate.

3. Presiunea asupra infrastructurii existente
Auditul de maturitate digitald indica un nivel de digitalizare de aproximativ 64%, ceea ce confirma existenta unei
baze operationale, dar si a unor limitari sistemice. Cresterea cererii digitale exercita presiune asupra infrastructurii
IT existente, dimensionata pentru un model de digitalizare partiala.
In lipsa unei arhitecturi scalabile si interoperabile:

o creste riscul de suprasolicitare a serverelor;

o timpii de raspuns pot deveni neuniformi;

e integrarea datelor ramane limitata;

o automatizarea completa a proceselor nu poate fi realizata.
Astfel, cererea existentd depéseste capacitatea sistemicé de integrare si procesare eficienta.

4. Prognoza evolutiei cererii pe termen mediu si lung
Pe termen mediu (3-5 ani), se estimeaza o crestere constanta a cererii pentru servicii publice digitale,
determinata de:

o cresterea gradului de alfabetizare digitala;

o orientarea strategica nationala catre interoperabilitate si schimb automat de date;

o extinderea serviciilor digitale disponibile;

o cresterea asteptarilor privind interactiunea exclusiv online.
Se poate anticipa o crestere anuala progresiva a ponderii solicitarilor transmise prin canale digitale, concomitent
cu o reducere a interactiunilor fizice.
Pe termen lung (5-10 ani), evolutia cererii va fi determinata nu doar de cresterea volumului, ci si de complexitatea
serviciilor solicitate. Integrarea datelor geospatiale, utilizarea analizelor predictive si interconectarea cu alte
sisteme publice vor genera volume mai mari de date si cerinte sporite de procesare in timp real.
In lipsa modemnizarii infrastructurii si aimplementarii unei platforme integrate, sistemele existente risca sa devina
insuficiente pentru a sustine aceasta evolutie.

5. Scenariul contrafactual - in absenta proiectului
In absenta implementarii proiectului TIC, evolutia cererii ar conduce a:
 cresterea gradului de fragmentare procedurald;
o mentinerea interventiilor manuale;
e prelungirea timpilor de procesare;
o degradarea performantei infrastructurii;
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e imposibilitatea aplicarii consecvente a principiului ,0 singura data”.
Pe termen mediu, acest scenariu ar genera costuri operationale crescute si o diminuare a eficientei administrative.

6. Corelarea cu necesitatea proiectului
Analiza cererii confirma ca investitia propusa nu reprezintd o extindere oportunistd a infrastructurii IT, ci o
interventie necesara pentru a asigura capacitatea administratiei de a raspunde unei cereri in crestere, atat
cantitativ, cat si calitativ.
Proiectul raspunde direct acestei dinamici prin:

e implementarea unei arhitecturi scalabile;

e integrarea sistemelor informatice;

o automatizarea fluxurilor administrative;

o consolidarea interoperabilitatii;

e crearea unui punct unic de acces pentru utilizatori.
Astfel, investitia este justificatd atat de nivelul actual al cererii, cat si de evolutia previzibila a acesteia pe termen
mediu si lung, asigurand adaptabilitatea si sustenabilitatea infrastructurii digitale a Sectorului 6 al Municipiului
Bucuresti.

Pe termen mediu si lung, cererea pentru bunuri si servicii TIC in cadrul administratiei publice locale este
estimata sa se afle pe un trend ascendent constant, in concordanta cu politicile nationale si europene privind
transformarea digitald a sectorului public. Aceasté evolutie este determinatd atét de necesitatea modernizérii
proceselor administrative interne, cét si de cresterea asteptarilor cetatenilor privind accesul rapid si transparent
la servicii publice digitale.

Cererea actuala si directii de evolutie
in cazul Sectorului 6 al Municipiului Bucuresti, cererea de solutii TIC este generaté de nevoia de a depasi
limitarile actuale ale infrastructurii IT si de a asigura un cadru unitar pentru gestionarea datelor, documentelor si
proceselor administrative. Principalele categorii de bunuri si servicii TIC solicitate, cu relevanté pe termen mediu
si lung, includ:
» Sisteme integrate de gestionare a datelor si proceselor administrative
Cresterea volumului de date administrative, geospatiale si documente impune adoptarea unor solutii
software integrate care s& permita corelarea informatiilor, automatizarea fluxurilor de lucru si
trasabilitatea completd a deciziilor administrative. Implementarea modulelor GIS, DMS si BPM va genera
o cerere constantd pentru servicii de mentenantd, extindere functionald si interoperabilitate cu alte
sisteme publice.
« Servicii digitale orientate catre cetateni
Cererea cetatenilor pentru servicii publice online este in crestere, incluzadnd depunerea electronica a
cererilor, plata taxelor si impozitelor, urmarirea statusului solicitérilor si accesul la informatii publice.
Portalul dedicat cetatenilor va deveni un canal principal de interactiune, generand o cerere continua
pentru dezvoltarea de formulare digitale, servicii automate si interfete mobile.
» Monitorizarea si gestionarea infrastructurii publice prin date geospatiale
Dezvoltarea urband si cresterea complexitatii infrastructurii locale determiné necesitatea utilizarii unor
sisteme GIS avansate pentru planificare urbanistica, gestionarea retelelor de utilitati, evidenta
domeniului public si suport decizional. Cererea pentru date geospatiale actualizate si analize spatiale va
creste progresiv pe termen lung.
o Modernizarea si extinderea infrastructurii IT
Digitalizarea proceselor va conduce la o cerere sustinuta pentru infrastructura IT modernd, incluzénd

Studiu de fezabilitate
w0 Digital - Platforma integrata pentru servicii publice inteligente si transparente”

33



A
AR

FINACON

solutii cloud, echipamente de stocare securizata, retele informatice performante si solutii de securitate
cibernetica, necesare pentru protejarea datelor si asigurarea continuitatii operationale.

Prognoza cererii pe termen mediu si lung
Prognoza evolutiei cererii pentru servicii publice digitale in perioada 2025-2040 indica o crestere
constant, sustinuté de mai multi factori structurali:
« Digitalizarea accelerata a administratiei publice
Conform Strategiei Nationale privind Agenda Digitald pentru Roménia 2030 si Programului National de
Redresare si Rezilienta, digitalizarea serviciilor publice reprezinta o prioritate strategica. Se estimeaza
o crestere anuald a utilizarii serviciilor publice digitale de aproximativ 10-15%, pe fondul extinderii
infrastructurii IT si al cresterii competentelor digitale ale populatiei.
o Cresterea asteptarilor cetatenilor
Cetatenii, obisnuiti cu servicii digitale in alte domenii (bancar, medical, educational), vor manifesta o
preferinta tot mai accentuata pentru interactiunea digitald cu administratia locala. Pe termen mediu, se
estimeaza ca majoritatea solicitarilor catre primarie vor fi initiate online.
o Presiunea pentru transparenta si guvernanta deschisa
Cererea pentru acces la date deschise, informatii bugetare, proiecte publice si mecanisme de participare
civica digitala va creste semnificativ, determinand dezvoltarea si extinderea componentelor de portal
public si dashboard-uri administrative.
» Evolutia demografica si sociala
Generatiile active digital vor deveni principalii utilizatori ai serviciilor publice, ceea ce va conduce la o
cerere sporita pentru aplicatii mobile, servicii automatizate si interfete intuitive.

Scenarii de evolutie a cererii
Pentru fundamentarea necesitatii proiectului TIC, au fost analizate doua scenarii de evolutie a cererii:
» Scenariul moderat, bazat pe trendurile nationale si regionale, care presupune o crestere medie anuala
de aproximativ 12% a utilizérii serviciilor publice digitale.
o Scenariul optimist, rezultat din benchmarking cu administratii publice avansate digital (ex. state din UE
cu nivel ridicat de e-guvernare), care indica o crestere anuala de pana la 25%.

Datele privind rata de penetrare a internetului in Romania, care a depasit 80% in mediul urban si este in
crestere rapida in zonele rurale, sustin aceste prognoze. Comportamentul utilizatorilor din mediul public si privat
arata o tendinta clara de migrare cétre solutii digitale, alimentata de factori precum pandemia COVID-19, care a
accelerat adoptarea tehnologiilor digitale. Studiile Eurostat privind e-guvernarea si gradul de utilizare a serviciilor
publice digitale in UE sustin estimarile privind cererea in crestere.

Prognozele furnizate se bazeaza pe o combinatie de factori relevanti, incluzand tendinte observate la
nivel national si european, documente strategice si studii de specialitate in domeniul digitalizarii. lata fundamentul
acestor estimari:

e Strategia Nationala privind Agenda Digitald pentru Roménia 2030 - care prevede digitalizarea
completa a administratiei publice si cresterea accesului cetatenilor la servicii digitale.

e Programul National de Redresare si Rezilienta (PNRR) - include investiti semnificative in
digitalizarea administratiei publice, cu termene clare pentru atingerea unor tinte de digitalizare.

e Strategia de Dezvoltare Durabila a Romaniei 2030 — care promoveaza transformarea digitala ca factor
cheie pentru sustenabilitate.
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2.5. Obiective preconizate a fi atinse prin realizarea investitiei

2.5.1 Obiective generale ale proiectului

Obiectivul general al proiectului consta in dezvoltarea si implementarea unei platforme digitale integrate,
bazate pe tehnologii geospatiale (GIS) si mecanisme de interoperabilitate, in vederea cresterii gradului de
digitalizare a serviciilor publice furnizate la nivelul Sectorului 6 al Municipiului Bucuresti, reducerii birocratiei,
imbunatatirii transparentei administrative si optimizarii relatiei dintre administratia publica, cetateni si mediul de
afaceri.

Proiectul urmareste realizarea unei infrastructuri informatice unitare care sa permita gestionarea
integratd a datelor geospatiale, a documentelor si a fluxurilor administrative, contribuind la modernizarea
activitatilor administratiei publice locale si la furnizarea unor servicii publice digitale eficiente, accesibile si centrate
pe utilizator. Prin utilizarea tehnologiilor GIS, a automatizarii proceselor administrative si a instrumentelor digitale
moderne, platforma va sprijini att activitatea internd a institutiei, cat si accesul cetatenilor la informatii publice
relevante privind teritoriul, infrastructura urbana, proiectele publice si reglementérile administrative.

Obiectul proiectului consta in dezvoltarea, implementarea, testarea si operationalizarea unei platforme
digitale integrate pentru furnizarea de servicii publice electronice noi sau semnificativ imbunatatite, bazate pe
tranzactii electronice complete, care includ depunerea online a solicitarilor, validarea automata a datelor,
procesarea interna digitala a documentelor si emiterea acestora in format electronic.

Solutia informatica propusa va integra si corela aplicatiile existente la nivel institutional, va permite
reutilizarea datelor deja disponibile in sistemele publice, in conformitate cu principiul ,0 singura dat&”, si va
asigura interconectarea cu sisteme informatice relevante, contribuind la eliminarea redundantelor administrative
si la reducerea sarcinii asupra utilizatorilor.

Prin implementarea proiectului se urmareste:
o digitalizarea completa a serviciilor publice prioritare cu componenta teritoriala;
» reducerea semnificativa a timpilor de procesare si livrare a serviciilor administrative;
o cresterea transparentei administrative prin publicarea integrata a datelor de interes public;
o cresterea utilizarii serviciilor publice digitale de catre cetateni si operatori economici;
» consolidarea securitatii cibernetice si protectiei datelor procesate;
o  asigurarea accesibilitatii si incluziunii digitale pentru toate categoriile de utilizatori.

Investitia este centratd in principal pe dezvoltarea componentelor software, a serviciilor digitale si a
mecanismelor de interoperabilitate, dotarile TIC fiind limitate la elementele necesare functionarii, securizarii si
scalabilitatii infrastructurii informatice dezvoltate.

Platforma va avea o arhitectura modulara si extensibila, care permite integrarea ulterioara a unor servicii
suplimentare si adaptarea solutiei la nivel regional, contribuind la dezvoltarea unei infrastructuri digitale coerente
si sustenabile in regiunea Bucuresti-llfov. Prin valorificarea datelor geospatiale si a instrumentelor digitale
moderne, proiectul va sprijini atat luarea deciziilor publice informate, cét si cresterea calitatii serviciilor oferite
comunitatii si a transparentei in administrarea teritoriului.
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2.6.2 Obiective specifice ale proiectului

In vederea atingerii obiectivului general privind cresterea nivelului de digitalizare a serviciilor publice
furnizate de Sectorul 6 al Municipiului Bucuresti si imbunatatirea relatiei dintre administratia publica si cetateni,
proiectul urmareste realizarea urmatoarelor obiective specifice:

1. Cresterea nivelului de sofisticare digitala a serviciilor publice prioritare

Dezvoltarea si operationalizarea, pana la finalizarea proiectului, a unui set de minimum 5 servicii publice digitale
noi sau semnificativ imbunatatite, furnizate la un nivel avansat de sofisticare digitala (grad 4-5), care permit
depunerea integral online a solicitarilor, precompletarea automata a datelor existente in sistemele administratiei,
notificarea automata a utilizatorilor si livrarea documentelor in format digital cu valoare juridica.

2. Reducerea timpului de procesare si livrare a serviciilor administrative

Optimizarea si automatizarea fluxurilor administrative interne aferente serviciilor digitalizate, astfel incat, pana la
finalizarea implementarii proiectului, timpul mediu de procesare a solicitarilor administrative sa fie redus cu
minimum 50% fata de situatia existenta la momentul depunerii proiectului.

3. Cresterea gradului de utilizare a serviciilor publice digitale

imbunatatirea accesibilitatii, functionalitétii si experientei utilizatorilor platformei digitale, in vederea cresterii cu
minimum 20% a numarului anual de utilizatori ai serviciilor publice digitale noi sau semnificativ imbunatatite
in primul an complet de operare dupa finalizarea proiectului, contribuind direct la indicatorul RCR 11.

4. Implementarea interoperabilitatii si aplicarea principiului ,,0 singura data”

Realizarea unei arhitecturi informatice integrate care sa permita schimbul automatizat de date intre sistemele
informatice interne si registrele sau platformele nationale relevante, reducénd solicitarea repetata a
acelorasi informatii de la cetateni si asigurénd reutilizarea datelor existente in mod securizat si conform cadrului
legal aplicabil.

5. Dezvoltarea unei platforme digitale integrate, scalabile si reutilizabile

Crearea unei platforme informatice modulare si extensibile care sa permité integrarea ulterioara a unor servicii
digitale suplimentare, precum si reutilizarea si adaptarea solutiei la nivelul altor unitati administrativ-teritoriale
din regiunea Bucuresti-lifov, contribuind la dezvoltarea unei infrastructuri digitale regionale interoperabile.

6. Integrarea tehnologiilor digitale avansate pentru optimizarea serviciilor publice

Implementarea in cadrul platformei a unor tehnologii digitale avansate, inclusiv tehnologii lingvistice bazate pe
inteligentd artificiala (asistent virtual pentru interactiunea cu utilizatorii) si cel putin doua tehnologii suplimentare
de automatizare sau analiza a datelor (ex. robotic process automation, analiza avansata a datelor, infrastructura
cloud scalabila), in vederea cresterii eficientei operationale si imbunéatétirii interactiunii om-sistem.

7. Cresterea transparentei administrative prin publicarea integrata a datelor teritoriale

Dezvoltarea unui sistem digital interactiv pentru vizualizarea si consultarea datelor geospatiale si
administrative relevante (urbanism, infrastructurd, spatii verzi, lucrari publice), care s& asigure acces public
structurat, actualizat si usor de utilizat la informatii de interes general.

8. Consolidarea securitatii cibernetice si a protectiei datelor
Implementarea masurilor tehnice si organizatorice necesare pentru asigurarea confidentialitatii, integritatii si
disponibilitatii datelor, in conformitate cu standardele de securitate cibernetica si cu legislatia privind protectia
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datelor cu caracter personal.

9. Asigurarea accesibilitatii si incluziunii digitale

Dezvoltarea platformei in conformitate cu standardele de accesibilitate aplicabile sectorului public si
implementarea unui mecanism mixt de asistentd pentru utilizatorii cu competente digitale reduse (suport online,
asistenta telefonicé si puncte de sprijin fizice), astfel incat serviciile publice digitale sa fie accesibile tuturor
categoriilor de utilizatori.

2.6.3 Functionalitatile si componentele software ale platformei digitale integrate
propuse

Platforma GIS si modulele functionale
1. Modul GIS - platforma de baza
» Asigurarea unui punct unic de acces la informatii geospatiale de interes public.
o Vizualizarea si analiza hartilor digitale pentru informarea cetatenilor.
o Integrarea tuturor serviciilor digitale intr-un sistem unitar, usor de utilizat.
2. Modul Urbanism
o Depunerea si consultarea online a documentatiilor de urbanism.
o Acces public la informatii privind PUZ/PUD si reglementérile aplicabile.
o Obtinerea documentelor de urbanism in format digital, cu trasabilitate completa.
o Facilitarea consultarii publice si a informarii cetatenilor.
3. Modul Cadastru
o Acces clar si unitar la informatiile cadastrale privind imobilele.
o Corelarea automata a datelor cadastrale cu urbanismul si fiscalitatea.
o Reducerea neclaritatilor si erorilor care afecteaza proprietarii.
4. Modul Retele (utilitati publice)
o Informarea cetatenilor cu privire la retelele de utilitati si lucrarile programate pentru anticiparea
disconfortului, planificarea activitatilor zilnice si cresterea increderii in administratia locala.
 Vizualizarea zonelor afectate de interventii sau avarii.
o Reducerea disconfortului cauzat de lucrari necoordonate.
5. Modul Infrastructura rutiera
o Acces la informatii privind starea drumurilor si trotuarelor.
o Vizualizarea lucrérilor de intretinere si modernizare.
o Cresterea sigurantei si predictibilitatii deplasarilor pentru pietoni, soferi si persoane cu mobilitate redusa,
prin informare clara si actualizata.
6. Modul iOT (calitate aer, senzori etc.)
e Acces public la date privind calitatea aerului si alti indicatori de mediu.
o Informarea comunitatii in timp real.
o Cresterea constientizarii si a protectiei mediului.
» Monitorizarea mediului in scop de informare publica, cresterea gradului de constientizare si sprijinirea
deciziilor individuale ale cetatenilor
7. Modul RSV - Registrul Spatiilor Verzi
» Consultarea hartii spatiilor verzi si a arborilor.
o Transparenta privind interventiile asupra vegetatiei.
» Protejarea fondului verde si imbunéatatirea calitétii vieii.
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8. Modul Aviz Unic
o Simplificarea procedurilor printr-un flux digital unic.
e Reducerea timpilor de solutionare a cererilor.
o Vizibilitate clara asupra stadiului solicitarilor.
9. Modul Aplicatii interactive
o Dezvoltarea de aplicatii digitale tematice pentru cetateni.
o Interactiune intuitiva cu datele si hartile publice.
e Implicare civica digitala.
10. Modul Dashboard
o Vizualizarea indicatorilor publici de performanta.
o Monitorizarea proiectelor si investitiilor publice.
e Informare clara si in timp real.
12. Modul Semnatura electronica integrata
o Emiterea documentelor oficiale semnate electronic, cu valoare juridica deplina (eIDAS)
o Eliminarea deplasarilor la ghiseu prin livrare complet digitala a documentelor
o Integrare cu infrastructura existentd de semnatura (PFH), fara solutii redundante
e Semnare automata a documentelor generate in toate modulele platformei (GIS, DMS, Urbanism etc.)
 Trasabilitate completa si verificare a autenticitatii documentelor

13. Modul Politia Locala
o Sesizari rapide si localizate din platforma cetatenilor.
»  Urmarirea interventiilor si notificari automate.
o Cresterea sigurantei in comunitate.
14. Modul Analiza Inteligenta a Sesizarilor si Detectare a Neregularitatilor
o Analiz& automata a sesizarilor prin inteligenta artificiald (NLP)
 |dentificarea tiparelor recurente si a problemelor sistemice
o Detectarea zonelor cu incidenta ridicata si a disfunctionalitatilor administrative
o Generarea de indicatori si rapoarte pentru suport decizional
o Transformarea sesizarilor in instrument de optimizare a serviciilor publice

15. Modul Hub Digital pentru Cetateni
o Crearea unui punct unic de sprijin digital pentru cetateni, destinat facilitarii accesului egal la serviciile
publice online.
o Oferirea de asistenta virtuald pentru utilizarea platformei digitale a Primariei Sectorului 6, inclusiv ghidare
in completarea cererilor, incarcarea documentelor si urmarirea solicitarilor.
o Sustinerea alfabetizarii digitale a cetatenilor, prin materiale educationale, tutoriale si explicatii simple
privind utilizarea serviciilor publice digitale.
o Sprijinirea categoriilor vulnerabile sau cu competente digitale reduse (persoane varstnice, persoane cu
dizabilitéti, utilizatori aflati la prima interactiune cu serviciile online).
o Reducerea excluziunii digitale si cresterea autonomiei cetatenilor in relatia cu administratia publica.
o Integrarea cu Modulul Al de Ghidare si Modulul Chat Cetateni, pentru asigurarea unei experiente unitare,
accesibile si continue de suport digital.
16. Modul Chat Cetateni — comunicare directa cu administratia
o Asigurarea unui canal digital de comunicare in timp real intre cetateni si Primaria Sectorului 6.
o Oferirea de suport rapid pentru clarificari privind serviciile publice, cererile depuse si procedurile
administrative.
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e Asocierea conversatiilor cu cererile si dosarele electronice ale cetatenilor, pentru continuitate si
trasabilitate.

o Reducerea deplasérilor la ghiseu si a apelurilor telefonice repetitive.

» Cresterea transparentei si a calitatii comunicarii administratie-cetatean.

17. Modul Al de Ghidare a Cetatenilor

» Oferirea unui asistent digital inteligent, disponibil permanent, pentru indrumarea cetatenilor in utilizarea
serviciilor publice.

 |dentificarea automata a serviciului potrivit si ghidarea pas cu pas in completarea cererilor online.

o Furnizarea de informatii clare privind documentele necesare, termenele si pasii procedurali.

o Redirectionarea catre Modulul Chat Cetateni sau catre formularele relevante, atunci cand este necesar.

o Cresterea gradului de accesibilitate si incluziune digitald pentru toate categoriile de utilizatori.

18. Modul AS-BUILD - gestionarea lucrarilor executate
o Inregistrarea si actualizarea datelor ,as-built’ pentru infrastructura si utilitati.
o Compararea documentatiilor aprobate cu situatia reald pentru identificarea neconformitatilor.
o Actualizarea automata a hartilor digitale si a straturilor geospatiale.
o  Gestionarea procesului de verificare si validare in format digital.
 Istoric complet al interventiilor si date actualizate pentru planificare.

Noua platform& GIS, impreuna cu modulele sale, este conceputd ca un nivel de integrare si inteligenta
geospatiala care se suprapune peste ecosistemul digital actual al institutiei. In acest sens, toate modulele noi
propuse vor fi interconectate nativ cu solutiile existente ale Primariei Sectorului 6, utilizand fluxurile de documente,
semnaturi digitala si baza de utilizatori interni deja configurati in toate sistemele institutiei.

Implementarea noii platforme GIS, fundamentatd pe tehnologii de Robotic Process Automation (RPA) si
Inteligentd Artificiald (Al), este proiectatd sub forma unui strat de abstractizare si integrare (Integration Layer)
care se va suprapune transversal peste toate sistemele informatice operationale deja existente

Din perspectiva arhitecturald, aceasta solutie functioneaza ca o infrastructura sub forma unei platforme de
integrare si interoperabilitate (Middleware Integration Layer), care unificd datele administrative, fluxurile de
documente si identitatile utilizatorilor intr-un punct unic de control si vizualizare geospatiala. Prin extinderea
capabilitatilor de Al (NLP si Machine Learning) si RPA la nivelul intregului ecosistem digital al sectorului, se
asigura o orchestrare inteligenté a proceselor, eliminénd silozurile informationale si permitand transferul automat
de date intre platforme fara interventie manuala

2.6.4 Impactul direct al proiectului asupra cetatenilor

Implementarea platformei GIS integrate si a modulelor functionale asociate va produce un impact direct
si masurabil asupra modului in care cetatenii Sectorului 6 interactioneazé cu administratia publicé locala, cu
efecte concrete asupra calitétii vietii urbane, a transparentei si a accesului la servicii publice.

Reducerea birocratiei si a timpului pierdut
Cetatenii vor putea depune cereri, transmite documente, urméri stadiul solicitarilor si primi raspunsuri
oficiale exclusiv online, fara a mai fi necesare deplasari repetate la sediul primariei. Acest lucru va conduce la
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economii semnificative de timp si resurse, atét pentru cetateni, cét si pentru administratie.

Acces rapid la informatii publice relevante
Prin intermediul hartilor digitale si al portalurilor publice, cetatenii vor avea acces direct la informatii

privind:

o reglementari urbanistice aplicabile unei locatii;

e lucrari publice si infrastructura urbana;

 spatii verzi, mediu si calitatea vietii;

o proiecte de investitii si stadiul acestora.
Informatiile vor fi prezentate intr-o forma clara si usor de inteles, fara a necesita cunostinte tehnice de specialitate.

Cresterea predictibilitatii si a sigurantei urbane

Publicarea informatiilor privind infrastructura rutierd, lucrarile edilitare si interventiile planificate va
permite cetatenilor sa isi planifice deplasarile si activitatile zilnice, reducénd riscul de incidente si disconfortul
cauzat de lipsa informarii.

Transparenta si incredere in administratia publica

Prin posibilitatea de a urmari online stadiul cererilor, sesizarilor si deciziilor administrative, proiectul va
contribui la cresterea increderii cetatenilor in institutile publice si la consolidarea unei relatii bazate pe
transparenta si responsabilitate.

Imbunétatirea comunicrii administratie-cetatean

Canalele digitale de comunicare (sesizari, chat, notificari automate) vor permite o interactiune rapida si
documentata intre cetateni si administratie, eliminand confuziile si intarzierile generate de lipsa unui punct unic
de contact.

Incluziune digitala si acces egal la servicii
Platforma va fi conceputd astfel incat s& poata fi utilizaté de toate categoriile de cetateni, indiferent de nivelul de
competenta digitala, contribuind la reducerea excluziunii si la asigurarea accesului egal la servicii publice.

3. Identificarea, propunerea si prezentarea de scenarii/optiuni tehnico
economice pentru realizarea proiectului TIC

in cadrul proiectului Sectorului 6 al Municipiului Bucuresti, au fost identificate mai multe optiuni tehnico-
economice pentru implementarea unui sistem integrat de digitalizare, bazat pe API. Aceste optiuni variaza in
functie de:
» Tipologia solutiilor software: solutii software gazduite local si solutii cloud-ready implementate in
infrastructura proprie (private cloud), precum si, la nivel teoretic, solutii SaaS..
» Infrastructura hardware necesara: Achizitionarea de servere dedicate sau solutii cloud scalabile.
o Costurile de implementare si intretinere: Compararea costurilor intre solutiile open-source si cele
comerciale, precum si costurile de licentiere.
» Sustenabilitatea si viabilitatea pe termen lung: Asigurarea scalabilitatii si a unui management eficient
al datelor.
Optiunile au fost evaluate pe baza costurilor totale estimate, necesitatii de integrare cu infrastructura
existenta si capacitatii de a indeplini cerintele de securitate si accesibilitate.
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3.1. Descrierea generala a scenariilor/optiunilor tehnico-economice propuse din
punct de vedere tehnic si tehnologic, linii generale ale proiectului tehnic
preliminar

3.1.1 Scenariul 1: Solutie bazata pe Saa$S cu infrastructura cloud

Acest scenariu implica utilizarea unei solutii SaaS, in care atat aplicatiile software, cat si infrastructura de stocare
si procesare a datelor sunt furnizate si operate de catre un tert (furnizorul de servicii cloud).

Caracteristici:

o Accesibilitate: Permite accesul cetatenilor si angajatilor de pe orice dispozitiv, fara necesitatea
gestionarii unei infrastructuri proprii.

o Disponibilitate: Serviciile beneficiaza de o disponibilitate ridicata, fiind operate in centre de date
specializate, monitorizate continuu.

o Costuri operationale: Implica costuri recurente de abonament si costuri semnificative de gazduire
in cloud, care cresc odata cu volumul de utilizare si date.

o Dependenta de furnizor: Solutia este dezvoltata si operata in infrastructura furnizorului, ceea ce poate
genera dependenta tehnologica (vendor lock-in) si limitari in personalizare.

» Control limitat: Beneficiarul are un control redus asupra infrastructurii si arhitecturii sistemului.

Caracteristici tehnice:
o Arhitectura: Microservicii, API-uri REST, infrastructura cloud gestionata de furnizor.
o Tehnologii: Stack modern (ex. Node.js, PostgreSQL, Redis etc.).
o Securitate: Mecanisme avansate implementate de furnizor (MFA, criptare, backup automat).
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Arhitectura Saas$ in infrastructura Cloud
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Figura 1: Arhitectura sistem cloud
Acest scenariu nu este recomandat pentru implementare in cadrul prezentului proiect, intrucat implica
dependenta de infrastructura unui furnizor extern, control limitat asupra datelor si costuri recurente de operare.
De asemenea, nu este aliniat cu cerintele de eligibilitate privind utilizarea infrastructurii proprii si nici cu directia
strategica de migrare catre Cloudul Guvernamental.

3.1.2 Scenariul 2: Solutie bazata pe solutii software gazduite local (Local
Software)

Acest scenariu presupune implementarea unei platforme modeme, cloud-ready, gazduitd initial intr-o
infrastructura proprie (on-premise sau datacenter), organizata sub forma unui cloud local bazat pe tehnologii
de containerizare si orchestrare (ex. Kubernetes cluster).

Solutia este proiectata astfel incat s& permitd migrarea ulterioara facila in Cloudul Guvernamental, fara
modificari majore de arhitectura.

Caracteristici:

o Control si securitate ridicata: Datele si infrastructura sunt gestionate direct de catre beneficiar,
conform cerintelor specifice institutiei si reglementarilor nationale.

e Arhitectura cloud-ready: Platforma este dezvoltatd nativ pentru medii distribuite, containerizate,
permitand portabilitate si scalare.

o Eliminarea dependentei de furnizor: Solutia nu este legata de infrastructura unui operator comercial,
oferind flexibilitate pe termen lung.

o Integrare facila cu sistemele existente: Permite interoperabilitatea cu aplicatile actuale (PFH,
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eSector, AvanTax etc.) prin API-uri securizate.

Optimizarea costurilor pe termen lung: Desi presupune investitii initiale in infrastructura (servere,
stocare, virtualizare), elimina costurile recurente ridicate de tip cloud public.

Pregatire pentru Cloudul Guvernamental: Solutia este proiectatd pentru a fi migrata ulterior intr-un
mediu cloud guvernamental, conform directiilor strategice nationale.

Caracteristici tehnice:

Arhitectura: Microservicii containerizate, orchestrate intr-un cluster Kubernetes (private cloud).
Infrastructura: Servere virtualizate, storage scalabil, retea securizata, posibilitate de extindere
modulara.

Tehnologii: Backend Node.js / microservicii, baze de date PostgreSQL, cache Redis, containerizare
Docker, orchestrare Kubernetes.

Securitate: Control complet asupra politicilor de securitate, firewall-uri dedicate, segmentare retea,
backup automatizat si mecanisme de disaster recovery.

Arhitectura Software Local
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Figura 2: Arhitectura Software Local
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3.1.3. Prezentarea optiunilor tehnico-economice

In cadrul analizei tehnico-economice au fost evaluate doud scenarii principale de implementare a
platformei digitale integrate pentru furnizarea serviciilor publice electronice la nivelul Sectorului 6 al Municipiului
Bucuresti.

Scenariul 1 - Solutie Software as a Service (SaaS) gazduita in infrastructura cloud
Acest scenariu presupune implementarea unei platforme digitale integrate furnizate sub forma de serviciu
software (Software as a Service — SaaS), gazduita intr-o infrastructura cloud operata de un furnizor extern.

In acest model, aplicatiile software, infrastructura de procesare si mecanismele de stocare a datelor sunt
administrate de furnizor, iar institutia utilizeaza platforma prin intermediul unei interfete web securizate.

Caracteristici tehnice principale
Solutia este bazaté pe o arhitecturd moderna de tip microservicii, cu expunerea functionalitatilor prin API-uri
REST, ceea ce permite interoperabilitatea cu sistemele informatice existente la nivel institutional si cu registrele
nationale relevante.
Platforma include urmatoarele componente tehnologice principale:

o aplicatie web pentru cetateni si operatori economici;

» aplicatie administrativa pentru functionarii institutiei;

o infrastructura cloud scalabila operata de furnizor;

o baze de date relationale pentru gestionarea informatiilor administrative si geospatiale;

 servicii GIS pentru gestionarea si vizualizarea datelor teritoriale;

 servicii de autentificare si control al accesului;

e mecanisme de integrare prin API-uri cu sisteme informatice externe.
Integrarea cu sistemele existente
Desi platformele SaaS permit integrarea cu sistemele existente, acest tip de integrare este limitat de
constrangerile impuse de furnizor si nu permite dezvoltarea unor functionalitati avansate (ex. Al, RPA) la nivelul
intregului ecosistem digital.
Parametri tehnici specifici
Principalii parametri tehnici ai solutiei includ:

o disponibilitate ridicatd a serviciilor (minim 99,9%);

o scalare automata a resurselor in functie de volumul de utilizare;

e acces securizat prin protocoale criptate;

e mecanisme de backup si recuperare in caz de incident;

 actualizari si mentenanta evolutiva realizate automat de furnizor.
Limitari

o costuri recurente ridicate de gazduire si operare in cloud, dependente de consum;

o dependenta de furnizor (vendor lock-in);

o control limitat asupra datelor si infrastructurii;

o flexibilitate redusa pentru personalizari avansate;

o dificultati in implementarea unor capabilitati complexe (Al, integrare extinsa) in afara

ecosistemului furnizorului;
o solutia este dezvoltata si operata in infrastructura unui operator comercial.

Desi modelul SaaS poate oferi anumite beneficii operationale, acestea sunt limitate in contextul administratiei
publice, unde controlul asupra datelor, securitatea si interoperabilitatea extinsa sunt esentiale. In plus, utilizarea
infrastructurii unui furnizor extern implica dependenté tehnologica si costuri recurente ridicate, ceea ce face
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aceasta optiune neadecvata pentru implementarea proiectului.

Scenariul 2 - Solutie cloud-ready bazata pe infrastructura proprie (Private Cloud / Kubernetes)

Acest scenariu presupune dezvoltarea si implementarea unei platforme digitale moderne, cloud-ready, gazduita
initial intr-o infrastructura proprie (on-premise sau datacenter), organizata sub forma unui cloud local bazat pe
tehnologii de containerizare si orchestrare (cluster Kubernetes).

Solutia este proiectatd pentru a permite migrarea ulterioara in Cloudul Guvernamental, fara modificari majore
de arhitectura.

Caracteristici tehnice principale
Solutia presupune implementarea unei arhitecturi informatice bazate pe:
» servere dedicate pentru aplicati;
o servere de baze de date;
e microservicii containerizate (Docker);
e orchestrare prin Kubernetes;
e baze de date PostgreSQL;
e servicii GIS integrate;
o sisteme de stocare pentru date si documente;
 nfrastructura virtualizata si scalabila;
e mecanisme de integrare prin API-uri;
« solutii de securitate informatica si protectie a datelor.
Platforma include aceleasi module functionale ca in scenariul SaaS, dar implementate intr-o arhitectura controlata
de beneficiar.
Integrarea cu sistemele existente
Sistemul ar permite integrarea cu aplicatile informatice existente la nivelul institutiei prin mecanisme de
interoperabilitate bazate pe API-uri si servicii web, fara modificarea sistemelor existente.
De asemenea, ar permite integrarea cu registre nationale si platforme guvernamentale, in conformitate cu
cerintele privind interoperabilitatea sistemelor informatice.
Parametri tehnici specifici
Implementarea acestui scenariu implica:
e infrastructura hardware dimensionata corespunzator;
o cluster Kubernetes pentru orchestrarea serviciilor;
e mecanisme de redundanta si high availability;
o backup automatizat si disaster recovery;
e monitorizare si management centralizat;
 securitate controlata la nivel institutional.
Avantaje tehnico-economice
 control deplin asupra datelor si infrastructurii;
« nivel ridicat de securitate, conform cerintelor institutionale;
 eliminarea dependentei de furnizori externi;
o optimizarea costurilor pe termen lung (fara costuri recurente mari de cloud);
 posibilitatea implementarii functionalitatilor avansate (Al, RPA, analiza de date) in mod flexibil;
o integrare extinsa cu sistemele existente;
« aliniere cu strategia nationala privind Cloudul Guvernamental;
 arhitectura scalabila si extensibila.
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Concluzie preliminara

Scenariul 2 (cloud-ready, bazat pe infrastructura proprie si Kubernetes) reprezinta optiunea optima pentru
Sectorul 6 al Municipiului Bucuresti, deoarece ofera control deplin asupra datelor, un nivel ridicat de securitate si
flexibilitate in dezvoltarea si integrarea functionalitatilor avansate.

Acest scenariu permite dezvoltarea unei platforme moderne, extensibile, capabile sa integreze sisteme existente
si sa sustina capabilitati de tip inteligenta artificiala (Al) si automatizare (RPA), care nu pot fi implementate
eficient in aplicatiile existente sau in solutii Saa$ restrictive.

In plus, arhitectura cloud-ready permite migrarea ulterioara in Cloudul Guvernamental, fard modificiri majore,
asigurand alinierea cu directiile strategice nationale.

Desi implica investitii initiale Tn infrastructurd, acest scenariu conduce la costuri optimizate pe termen lung si
la eliminarea dependentei de furnizori externi.

In concluzie, scenariul bazat pe solutii software implementate in infrastructurd proprie, cloud-ready, este
considerat scenariul optim, intrucat réspunde cerintelor de securitate, control asupra datelor, interoperabilitate si
sustenabilitate pe termen lung, fiind totodat aliniat cu directiile strategice nationale privind dezvoltarea Cloudului
Guvernamental.

In acelasi timp, scenariul bazat pe solutii de tip Software as a Service (SaaS) nu este recomandat pentru
implementare, intrucat implica dependenta de infrastructura unui furnizor extern, control limitat asupra datelor,
costuri recurente de operare si restrictii in dezvoltarea si integrarea functionalitatilor avansate (ex. Al, RPA). De
asemenea, acest model nu asigurd pe deplin conformitatea cu cerintele de securitate institutionald si nu este
aliniat cu obiectivul de migrare ulterioara in Cloudul Guvernamental.

3.2. Costuri estimative ale proiectului TIC

Conform documentelor financiare si ale bugetului proiectului, costurile estimative ale proiectului includ:

o Achizitionarea echipamentelor IT: infrastructura hardware necesara functionarii platformei in scenariul
cloud-ready (servere, stocare, securitate).

o Licentierea software: costuri aferente solutilor software, componentelor aplicatiei si tehnologiilor
utilizate.

o Servicii de instalare, configurare: analiza, configurarea si adaptarea modulelor software la specificul
beneficiarului.

o Servicii informatice si dezvoltare: implementarea platformei, integrarea cu sistemele existente si
dezvoltarea componentelor noi (Al, GIS, RPA);

o Servicii de instruire: pregatirea personalului pentru utilizarea si administrarea sistemului.

o Servicii de consultanta: suport pentru integrare, optimizare procese si transfer de know-how.

e Mentenanta si suport tehnic: costuri recurente pentru operarea si actualizarea sistemului.

Capitol Scenariul 1 Scenariul 2

Echipamente 640,000.00 3,566,802.71
Licente/solutii/aplicatii 9,754,000.00 9,796,295.00
Instalare, configurare si punere in functiune 6,311,250.00 6,330,250.00
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Servicii informatice 3,903,280.00 3,903,280.00
Dotari - -
Securitate informatica 160,000.00 175,000.00
Pregatirea  personalului, inclusiv pentru securitate | 150,000.00 150,000.00
cibernetica
TOTAL 20,918,530.00 23,921,627.71
Costuri estimative de operare
Mentenantd anuala 1,568,889.75 717,648.83
Suport tehnic 1,045,926.50 598,040.69
Cost cloud anual 350,000.00
Total cost operare anual 2,964,816.25 1,315,689.52
Total cost 5 ani 35,742,611.25 30,500,075.32
Total cost 10 ani 50,566,692.50 37,078,522.94

Desi Scenariul 2 presupune costuri initiale mai ridicate, generate in principal de necesitatea dezvoltarii unei
infrastructuri proprii (servere, securitate, virtualizare), aceasta abordare trebuie analizata in contextul costurilor
totale pe durata de viatd a proiectului (TCO — Total Cost of Ownership).
Costurile suplimentare aferente Scenariului 2 sunt determinate de:
e achizitia infrastructurii hardware necesare implementarii unui cloud local (private cloud);
o configurarea si securizarea mediului de operare;
o implementarea mecanismelor de virtualizare si orchestrare (ex. Kubernetes);
e asigurarea controlului complet asupra datelor si infrastructurii.
Aceste costuri nu reprezinta un dezavantaj structural, ci:

» o investitie initiala in infrastructura proprie, reutilizabila;

 un pas necesar pentru independenta tehnologica;
e baza pentru o arhitectura cloud-ready, pregatita pentru migrare in Cloudul Guvernamental.

Costurile suplimentare impuse de Scenariul 2 s-au bazat pe urmatoarele categorii de costuri:

Suplimentare infrastructura hardware Canti Val. Unitara fara Val. Fara TVA LEI Valoare cu
locala tate TVA LEI TVA LEI TVA LEI
PowerEdge R770 - GPUs node 1 415453.3068 415,453.31 87,245.19 502,698.50
PowerEdge R670 - Infrastructure node 4 262662.7205 1,050,650.88 220,636.69 1,271,287.57
PowerSwitch S5224f-ON - ToR switch 2 53373.055 106,746.11 22,416.68 129,162.79
Dell PowerStore 1200T - Storage node 1 1353952.407 1,353,952.41 284,330.01 1,638,282.41
120TB deduplication
licenta sistem de operare server 5 10,300.00 51,500.00 10,815.00 62,315.00
Proxmox VE Proxmox Premium 10 16,995.00 169,950.00 35,689.50 205,639.50
Subscription 3 Years
Servicii de configurare server si 1 14,000.00 14,000.00 2,940.00 16,940.00
infrastructura locala
Licente securitate server 1 19,000.00 19,000.00 3,990.00 22,990.00
Instractura securitate 1 15,000.00 15,000.00 3,150.00 18,150.00
TOTAL

2,160,736.49 3,196,252.71 671,213.07 4,056,677.17

In cazul Scenariului 1 (SaaS):

Studiu de fezabilitate

w0 Digital - Platforma integrata pentru servicii publice inteligente si transparente”

47
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costurile de infrastructura sunt inlocuite de costuri recurente de gazduire si abonament;
aceste costuri cresc odata cu:
o volumul de date;
o numarul de utilizatori;
o utilizarea serviciilor (ex. Al, procesare, stocare);
pe termen mediu si lung, aceste costuri pot depasi investitia initiala intr-o infrastructura proprie.
In cazul Scenariului 2:
costurile sunt concentrate in etapa initiala;
costurile de operare sunt predictibile si controlabile;
infrastructura poate fi reutilizata si extinsa;
nu exista dependenta de tarifele unui furnizor extern.

eliminarea costurilor recurente ridicate de tip cloud comercial;
control si predictibilitate financiara;
reutilizarea infrastructurii;

posibilitatea implementarii functionalitatilor avansate (Al, RPA);
alinierea cu strategia de migrare catre Cloudul Guvernamental.

si suporta dezvoltarea unei platforme digitale moderne si scalabile.

Costurile de mentenanta si asistenta tehnica au fost estimate in raport cu investitia initiald dupa cum urmeaza:
1. Scenariul 1: 7% cost mentenanta, 5% cost asistenta tehnica + Cost cloud
2. Scenariul 2: 3% cost mentenanta, 2.5% cost asistenta tehnica

Costurile suplimentare ale Scenariului 2 reprezinté o investitie strategica in infrastructura digitala a institutiei,
asigurand independentd tehnologica, securitate sporita si compatibilitate cu viitoarele platforme nationale de

cloud guvernamental.

3.4.1. Specificatii tehnice echipamente hardware si dotari
Nr. | Echipament Rol Configuratie principala
1 PowerEdge R770 - | Server AI / HPC / | « 2% Intel Xeon Scalable Gen 5¢ Acceleratoare GPU
GPUs node procesare GPU enterprisee RAM DDRS5 ECC high-capacitys SSD
NVMe enterprisee RAID controller PERC H965i
iDRAC Enterprisee Dual PSU redundants Retea
25/100GbE
2 PowerEdge R670 - | Nod infrastructura | « Intel Xeon Scalable processorss RAM DDRS5 ECCe
Infrastructure node virtualizare /| SSD NVMe/SAS enterprisee RAID controller
compute enterprisee VMware / Hyper-V readye Redundanta
completda PSU/fanse Retea 10/25GbE
3 PowerSwitch S5224f- | Switch ~ Top-of- | « Porturi 25Gb SFP28+ Uplink-uri 100Gb QSFP28e
ON - ToR switch Rack Data Center | OS10 Enterprisee Switching low-latencys Suport
VXLAN / EVPNe« Redundanta surse si ventilatoare
4 Dell PowerStore | Storage enterprise | * All-Flash NVMe storages Capacitate utilda ~120TBe
1200T - Storage node | centralizat Deduplication & compression® Dual active-active
120TB deduplication controllerse Snapshot & replication natives FC / iSCSI
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| | / NVMe/TCPe High Availability enterprise |
3.4.2. Costuri scenariul 1
3.4.2.1. Cost echipamente hardware si dotari
Echipamente, solutii, aplicatii Cantitate Val. Unitara fara | Val. Fara TVA | TVA LEI Valoare cu
TVA LEI LEI TVA LEI
Statii monitorizare calitate aer 3.00 30,000.00 90,000.00 18,900.00 108,900.00
Statii de lucru 50.00 100,000.00 500,000.00 105,000.00 605,000.00
Monitoare 50.00 10,000.00 50,000.00 10,500.00 60,500.00
TOTAL 640,000.00 134,400.00 774,400.00
3.4.2.2. Cost sistem si aplicatii
Licente Cantitate Val. Unitara fara Val. Fara TVA TVA Valoare cu TVA
TVA
Licenta server GIS 1.00 675,000.00 675,000.00 141750 816,750.00
Licenta portal web parteneri 1.00 575,000.00 575,000.00 120750 695,750.00
Licenta portal web GIS 1.00 575,000.00 575,000.00 120750 695,750.00
Extindere functionalitati si integrare GIS 1.00 575,000.00 575,000.00 120750 695,750.00
- Portal cetateni
Modul GIS 1.00 475,000.00 475,000.00 99750 574,750.00
Modul Urbanism 1.00 425,000.00 425,000.00 89250 514,250.00
Modul Directia Tehnica AS-BUILD 1.00 670,000.00 670,000.00 140700 810,700.00
Modul Cadastru 1.00 300,000.00 300,000.00 63000 363,000.00
Modul Retele 1.00 300,000.00 300,000.00 63000 363,000.00
Modul Infrastructura rutiera 1.00 300,000.00 300,000.00 63000 363,000.00
Modul iOT (calitate aer, senzori 10T, 1.00 425,000.00 425,000.00 89250 514,250.00
etc)
Modul RSV (registru spatii verzi) 1.00 300,000.00 300,000.00 63000 363,000.00
Modul Aviz Unic (comisie avizare) 1.00 400,000.00 400,000.00 84000 484,000.00
Modul Aplicatii interactive 1.00 400,000.00 400,000.00 84000 484,000.00
Modul Dashboard 1.00 400,000.00 400,000.00 84000 484,000.00
Modul Semnatura electronica integrat 1.00 300,000.00 300,000.00 63000 363,000.00
Modul Politia locala 1.00 525,000.00 525,000.00 110250 635,250.00
Componenta de Analiza Inteligenta a 1.00 275,000.00 275,000.00 57750 332,750.00
Sesizarilor si Detectare a
Neregularitatilor
Modul Hub digital 1.00 800,000.00 800,000.00 163000 968,000.00
Modul Chat Cetateni 1.00 459,000.00 459,000.00 96390 555,390.00
Modul AI Ghidare 1.00 600,000.00 600,000.00 126000 726,000.00
TOTAL 2,048,340.00
9,754,000.00 11,802,340.00
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Instalare, configurare, PIF Cantitate | Val. Unitara | Val. Fara | TVA Valoare cu
fara TVA TVA TVA
Proiectare  si  configurare  sistem | 1.00 930,000.00 | 930,000.00 195,300.00 | 1,125,300.00
informatic
Implementare sistem informatic 1.00 1,800,000.00 | 1,800,000.00 | 378,000.00 | 2,178,000.00
Servicii integrare sisteme existente 4.00 800,000.00 | 3,200,000.00 | 672,000.00 | 3,872,000.00
Testare 1.00 381,250.00 381,250.00 80,062.50 461,312.50
TOTAL
6,311,250.00 | 1,325,362.50 | 7,636,612.50
Servicii informatice UM Cantitate Val. Unitara | Val. Fara TVA | TVA LEI
fara TVA LEI LEI
Baza de date vectorizata GIS Ha 4116.00 330.00 1,358,280.00
285,238.80
Transfer si integrare date GIS Set 1.00 1,500,000.00 1,500,000.00
315,000.00
Digitalizare documentatii urbanism PUZ/PUD Piesa 300.00 650.00 195,000.00
40,950.00
Preluare istoric CU/AC emise Set 1.00 600,000.00 600,000.00
126,000.00
Ortofotoplan satelitar (comanda 2025/2026), 30cm/pixel | Kmp 100.00 2,500.00 250,000.00
52,500.00
TOTAL 819,688.80
3,903,280.00 4,722,968.80
Instruire Cantitate Val. Unitara | Val Fara | TVA LEI Valoare cu
fara TVA LEI TVA LEI TVA LEI
Instruire si certificare personal 30.00 5,000.00 31,500.00
150,000.00 181,500.00
TOTAL 31,500.00
150,000.00 181,500.00
Instanta cloud Cantitate Val. Unitara fara Val. Fara TVA TVA LEl/ Valoare cu
TVA LEl/ LEV 5 ani TVA LEl/
an S5 ani 5 ani
Instanta c6g.xlarge: 4 vCPU-uri, 8 GB memorie 5
RAM, SSD de 64 GB 200,000.00 1,000,000.00 210,000.00 1,210,000.00
O adresa IP dedicata
Amazon Simple Storage Service S3: solutie de
stocare a fisierelor
Amazon CloudFront: Content Delivery Network
Amazon GuardDuty: antivirusul pentru atat
contul AWS,
Servicii backup si disaster recovery 5
150,000.00 750,000.00 157,500.00 907,500.00
TOTAL
350,000.00 1,750,000.00 367,500.00 2,117,500.00
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3.4.2.5. Deviz general
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Valoarea fara TVA Valoarea cu
Denumirea capitolelor si subcapitolelor de cheltuieli TVA TVA
Nr. ert. lei lei lei
1 2 3 4 5
CAPITOLUL 1 Cheltuieli pentru elaborare documentatii si asistenti tehnica
1.1 Elaborare documentatii 55,324.50
263,450.00 318,774.50
1.1.1. Nota conceptuala
1.1.2. Studiu de fezabilitate/Documentatie de avizare, daca este cazul 40,110.00
191,000.00 231,110.00
1.1.3. Proiect tehnic si caiet de sarcini 15,214.50
72,450.00 87,664.50
1.2 Organizarea procedurilor de achizitie 47,500.00
250,000.00 297,500.00
1,3 Consultanta 15,200.00
80,000.00 95,200.00
1.3.1. Managementul de proiect pentru obiectivul de investitii
1.3.2. Securitate cibernetica
1.3.3. Audit financiar 7,600.00
40,000.00 47,600.00
1.3.4. Audit ethnic 7,600.00
40,000.00 47,600.00
14 Asistenta tehnica
Total capitolul 1 112,755.50
593,450.00 711,474.50
CAPITOLUL 2 Cheltuieli pentru obiectivul IT&C
2.1 Echipamente, solutii/aplicatii 640,000.00 134,400.00 774,400.00
22 Licente 9,754,000.00 2,048,340.00 | 11,802,340.00
2.3 Instalare, configurare si punere in functiune 6,311,250.00 1,325,362.50 7,636,612.50
24 Infrastructurd suport IT (de exemplu, UPS, HVAC etc.) - - -
2.5 Servicii informatice (de exemplu, analizad de business, proiectare, dezvoltare 3,903,280.00 819,688.80 4,722,968.80
etc.)
2.6 Dotari - - -
2.7 Securitate cibernetica 160,000.00 33,600.00 193,600.00
Total capitolul 2 4,361,391.30
20,218,530.00 | 20,768,530.00
CAPITOLUL 3 Alte cheltuieli
3.1 Comisioane, cote, taxe, costul creditului
32 Cheltuieli diverse
33 Cheltuieli pentru informare si publicitate
15,000.00 3,150.00 18,150.00
34 Probe tehnologice si teste, inclusiv securitate cibernetica
Total capitolul 3 3,150.00
15,000.00 18,150.00
CAPITOLUL 4 Cheltuieli pentru pregitirea personalului
4.1 Pregatirea personalului, inclusiv pentru securitate cibernetica 31,500.00
150,000.00 181,500.00
Total capitolul 4 31,500.00
150,000.00 181,500.00
TOTAL GENERAL 21,526,980.00 4,508,796.80 | 26,041,045.80
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3.4.3. Costuri scenariul 2
3.4.3.1. Cost echipamente hardware si dotari
Echipamente, solutii, aplicatii Cantitate Val. Unitara fara | Val. Fara TVA | TVA LEI Valoare cu
TVA LEI LEI TVA LEI
Statii monitorizare calitate aer 3.00 30,000.00 90,000.00 18,900.00 108,900.00
Statii de lucru 50.00 100,000.00 500,000.00 105,000.00 605,000.00
Monitoare 50.00 10,000.00 50,000.00 10,500.00 60,500.00
TOTAL 640,000.00 134,400.00 774,400.00
3.4.3.2. Cost sistem si aplicatii
Licente Cantitate Val. Unitara fara Val. Fara TVA TVA Valoare cu TVA
TVA
Licenta server GIS 1.00 675,000.00 675,000.00 141750 816,750.00
Licenta portal web parteneri 1.00 575,000.00 575,000.00 120750 695,750.00
Licenta portal web GIS 1.00 575,000.00 575,000.00 120750 695,750.00
Extindere functionalitati si integrare GIS 1.00 575,000.00 575,000.00 120750 695,750.00
- Portal cetateni
Modul GIS 1.00 475,000.00 475,000.00 99750 574,750.00
Modul Urbanism 1.00 425,000.00 425,000.00 89250 514,250.00
Modul Directia Tehnica AS-BUILD 1.00 670,000.00 670,000.00 140700 810,700.00
Modul Cadastru 1.00 300,000.00 300,000.00 63000 363,000.00
Modul Retele 1.00 300,000.00 300,000.00 63000 363,000.00
Modul Infrastructura rutiera 1.00 300,000.00 300,000.00 63000 363,000.00
Modul iOT (calitate aer, senzori 10T, 1.00 425,000.00 425,000.00 89250 514,250.00
etc)
Modul RSV (registru spatii verzi) 1.00 300,000.00 300,000.00 63000 363,000.00
Modul Aviz Unic (comisie avizare) 1.00 400,000.00 400,000.00 84000 484,000.00
Modul Aplicatii interactive 1.00 400,000.00 400,000.00 84000 484,000.00
Modul Dashboard 1.00 400,000.00 400,000.00 84000 484,000.00
Modul Semnatura electronica integrat 1.00 300,000.00 300,000.00 63000 363,000.00
Modul Politia locala 1.00 525,000.00 525,000.00 110250 635,250.00
Componenta de Analiza Inteligenta a 1.00 275,000.00 275,000.00 57750 332,750.00
Sesizarilor si Detectare a
Neregularitatilor
Modul Hub digital 1.00 800,000.00 800,000.00 168000 968,000.00
Modul Chat Cetateni 1.00 459,000.00 459,000.00 96390 555,390.00
Modul AI Ghidare 1.00 600,000.00 600,000.00 126000 726,000.00
TOTAL 2,048,340.00
9,754,000.00 11,802,340.00
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3.4.3.3. Cost infrastructura interna
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Suplimentare infrastructura hardware locala Cantit Val. Unitara fara Val. Fara TVA TVA LEI Valoare cu TVA
ate TVA LEI LEI LEI
PowerEdge R770 - GPUs node 1 415453.3068 415,453.31 87,245.19 502,698.50
PowerEdge R670 - Infrastructure node 4 262662.7205 1,050,650.88 220,636.69 1,271,287.57
PowerSwitch S5224f-ON - ToR switch 2 53373.055 106,746.11 22,416.68 129,162.79
Dell PowerStore 1200T - Storage node 1 1353952.407 1,353,952.41 284,330.01 1,638,282.41
120TB deduplication
licenta sistem de operare server 5 10,300.00 51,500.00 10,815.00 62,315.00
Proxmox VE Proxmox Premium 10 16,995.00 169,950.00 35,689.50 205,639.50
Subscription 3 Years
Servicii de configurare server si 1 14,000.00 14,000.00 2,940.00 16,940.00
infrastructura locala
Licente securitate server 1 19,000.00 19,000.00 3,990.00 22,990.00
Instractura securitate 1 15,000.00 15,000.00 3,150.00 18,150.00
TOTAL 2,160,736.49 3,196,252.71 671,213.07 4,056,677.17
3.4.3.4. Cost implementare
Instalare, configurare, PIF Cantitate Unitara | Val. Fara TVA TVA Valoare cu
fara TVA TVA
Proiectare si configurare sistem informatic 1.00 930,000.00 930,000.00 195,300.00 1,125,300.00
Implementare sistem informatic 1.00 1,800,000.00 1,800,000.00 378,000.00 2,178,000.00
Servicii integrare sisteme existente 4.00 800,000.00 3,200,000.00 672,000.00 3,872,000.00
Testare 1.00 381,250.00 381,250.00 80,062.50 461,312.50
TOTAL
6,311,250.00 1,325,362.50 7,636,612.50
Servicii informatice UM Cantitate Val. Unitara | Val. Fara TVA | TVA LEI
fara TVA LEI LEI
Baza de date vectorizata GIS ha 4116.00 330.00 1,358,280.00
285,238.80
Transfer si integrare date GIS set 1.00 1,500,000.00 1,500,000.00
315,000.00
Digitalizare documentatii urbanism PUZ/PUD piesa 300.00 650.00 195,000.00
40,950.00
Preluare istoric CU/AC emise set 1.00 600,000.00 600,000.00
126,000.00
Ortofotoplan satelitar (comanda 2025/2026), 30cm/pixel | kmp 100.00 2,500.00 250,000.00
52,500.00
TOTAL 819,688.80
3,903,280.00 4,722,968.80
Instruire Cantitate Val. Unitara | Val Fara | TVA LEI Valoare cu
fara TVA LEI TVA LEI TVA LEI
Instruire si certificare personal 30.00 5,000.00 31,500.00
150,000.00 181,500.00
TOTAL 31,500.00
150,000.00 181,500.00
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3.4.3.5. Deviz general
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Valoarea fira TVA Valoarea cu TVA
Denumirea capitolelor si subcapitolelor de cheltuieli TvA
Nr. lei lei lei
crt.
1 2 3 4 5
CAPITOLUL 1 Cheltuieli pentru elaborare documentatii si asistenta tehnica
1.1 Elaborare documentatii 263,450.00 318,774.50
55,324.50
1.1.1. Nota conceptuala - -
1.1.2. Studiu de fezabilitate/Documentatie de avizare, daca este 191,000.00 231,110.00
cazul 40,110.00
1.1.3. Proiect tehnic si caiet de sarcini 72,450.00 87,664.50
15,214.50
1.2 Organizarea procedurilor de achizitie 250,000.00 302,500.00
52,500.00
1.3 Consultanta 80,000.00 96,800.00
16,800.00
1.3.1. Managementul de proiect pentru obiectivul de investitii - -
1.3.2. Securitate cibernetica - -
1.3.3. Audit financiar 40,000.00 48,400.00
8,400.00
1.3.4. Audit ethnic 40,000.00 48,400.00
8,400.00
14 Asistenta tehnica - -
Total capitolul 1 593,450.00 718,074.50
124,624.50
CAPITOLUL 2 Cheltuieli pentru obiectivul IT&C
2.1 Echipamente, solutii/aplicatii 3,566,802.71 749,028.57 4,315,831.27
22 Licente 9,796,295.00 2,057,221.95 11,853,516.95
2.3 Instalare, configurare si punere in functiune 6,330,250.00 1,329,352.50 7,659,602.50
24 Infrastructurd suport IT (de exemplu, UPS, HVAC etc.) - - -
2.5 Servicii informatice (de exemplu, analiza de business, proiectare, 3,903,280.00 819,688.80 4,722,968.80
dezvoltare etc.)
2.6 Dotari - - -
2.7 Securitate cibernetica 175,000.00 36,750.00 211,750.00
Total capitolul 2 23,771,627.71 4,992,041.82 28,763,669.52
CAPITOLUL 3 Alte cheltuieli
3.1 Comisioane, cote, taxe, costul creditului -
32 Cheltuieli diverse -
33 Cheltuieli pentru informare si publicitate 15,000.00 18,150.00
3,150.00
34 Probe tehnologice si teste, inclusiv securitate cibernetica -
Total capitolul 3 15,000.00 18,150.00
3,150.00
CAPITOLUL 4 Cheltuieli pentru pregitirea personalului
4.1 Pregatirea personalului, inclusiv pentru securitate cibernetica 150,000.00 181,500.00
31,500.00
Total capitolul 4 150,000.00 181,500.00
31,500.00
TOTAL GENERAL 24,530,077.71 5,151,316.32 29,681,394.02
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3.3 Studii de specialitate, dupa caz, si, daca sunt disponibile in etapa de
elaborare a studiului de fezabilitate

NU ESTE CAZUL

3.4. Grafice orientative de realizare a cheltuielilor cu implementarea proiectului

In urma evaluarii, costurile estimate si cheltuielile sunt distribuite astfel:
o Costuri initiale (63%): achizitionarea echipamentelor hardware si software, licente, dezvoltarea
platformei.
o Costuri de implementare (31.5%): servicii de consultantd, implementare si personalizare a solutiilor.
o Costuri de mentenanta (5.5%): suport tehnic continuu si actualizari periodice ale software-ului.

Perioada de implementare a contractului de finantare pentru proiectul ,Platforma digitala integrata pentru
servicii publice eficiente si transparente in cadrul Sectorului 6 al Municipiului Bucuresti” este estimata la
32 de luni, cu respectarea termenului limita de eligibilitate stabilit pentru Programul Regional Bucuresti-lifov 2021
2027, respectiv 31 decembrie 2029. Implementarea tehnica a solutiei IT&C (analiza, dezvoltare, integrare,
testare si punere in productie) se desfasoara pe o perioada estimata de 19 luni. Dupa finalizarea implementarii,
proiectul include o perioada de 5 ani (60 de luni) de mentenanta si suport tehnic, care coincide cu perioada de
sustenabilitate si durabilitate a proiectului. Avand in vedere aceasta structurd, cheltuielile sunt distribuite n trei
etape principale: pregatire, implementare si post-implementare (suport si mentenantd).

Graficul de realizare pentru scenariul 1 ar putea fi urmatorul:
Grafic implementare Scenariul 1

1 Elaborare documentatii si evaluare proiect depus 1-3 luni
2 Contractare 1luna

3 Organizarea procedurilor de achizitie si demararea acestora | 6-10 luni
4 Implementare contract solutie tehnica IT&C 15 luni

Livrare echipamente

Instalare, configurare, punere in functiune

Analiza, proiectare, dezvoltare, integrare si migrare
Testare, instruire si trecere in productie

5 Raport de maturitate digitala post-implementare 1 luna
6 Raport financiar post-implementare 11una
7 Raport tehnic post-implementare 1 luna
8 Mentenanta, garantie si suport tehnic 60 luni
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Activitate

Elaborare documentatii si evaluare proiect depus
Contractare
Organizarea procedurilor de achizitie si demararea acestora
Implementare contract solutie tehnics IT&C

Livrare echipamente

Instalare, configurare, punere in functiune

Analizd, proiectare, dezvoltare, integrare si migrare

Testare, instruire si trecere in productie
Raport de maturitate digitald post-implementare
Raport financiar post-implementare
Raport tehnic post-implementare

Mentenant3, garantie si suport tehnic
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Start (luna)durata (luni L1 12 13 14 15 16 L7 18 19 L10 L11 L12 L13 L14 L15 116 117 L18 L19 120 121 122 123 124 125 126 127 128 129 130 31 132 133192

1 3

4 1

5 10

s | = IEEEEEEEENEEEER

15 2 ..

17 2

w | INEEEEEEER

29 1 .

30 1 .

31 1 .

32 1 .

= [ o INENNNEEEER

Graficul de realizare pentru scenariul 2 ar putea fi urmatorul:

Grafic implementare Scenariul 2
1 Elaborare documentatii si evaluare proiect depus 1-3 luni
2 Contractare 11una
3 Organizarea procedurilor de achizitie si demararea acestora 6-10 luni
4 Implementare contract solutie tehnica IT&C 19 luni
Livrare echipamente
Instalare, configurare, punere in functiune
Analiza, proiectare, dezvoltare, integrare si migrare
Testare, instruire si trecere in productie
5 Raport de maturitate digitala post-implementare 1 lund
6 Raport financiar post-implementare 1 luna
7 Raport tehnic post-implementare 1 lund
8 Mentenanta, garantie si suport tehnic 60 luni
Nr. Activitate Start (lunajurata (lun 11 12 13 14 15 16 L7 18 19 L10 L11 L12 L13 114 L15 L16 L17 L18 L19 120 L21 122 123 124 125 126 127 128 129 130 131 (32 133 134 135 136096
[ 1 Elaborare documentatii si evaluare proiect depus 1 3
! 2 Contractare 4 1 .
r 3 Organizarea procedurilor de achizitie si demararea 5 10
acestora
: 4 Implementare contract solutie tehnicd IT&C 15 19 ......-.-.-.....
4.1  Livrare echipamente 15 2 ..
'4.2 Instalare, configurare, punere in functiune 17 2
'4.3 m/;r:‘z:‘i:é, proiectare, dezvoltare, integrare si 19 1 ll-l-l--
:4.4 Testare, instruire si trecere in productie 33 1 .
aport de maturitate digitald post-implementare
[ Z Easor:financitar ;o‘st-irfp‘lem:ntatre ’ ' 32 1 ..
: 7 Raport tehnic post-implementare 36 1 .
8 Mentenanta, garantie si suport tehnic 37 60 IIIIIIIII.I
Observatii:

Structura cheltuielilor este aliniata cu etapele si obiectivele proiectului, oferind o repartizare eficientd a
bugetului pe durata intregii perioade de finantare si de sustenabilitate. Etapa de post-implementare asigura
mentenanta si suport tehnic continuu timp de 5 ani, consolidand durabilitatea solutiilor implementate si garantand
functionarea optima a platformei.
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4. Analiza financiara si economica

4.1. Cadrul de analiza, specificare perioadei de referinta si prezentarea
scenariului ales de referinta

Cadrul de analiz& pentru evaluarea celor doua optiuni, Scenariul 1 si Scenariul 2 se bazeaza pe
obiectivele proiectului de implementare a unei platforme integrate in cadrul Sectorului 6 al Municipiului Bucuresti.
Perioada de referintd pentru analiza tehnico-economicé acopera o perioada relevanta pentru proiect, cuprinzand
5 ani.

Scenariul de referinta in cadrul caruia se efectueaza analiza comparativa a celor doud optiuni reprezinta
starea actuald a Sectorului 6 al Municipiului Bucuresti in ceea ce priveste gestionarea datelor si procesele
administrative. Acest scenariu reflecta conditiile existente inainte de implementarea proiectului si include
sistemele si procedurile actuale utilizate pentru raportare si administrare a informatiilor.

Scopul analizei este de a determina beneficiile si costurile asociate cu fiecare dintre cele doua optiuni, in
comparatie cu scenariul de referintd, pentru a identifica cea mai fezabila si rentabild solutie pentru necesitatile
Sectorului 6 al Municipiului Bucuresti.

Alte specificatii:

- Rata de actualizare financiara pentru fluxurile de numerar viitoare folosita este de 5%.

- Dat fiind faptul c& investitia nu genereaza venituri suplimentare, atunci fluxul de numerar net va consta
doar din costurile de exploatare. Acesta va fi un flux de numerar negativ pentru fiecare perioada in care se
efectueaza cheltuieli de exploatare.

- S-a considerat anul 1 ca fiind anul de realizare a investitiei, toate costurile investitionale fiind atribuite
acestui an, iar urmatorii 9 ani au fost considerati ani de operare.

- Cheltuielile de intretinere si revizie capitale necesare pentru functionarea optima a investitiei pe intervalul
de prognoza trebuie realizate la intervale regulate.

- Valoarea reziduala rezultata la sfarsitul perioadei de analiza a fost considerata ca fiind valoarea potentiala
de vénzare a sistemului. Daté fiind durata de viata estimata de 10 ani si impactul uzurii morale asupra
echipamentelor tehnice, s-a considerat ca valoarea reziduala la finalul perioadei de prognoza este de 10% din
valoarea investitiei.

- Sumele sunt calculate in RON.

Scenariul 2 presupune dezvoltarea unei platforme digitale integrate, implementata intr-o infrastructura proprie,
organizata sub forma unui cloud local (private cloud) bazat pe tehnologii de containerizare si orchestrare
(cluster Kubernetes), proiectatd ca solutie cloud-ready, pregatitd pentru migrarea ulterioara in Cloudul
Guvernamental.

Aceasta abordare implica o investitie initiald mai ridicatd, determinata de necesitatea dezvoltérii infrastructurii
hardware si software, insa oferd avantaje semnificative pe termen mediu si lung.

Din punct de vedere economic, acest scenariu permite optimizarea costurilor totale pe durata de viata a
proiectului (TCO), prin eliminarea costurilor recurente ridicate specifice solutiilor SaaS si prin
valorificarea investitiei in infrastructura proprie.
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4.2. Situatia utilitatilor si analiza de consum, daca sunt aplicabile in aceasta etapa

de elaborare a studiului de fezabilitate
NU ESTE CAZUL

4.3. Analiza sustenabilitatii proiectului

Analiza sustenabilitatii proiectului privind dezvoltarea platformei digitale integrate la nivelul Sectorului 6 al
Municipiului Bucuresti are in vedere capacitatea institutionald, financiara, tehnica si operationala de a asigura
functionarea, mentenanta si dezvoltarea ulterioara a sistemului dupa finalizarea perioadei de implementare si a
finantarii nerambursabile. Proiectul este conceput astfel incat sa asigure continuitatea serviciilor digitale pe
termen lung si sa permitd extinderea si adaptarea acestora in functie de evolutiile tehnologice si de nevoile
comunitatii.

Impact social si cultural, egalitatea de sanse:
* Platforma va facilita accesul digital al cetatenilor la servicii publice, imbunatatind transparenta si
eficienta institutionala.
* Va sprijini egalitatea de sanse, prin includerea functionalitatilor de accesibilitate pentru utilizatorii cu
dizabilitati.

Estimari privind forta de munca ocupata:
* Faza de realizare: Generarea de oportunitati temporare pentru dezvoltatori IT, specialisti in securitate
cibernetica si consultanti.
* Faza de operare: Crearea de posturi permanente pentru mentenanta, suport tehnic si management

IT.

Impact asupra factorilor de mediu:
* Reducerea utilizérii hartiei si a deplasérilor fizice,
* Digitalizarea proceselor administrative contribuie la economisirea resurselor si la reducerea emisiilor
de carbon.

1. Implementarea Solutiilor pe Baza Design-ului Universal si Adaptare Rezonabila

Pentru a asigura un acces egal la serviciile publice digitale, solutiile propuse vor fi dezvoltate conform
principiilor design-ului universal, astfel incét sa fie usor de utilizat de catre toti cetatenii, indiferent de abilitati. Se
vor integra urmatoarele masuri:

e Interfete prietenoase si intuitive, cu navigare simplificata, adaptata nevoilor persoanelor cu dizabilitati.
o Functionalitéti de personalizare a dimensiunii fonturilor, contrastului culorilor si a elementelor grafice.
e Compatibilitate cu tehnologii asistive (cititoare de ecran, tastaturi adaptive etc.).

2. Masuri Minime de Calitate Conform WCAG (Niveluri AA si AAA)

Pentru a respecta cerintele de accesibilitate, solutiile vor fi aliniate cu Ghidul tehnic de accesibilizare
si utilizare a resurselor de internet, tin&dnd cont de standardul WCAG 2.1, la nivelurile AA si AAA:

e Contrast ridicat pentru text si imagini pentru o lizibilitate optima (raport de contrast de cel putin 4.5:1
pentru nivelul AA si 7:1 pentru nivelul AAA).
e Navigare prin tastatura fara a necesita mouse, asigurand accesibilitatea completa.
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e Etichete si instructiuni clare pentru toate formularele si cdmpurile de introducere a datelor.
e Feedback vizual si auditiv pentru actiuni esentiale, astfel incat utilizatorii sa fie informati despre starea
proceselor.

3. Actiuni Suplimentare pentru Accesibilizarea Spatiilor Publice si Incluziune
Pentru a sustine incluziunea si diversitatea, proiectul va include masuri suplimentare de accesibilizare:

Puncte de acces digital in locatii publice, echipate cu ecrane tactile si tehnologii asistive.
Sisteme de semnalizare acustica si vizuala in spatii publice pentru persoanele cu deficiente de auz
sau vedere.

e Ghiduri digitale interactive pentru orientarea in institutiile publice, cu suport audio si vizual adaptat.

4. Dezvoltarea de Tehnologii Lingvistice Bazate pe Inteligenta Artificiala

Pentru a imbunétati accesibilitatea lingvistica si diversitatea culturald, se vor integra tehnologii avansate bazate
pe Al:

Sisteme de traducere automatizata pentru continutul platformei, disponibile in mai multe limbi.
Tehnologii vocale pentru asistenta virtuala si interactiune naturald (asistenti vocali, recunoastere
vocala).

e Instrumente de analiza semantica si procesare a limbajului natural (NLP) pentru a personaliza
experienta utilizatorilor si a facilita accesul la informatii.

Practic:

4.2.1. Sustenabilitate financiara
- Estimarea costurilor de operare si mentenanta pe termen lung, inclusiv pentru actualizéri tehnologice
Si suport tehnic.
- Surse de finanfare post-implementare, cum ar fi bugetul local, parteneriate public-private sau alte
surse de finantare disponibile.
- Plan de gestiune financiara care sa asigure continuitatea serviciilor digitale fara riscul de intrerupere.

Sustenabilitatea financiaré a proiectului este asiguraté prin capacitatea Sectorului 6 al Municipiului Bucuresti de
a sustine costurile de operare si mentenanta ale platformei digitale dupa finalizarea implementérii.
Dupa finalizarea proiectului, costurile de operare si mentenanta vor fi acoperite din bugetul local al Sectorului 6
al Municipiului Bucuresti. Aceste costuri includ servicii de mentenanta tehnica, actualizari software, suport tehnic,
monitorizarea sistemului si eventuale ajustari ale infrastructurii tehnologice.
Estimarea costurilor de operare include:

» mentenanta tehnica si evolutiva a platformei;

e actualizari software si upgrade-uri tehnologice;

« servicii de suport tehnic si administrare a sistemului;

o costuri operationale asociate functionarii infrastructurii IT.
Proiectul este conceput astfel incat s& genereze economii indirecte prin reducerea costurilor operationale
asociate proceselor administrative manuale, diminuarea consumului de hértie si optimizarea timpilor de lucru ai
personalului. Automatizarea fluxurilor administrative si integrarea sistemelor informatice contribuie la
eficientizarea activitatilor institutionale si la utilizarea mai eficienta a resurselor existente.
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Planul de gestiune financiara prevede asigurarea continuitatii serviciilor digitale prin alocarea anuala a resurselor
bugetare necesare, evitand riscul intreruperii functionarii platformei.

4.2.2. Sustenabilitate tehnica

- Flexibilitatea si scalabilitatea solutiilor IT, pentru a permite actualizari si extinderi in functie de nevoile

comunitatii.

- Plan de actualizare si upgrade tehnologic, cu detalii despre frecventa actualizarilor si compatibilitatea

cu noile tehnologi.

- Managementul riscurilor IT (securitate ciberneticd, protectia datelor, recuperare in caz de dezastru).
Sustenabilitatea tehnica a proiectului este asigurata prin utilizarea unei arhitecturi tehnologice moderne, bazate
pe principii de interoperabilitate, modularitate si scalabilitate.

Platforma digitala integrata este proiectata astfel incat sa permita extinderea functionalitatilor si adaptarea la
evolutiile tehnologice fara a necesita modificari structurale majore. Utilizarea unei arhitecturi scalabile (inclusiv
solutii cloud sau hibride, dupa caz) permite ajustarea resurselor in functie de cresterea volumului de date si a
numarului de utilizatori.

Planul de actualizare tehnologica include:

o actualizari periodice ale aplicatiilor software;

o upgrade-uri tehnologice pentru mentinerea compatibilitatii cu noile standarde;

» extinderea functionalitatilor platformei in functie de necesitatile institutiei.

De asemenea, solutia integreaza mecanisme de securitate cibernetica si protectie a datelor, precum si proceduri
de backup si recuperare in caz de dezastru, asigurand continuitatea operationala a serviciilor digitale si protectia
informatiilor gestionate.

Managementul riscurilor IT include masuri pentru prevenirea incidentelor de securitate, monitorizarea sistemelor
si implementarea mecanismelor de raspuns rapid in cazul unor disfunctionalitati tehnice.

4.2.3. Sustenabilitate institutionala

- Plan de formare continua a personalului implicat in administrarea platformei, pentru a asigura

competente digitale actualizate.

- Masuri pentru implicarea comunitatii in utilizarea si dezvoltarea continué a serviciilor publice digitale.

- Parteneriate institutionale pentru sustinerea pe termen lung a initiativelor de digitalizare.
Sectorul 6 al Municipiului Bucuresti dispune de o structura organizatoricd stabila, cu directii si servicii specializate
responsabile de administrarea infrastructurii IT si de gestionarea serviciilor publice digitale.
Experienta acumulata in implementarea proiectelor finantate din fonduri nerambursabile demonstreaza
capacitatea institutiei de a gestiona interventii tehnologice complexe si de a asigura continuitatea acestora in
etapa post-implementare.
Proiectul contribuie la consolidarea capacitétii institutionale prin:

e Standardizarea proceselor administrative;

e clarificarea fluxurilor operationale;

o dezvoltarea competentelor digitale ale personalului.
Un element esential al sustenabilitétii institutionale il reprezinta planul de formare continué a personalului implicat
in administrarea platformei digitale. Acesta include sesiuni de instruire pentru utilizatori si administratori ai
sistemului, precum si transferul de know-how catre structurile interne ale institutiei.
De asemenea, proiectul incurajeazé implicarea comunitatii in utilizarea serviciilor publice digitale si consolidarea
relatiei administratie-cetétean prin utilizarea platformelor digitale si a instrumentelor de comunicare electronica.

4.2.4. Sustenabilitate de mediu
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- Reducerea amprentei de carbon prin utilizarea infrastructurii cloud eficiente energetic si a

echipamentelor cu consum redus.

- Digitalizarea pentru reducerea consumului de resurse (hartie, combustibili) si minimizarea

impactului asupra mediului.

- Gestionarea responsabila a deseurilor electronice rezultate din inlocuirea echipamentelor IT.
Implementarea platformei digitale integrate contribuie la reducerea impactului asupra mediului prin digitalizarea
proceselor administrative si reducerea consumului de resurse fizice.

Digitalizarea serviciilor publice va conduce la:

o reducerea consumului de hartie si a materialelor consumabile;

o diminuarea deplasarilor fizice ale cetatenilor la sediile administratiei;

» optimizarea utilizarii resurselor energetice asociate activitatilor administrative.

Utilizarea infrastructurilor tehnologice eficiente energetic (inclusiv solutii cloud sau centre de date optimizate
energetic) contribuie la reducerea amprentei de carbon asociate operarii sistemelor informatice.

Totodatd, institutia va gestiona responsabil echipamentele IT utilizate, inclusiv prin proceduri de reciclare si
gestionare a deseurilor electronice rezultate din modernizarea infrastructurii tehnologice.

4.2.5. Conformitate orizontald cu Standardele de Accesibilitate si Incluziune

- Mentinerea standardelor WCAG (nivel AA si AAA) pe termen lung, inclusiv prin actualizari de

software si feedback continuu de la utilizatori.

- Planuri de adaptare continua pentru grupurile vulnerabile, in functie de evolutia nevoilor comunitati.
Platforma digitala integrata va respecta standardele europene privind accesibilitatea digitala, inclusiv cerintele
stabilite prin standardele WCAG (Web Content Accessibility Guidelines).

Interfetele platformei vor fi proiectate astfel incat sa asigure accesul egal la servicii publice digitale pentru toate
categoriile de utilizatori, inclusiv pentru persoanele cu dizabilitati sau cu competente digitale reduse.
Pe termen lung, mentinerea conformitatii cu standardele de accesibilitate va fi asigurata prin:

e actualizari periodice ale aplicatiilor software;

o evaluarea continua a experientei utilizatorilor;

o integrarea feedback-ului primit de la cetateni.

De asemenea, vor fi implementate masuri pentru reducerea excluziunii digitale si pentru adaptarea serviciilor
publice digitale la nevoile grupurilor vulnerabile.

Concluzie privind sustenabilitatea

Analiza sustenabilitatii demonstreaza ca proiectul este viabil si durabil din punct de vedere institutional,
operational, financiar si tehnologic. Sectorul 6 al Municipiului Bucuresti dispune de capacitatea necesara pentru
a asigura functionarea si dezvoltarea ulterioard a platformei digitale integrate, iar arhitectura solutiei este
conceputa astfel incat s sustina evolutia cererii si adaptarea la cerintele viitoare.

Prin urmare, investitia propusa nu reprezinta o interventie punctuala, ci o consolidare structurala a infrastructurii
digitale a administratiei locale, cu impact sustenabil pe termen mediu si lung asupra eficientei administrative si a
calitatii serviciilor publice.

4.4. Analiza financiara

Analiza financiara evalueaza costurile de investitie si costurile de operare ale proiectului pe intreaga durata
de viata, precum si sustenabilitatea financiara a platformei digitale integrate dupa finalizarea finantarii
nerambursabile. Analiza are la baza fluxurile de numerar aferente implementarii si operarii proiectului, in
conformitate cu metodologia de analiza cost-beneficiu recomandata de Comisia Europeana pentru proiectele
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finantate din fonduri structurale.

Analiza financiara a proiectului a fost realizata in conformitate cu metodologia de analiza cost-beneficiu
(ACB) recomandatd de Comisia Europeana pentru proiectele finantate din fonduri structurale, conform
documentului ,Guide to Cost-Benefit Analysis of Investment Projects”. Metodologia include analiza optiunilor
tehnico-economice, analiza financiara a fluxurilor de numerar ale proiectului, analiza economica a beneficiilor
socio-economice si analiza riscurilor. Tn cazul proiectelor TIC din sectorul public, analiza financiar4 are rolul de a
demonstra sustenabilitatea investitiei si capacitatea institutiei de a sustine costurile de operare, chiar daca
proiectul nu genereaza venituri financiare directe.

Costuri initiale fara T.V.A.
Achizitionarea echipamentelor IT + Hardware —  3,566,802.71 lei
Achizitionarea licentelor aferente -  9,796,295.00 lei
Instalare, configurare si punerea in functiune -  6,330,250.00 lei
Servicii informatice - 3,903,280.00 lei
Securitate informatica - 175,000.00 lei
Instruire - 150,000.00 LEI
e Alte costuri — 608,450.00 lei
Aceste costuri reprezintd investitia initiald necesara pentru dezvoltarea si operationalizarea platformei digitale
integrate.

Costuri de operare si mentenanta (costurile de exploatare - Din bugetul local):

Dupa finalizarea implementarii proiectului, platforma va genera costuri de operare si mentenanta care
vor fi suportate din bugetul local al Sectorului 6 al Municipiului Bucuresti.

Mentenanta anuala a infrastructurii IT si software este estimata la ~ 717,648.83 lei pe an.

Costuri de suport tehnic continuu: aproximativ = 598,040.69 lei anual.

Costuri totale:
e Costurile totale pentru 5 ani sunt estimate la 30,500,075.32 lei fara TVA care includ costurile de
mentenanta si suport tehnic continuu.
Aceastd investitie este justificata prin economiile de timp si eficienta pe care le va aduce digitalizarea
proceselor si prin imbunatatirea accesibilitatii pentru cetateni.

Venituri de exploatare
Intrucat platforma nu implica taxe de utilizare, nu se vor genera venituri financiare din implementarea acestuia,
ceea ce face ca proiectul s& nu fie un generator de venituri. In plus, toate costurile de intretinere vor fi suportate
integral de catre Primaria Sectorului 6, Bucuresti.

Analiza financiara estimeaza sustenabilitatea si viabilitatea proiectului prin calcularea indicatorilor cheie:

e Fluxul cumulat: Monitorizarea si ajustarea fluxurilor de numerar aferente costurilor de
implementare si operare.

o Valoarea actualizata neta (VAN): Indicarea rentabilitatii economice prin cresterea eficientei si a
beneficiilor economice ale proiectului.

o Rata interna de rentabilitate estimata (RIR): Determinarea profitabilitétii pe termen lung.

o Sustenabilitatea financiara: Asigurata prin alocarea bugetului pentru mentenanta si suport tehnic
anual.
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Valoarea actualizata neta (VAN)
Este o metrica financiara care masoara profitabilitatea unei investitii prin compararea valorii actuale a fluxurilor
de numerar cu investitia initiala. Dat fiind faptul c& proiectul nu genereaza venituri suplimentare vom utiliza o
formula simplificaté si anume:

—CF1 —CF2 —CFn
T+ @+n2 @+ rm

VAN = =CFO -

Unde:

- CFO - valoarea initiala a investitiei (se va calcula pentru fiecare optiune)
- CF1, CF2...CFn = fluxurile financiare in acest caz date doar de costurile de exploatare pe perioada de 9 ani.
Costurile de exploatare vor fi aceleasi pentru fiecare an

- r = rata de actualizare (5% sau 0,05 sub forma decimala)

- t = perioada de timp (in acest caz, perioada este 9 ani, deoarece evaluam doar o singura perioada)

Rata Interna de Rentabilitate nu se poate calcula deoarece nu exista un randament care sa faca VAN-ul egal cu
zero pentru ca investitia nu genereaza venituri suplimentare.

VAN Scenariul 1 -3,585,236.17
VAN Scenariul 2 | -3,994,241.70

Valoarea VAN este negativa de unde rezulta ca proiectul nu se poate sustine singur si deci necesita finantare.
Calculul ratei interne de rentabilitate financiaré este inaplicabil datoritd predominantei valorilor negative asupra
celor pozitive in proiect.

Evaluarea durabilitatii financiare a proiectului implica analiza fluxului net de numerar cumulat. Data fiind lipsa
generdrii de venituri, Sectorului 6 al Municipiului Bucuresti va trebui s& acopere costurile de intretinere si operare
din fonduri proprii, astfel incat fluxul net de numerar sa ramana pozitiv sau sa se stabilizeze la zero pe intreaga
durata a proiectului.

4.5. Analiza economica

Analiza economica ia in considerare impactul proiectului asupra eficientei administratiei si economiilor

generate prin digitalizare:

» Eficienta operationala: Proiectul va reduce semnificativ costurile operationale legate de gestionarea
documentelor si a cererilor, prin automatizarea fluxurilor administrative (BPM), preluarea automata a
datelor prin interoperabilitate, validarile GIS automate si generarea automatd a documentelor
standardizate. In prezent, procesarea unei cereri implica etape manuale repetitive (introducere date,
verificéri interdepartamentale, arhivare). Prin eliminarea acestor activitati si digitalizarea completé a
circuitului documentelor, se estimeaza o reducere de minimum 50% a timpilor de procesare a cererilor,
ceea ce conduce la cresterea capacitatii administrative fara suplimentarea personalului.

¢ Reducerea costurilor administrative: Automatizarea si digitalizarea proceselor vor conduce la
economii substantiale prin reducerea consumului de hértie si materiale tipizate, diminuarea costurilor de
arhivare fizica, reducerea timpului alocat activitatilor repetitive si optimizarea utilizarii resurselor umane
existente. Volumul de timp economisit anual (rezultat din reducerea duratei medii de procesare
multiplicatd cu numarul anual de cereri) va permite redistribuirea personalului catre activitati cu valoare
adaugatd mai mare, crescand eficienta globala a institutiei fara impact negativ asupra ocuparii fortei de
munca.

» Beneficii pentru cetateni si mediul de afaceri: Accesul rapid si integral online la serviciile publice va
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elimina deplasarile repetate la sediul institutiei, va reduce costurile indirecte (transport, timp pierdut,
documente fizice) si va asigura predictibilitate in procesarea solicitarilor. Reducerea timpilor de raspuns
si simplificarea interactiunii digitale vor conduce la cresterea satisfactiei utilizatorilor si la diminuarea
costurilor administrative suportate de cetateni si operatori economici.
Analiza cost-beneficiu indica faptul ca beneficile economice depdsesc cu mult costurile initiale ale
implementarii, cu un ROI (Return on Investment) estimat la 25% in primii 3 ani de operare.

1. Implementarea optiunii 1, utilizand echipamente hardware pentru stocarea datelor

- Valoarea actualizata neta (VAN): -3,585,236.17

- Raportul cost-beneficiu (C/B): Beneficiile fiind zero Raportul Cost beneficiu va fi zero
2. Implementarea optiunii 1, utilizdnd servicii Cloud pentru stocarea datelor

- - Valoarea actualizata neta (VAN): -3,994,241.70

- - Raportul cost-beneficiu (C/B): Beneficiile fiind zero Raportul Cost beneficiu va fi zero

Analiza cost-eficacitate

Beneficiile economice se reflectd indirect in reducerea timpului pierdut de cetateni, a costurilor asociate
deplasarilor si in cresterea satisfactiei privind accesul la servicii publice. Toate beneficiile sunt relevante pentru
toate optiunile tehnico-economic propuse:

a) Cresterea eficientei proceselor operationale:

1. Automatizarea fluxurilor de date si a comunicarii intre departamente.

2. Optimizarea schimbului de date intre institutie si cetateni.

3. Rezolvarea mai rapida a sarcinilor de lucru si a atributiilor ce revin fiecarui departament, prin

accesul imediat la datele si informatiile necesare.

4. Solutionarea mai rapida si mai eficientd a solicitérilor venite din partea cetatenilor, operatorilor

economici i altor institutii publice.

5. Reducerea si chiar eliminarea erorilor materiale din cadrul actelor administrative si de informare

emise de diferitele departamente.
b) Cresterea transparentei prin informare si consultare publica:

1. Informarea corecta si la timp a publicului (cetéteni, mediul de afaceri, operatori economici etc.).

2. Gestionarea eficientd a banului public (ca urmare a aplicarii corecte si la timp a masurilor legale:

impunerea la plata taxelor si impozitelor locale, aplicarea si incasarea amenzilor efc.).

3. Transparenta decizionald si administrativa printr-o comunicare mult mai eficienta cu cetatenii,

persoane fizice si juridice.
c) Suport pentru decizii si politici publice:

1. Posibilitatea ludrii de decizii administrative si de informare corecte si eficiente prin accesul rapid
la date, elimindnd informatia redundantd, asigurédnd acuratetea datelor, corectitudinea si
completitudinea informatiilor necesare luarii deciziilor.

Cautarea si regasirea cu usurinta a datelor si informatiilor necesare.

Generarea de rapoarte si statistici integrate.

Actualizarea continua a Bazei de Date Urbane cu documente emise automat.

Perspectiva unica asupra informatiilor, prin faptul ca pot fi analizate modelele spatiale, iar
informatiile de fundamentare pentru planurile operationale pot imbunatati rezultatele obtinute
prin deciziile de alocare a resurselor.

ok w

4.4. Analiza de riscuri
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Analiza riscurilor include identificarea si evaluarea principalelor riscuri care ar putea afecta
implementarea si operarea proiectului. Riscurile pot fi de mai multe tipuri:

e Riscuri financiare: Riscurile legate de depésirea bugetului estimat pot fi minimizate printr-o gestionare
stricta a costurilor i prin selectia unui scenariul optim cu costuri controlate.

e Riscuri tehnice: Posibilele probleme tehnice legate de integrarea platformei propuse cu sistemele
existente ale primariei pot fi gestionate prin teste riguroase si consultanta tehnica de specialitate.

e Riscuri de securitate: Protectia datelor cetatenilor si a primariei este o prioritate, iar riscurile de securitate
vor fi mitigate prin implementarea celor mai bune practici in domeniul protectiei datelor si prin alegerea
unui furnizor de solutii care respecta standardele de securitate.

Riscuri

Masuri de prevenire si gestionare a riscurilor

Cerinte de integrare complexe
Probabilitate: Mare

Impact: Mic

Consecinta: Integrarea cu API-urile din care Sistemul Informatic Integrat isi ia
datele este mult mai dificila decat este prevazut.

Actiuni preventive: In cadrul bugetului au fost prevazute preturi medii ale
livrabilelor, ceea ce inseamna ca un livrabil poate sa coste mai mult decat este
estimat, insa ca un intreg, proiectul nu trebuie sa il depaseasca.

Activitétile de analiza de business trebuie valorificate din plin, intélnirile din
cadrul proiectului trebuie respectate, iar furnizorul trebuie sa aiba resursele
necesare pentru a intelege foarte bine cerintele proiectului.

Actiuni corective: Reprezentantii furnizorului si ai autoritatii publice trebuie s&
colaboreze in scopul de a depasi orice blocaj in comunicare si intelegere a
cerintelor sistemului.

Dificultdti  in  obtinerea
pentru Platforma integrata

Probabilitate: Medie

datelon

Impact: Semnificativ

Consecinta: Datoritéd configurarilor de retea individuale (VPN) pentru fiecare
aplicatie din care Sistemul Informatic Integrat isi va extrage datele, integrarea
poate necesita componente aditionale dezvoltare in parteneriat cu autoritatile
care detin sursa sau licentele pentru aceste aplicatii.

Actiuni preventive: Intrucat acest risc se reflectd in bugetul alocat, in cadrul
proiectului fiecare microserviciu acopera costul de implementare a unor aplicatii
secundare pentru a comunica prin VPN-uri. Fie ca este vorba de configurari de
retea sau de aplicatii de tipul middleware, acestea sunt cuprinse in buget. Actiuni
corective: In cazul in care anumite aplicatii nu vor fi accesibile intr-un mod facil, suport
din partea autoritatii contractante este necesar pentru a conduce comunicarea cu
autoritatile ce detin aplicatiile sau licentele.
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Posibila  rezistenta  din
personalului Sectorului 6 al Municipiulu
Bucuresti la schimbare.

Probabilitate: Medie

partea| Impact: Mediu

Consecinta: Utilizarea practicilor anterioare de lucru va cauza probleme
operationale, ceea ce va limita beneficiile complete ale sistemului.

Actiuni preventive: Se va obtine angajamentul conducerii Sectorului 6 al
Municipiului Bucuresti pentru a asigura ca personalul va fi informat in mod
corespunzator despre importanta proiectului si despre beneficiile aduse de noul
sistem.

Actiuni corective: Problema va fi raportata si escaladata catre managementul de
top al Sectorului 6 al Municipiului Bucuresti. S-ar putea |ua in considerare organizarea
unor programe de instruire suplimentare pentru a ajuta personalul sa se
adapteze si sa utilizeze in mod eficient noul sistem.

Termenul de implementare tehnica al
proiectului  nu  este  respectat.
Probabilitate: Medie

Impact: Mediu

Consecinte: Intarzieri in demararea eficientizarii activitatii Sectorului 6 al
Municipiului Bucuresti.

Actiuni preventive: Se va realiza o verificare periodica a stadiului task-urilor in
derulare si se va crea un grafic de implementare realist pentru a evita
intarzierile.

Actiuni corective: In cazul in care apar intarzieri, se vor stabili masuri pentru
recuperarea timpului pierdut in etapele anterioare, astfel incat proiectul s& fsi
reia cursul normal.

Furnizorul nu intelege in totalitate
cerintele  beneficiarului sau cénd
specificatiile functionale ale
proiectului nu sunt in deplina
conformitate cu asteptérile.

Probabilitate: Medie

Impact: Semnificativ

Consecinte: Produsul nu se conformeazé pe deplin cerintelor clientului.
Actiuni preventive: Elaborarea unui caiet de sarcini clar si concis. Verificarea cu
atentie a tuturor etapelor intermediare pentru a identifica rapid eventuale deviatii
si a putea lua masuri corective la timp. Realizarea de teste riguroase pentru a
asigura conformitatea produsului cu cerintele.

Actiuni corective: Comunicarea unei liste cu elementele neconforme furnizorului,
solicitand remedierea lor in cel mai scurt timp posibil.

Schimbari in cadrul proiectului
Probabilitate: Medie

Impact: Mediu

Consecinte: Posibile reevaluari ale obiectivului, costurilor si etapelor proiectului.
Actiuni preventive: Pentru a minimiza riscul aparitiei modificarilor neprevazute,
se va acorda o atentie deosebita in faza initiald a proiectului pentru asigurarea
acordului tuturor factorilor decizionali importanti in privinta acoperirii sistemului.

Actiuni corective: Reprogramarea componentelor non- critice ale proiectului
pentru etapa urmatoare, realizata cu atentie si in conformitate cu procedura de
control a modificarilor.
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Vulnerabilitate la atacuri cibernetice
Probabilitate: Mica

Impact: Semnificativ

Consecinte: Scurgerea datelor autoritatilor publice. Actiuni preventive: In cadrul
proiectului a fost bugetata activitatea de securizare a sistemului. Prin aceasta
activitate, trebuie realizat un set de recomandari de urmatin cadrul dezvoltarii
acestui proiect si, de preferat, instalarea unui sistem antivirus specific serverelor
de aplicatii. De asemenea, trebuie realizat un plan de actiuni preventive carej
sa fie prezent in programul de instruire a personalului.

Actiuni corective: Tn momentul detectdrii unei scurgeri de date, toate conturile
trebuie blocate si accesul la Sistemul Informatic Integrat trebuie blocat astfel
incat acesta este disponibil doar din incinta cladirii sau a camerei in care se va
afla serverul, pana la detectarea si remedierea vulnerabilitatii

Divergente de opinie de natura
tehnicé intre expertii Sectorului 6 al
Municipiului - Bucuresti si  expertii
tehnici ai Furnizorului, in procesul de
luare a deciziilor referitoare la
implementarea anumitor
functionalitati sau solutii tehnice in
cadrul proiectului.

Probabilitate: Medie

Impact: Mediu

Consecinte: Produsul este realizat cu intarziere.

Actiuni preventive: Se vor stabili clar responsabilitatile si nivelul de autoritate
pentru fiecare dintre experti si specialisti din cele doua organizatii. Inplus, seva
derula o sesiune de instruire preliminara pentru a familiariza toti participantii cu
tehnologiile utilizate in proiect si cu modul de lucru propus.

Actiuni corective: Se vor organiza intalniri regulate in care sa fie prezentate si
discutate opiniile si perspectivele expertilor.

Metode de diminuare a riscurilor;

Selectarea strategica a contractorilor si a subcontractorilor;
Alegerea cu atentie a subcontractorilor se bazeaza pe informatii si experienta din proiectele anterioare. Prin
selectia si negocierea riguroasa a contractelor cu subcontractorii, se pot clarifica responsabilitatile si se pot stabili

masuri clare de gestionare a riscurilor.

Definirea clara a rolurilor si responsabilitatilor a tuturor partilor implicate in proiect;
Atunci cand toate rolurile si responsabilitatile sunt definite clar, nu exista incertitudini sau interpretari gresite cu
privire la cine trebuie sa faca ce in cadrul proiectului. Aceasta elimina potentialul pentru conflicte si erori care pot

aparea din cauza lipsei de claritate.

Odata ce rolurile si responsabilitatile sunt clar definite, este mai usor s& se identifice riscurile si sa li se atribuie
responsabilitatea pentru gestionarea lor. Aceasta asigura ca riscurile sunt tratate in mod adecvat si ca nu exista

zone de neglijat.

Mitigarea riscurilor prin planificare si pregatire

Aceasta metoda implica pregatirea si organizarea adecvata a activitatilor pentru a reduce sansele aparitiei
riscurilor sau pentru a limita efectele negative in cazul in care acestea apar. Acest lucru poate include formarea
si instruirea corespunzatoare a personalului sau crearea de rezerve financiare si de timp pentru a face fata

situatiilor neprevazute.

Aceste metode pot contribui la minimizarea impactului riscurilor asupra proiectului si pot asigura o gestionare mai

eficienta a acestora

Pentru a reduce impactul riscurilor identificate, se vor implementa urmatoarele strategii de prevenire i

diminuare:
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Pentru riscurile financiare:

Estimarea corecta a costurilor: Realizarea unui plan detaliat de buget, incluzand atat costurile de
implementare, cét si cele de intretinere pe termen lung. Se vor adduga marje de sigurantd pentru a
preveni depasirile bugetare.

Monitorizarea periodica a cheltuielilor: Implementarea unui sistem de monitorizare si raportare a
cheltuielilor, pentru a preveni depasirea bugetului si a asigura utilizarea eficienté a fondurilor.

Pentru riscurile tehnice:

Testarea complet a integrarii: Inainte de implementare, vor fi efectuate teste riguroase de integrare
a noii solutii cu infrastructura existentd, pentru a detecta si rezolva problemele de compatibilitate.
Evaluarea performantei sistemului: Vor fi efectuate teste de performanta pentru a verifica daca
infrastructura propusa poate sustine cerintele de trafic si volum de date estimat.

Pentru riscurile de securitate cibernetica:

Implementarea solutiilor de protectie avansate: Se vor adopta masuri de securitate cibernetica de
ultima generatie, inclusiv criptarea datelor, firewall-uri performante si protectie DDoS.

Formarea echipelor in securitate: Angajatii vor primi instruire periodica privind cele mai bune practici
de securitate cibernetica si gestionarea datelor sensibile.

Audituri de securitate periodice: Vor fi realizate audituri de securitate regulate pentru a identifica
vulnerabilitatile si a aplica corectii rapide.

Pentru riscurile organizationale:

Planuri de formare si suport continuu: Se vor organiza sesiuni de formare pentru toti angajatii
priméariei pentru a asigura utilizarea corecta si eficientd a sistemelor implementate.

Comunicarea schimbarilor si beneficiilor: Vor fi organizate sesiuni de informare pentru angajati,
explicand beneficiile schimbarilor si importanta noilor tehnologii.

Pentru riscurile legale si de reglementare:

Consultanta juridica continua: Se va colabora cu experti in protectia datelor pentru a se asigura ca
sistemul respecta pe deplin reglementarile GDPR si alte reglementéri aplicabile.

Politici de confidentialitate si protectie a datelor: Vor fi implementate politici clare de protectie a
datelor si proceduri interne de conformitate cu legislatia in vigoare.

Pentru riscurile legate de managementul proiectului:

Management riguros al proiectului: Se va implementa o metodologie de management de proiect clara
(precum Agile sau Waterfall), cu obiective si termene bine definite, si un plan de actiune detaliat.
Comunicare constanta intre echipe: Se vor organiza intalniri saptamanale pentru a discuta progresul
si pentru a identifica problemele in timp util, asigurdndu-se astfel o coordonare eficienta a echipelor.
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5. Scenariul/Optiunea tehnico-economic(a) optim(a) recomandat(a)

5.1. Comparatia scenariilor/optiunilor propuse, din punct de vedere tehnic,

economic, financiar, al sustenabilitatii si riscurilor

In vederea identificarii scenariului optim pentru implementarea platformei digitale integrate la nivelul Sectorului 6
al Municipiului Bucuresti, a fost realizaté o analiz& comparativa a scenariilor propuse, din perspectiva criteriilor
tehnice, economice, financiare, de sustenabilitate si de risc.

Criteriu Scenariul 1 - Solutii SaaS

Tehnic Utilizeaza infrastructura furnizorului,
cu control limitat asupra arhitecturii si
personalizarii.

Economic si financiar Costuri initiale reduse, dar costuri
recurente ridicate de gazduire i
operare.

Sustenabilitate Dependenta de furnizor si limitari in
dezvoltarea ulterioara.

Riscuri Risc de vendor lock-in si crestere a

costurilor in timp.

Scenariul 2 — Solutii software gazduite local
Arhitectura moderna cloud-ready (microservicii,
Kubernetes), scalabild si adaptatd cerintelor
beneficiarului..

Investitii initiale mai mari, dar costuri predictibile si
optimizate pe termen lung.

Independenta tehnologica, reutilizarea
infrastructurii  si  compatibilitate cu  Cloudul
Guvernamental.

Riscuri initiale de implementare, dar control ridicat
si reducerea riscurilor pe termen lung.

Dupa analiza detaliata a optiunilor tehnico-economice si evaluarea riscurilor, Scenariul 2, care presupune
implementarea unei platforme cloud-ready bazate pe infrastructura proprie (private cloud — Kubernetes), este
considerat scenariul optim.

Acesta ofera:

Control deplin asupra datelor si infrastructurii, conform cerintelor institutionale;
Flexibilitate ridicata in dezvoltare, inclusiv pentru implementarea functionalitatilor avansate (Al, RPA,

analiza de date);

Costuri optimizate pe termen mediu si lung, prin eliminarea dependentei de costuri recurente de tip

cloud comercial;

Sustenabilitate si scalabilitate, prin utilizarea unei arhitecturi moderne, cloud-ready;
Aliniere cu strategia nationala, prin posibilitatea migrarii ulterioare in Cloudul Guvernamental;
Integrare facila cu sistemele existente, fara necesitatea modificarii acestora (costuri neeligibile).

Scenariul 2 nu reprezinta o solutie clasica on-premise, ci implementarea unui cloud local modern, pregatit
pentru tranzitia catre Cloudul Guvernamental si pentru dezvoltarea unui ecosistem digital integrat si
sustenabil.

5.2. Selectarea si justificarea scenariului/optiunii optime recomandate

Tn urma analizei comparative realizate in sectiunea anterioara, scenariul optim recomandat pentru implementarea
proiectului este Scenariul 2 — implementarea platformei digitale integrate intr-o arhitectura cloud-ready,
bazata pe infrastructura proprie (private cloud - cluster Kubernetes), pregatita pentru migrarea ulterioara
in Cloudul Guvernamental.
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Alegerea acestui scenariu se bazeazé pe o serie de avantaje identificate in cadrul analizei tehnice, financiare si
operationale.

Din punct de vedere tehnic, solutia propusa ofera un nivel ridicat de flexibilitate si scalabilitate, fiind bazata pe o
arhitectura moderna de tip microservicii, containerizata si orchestrata prin tehnologii de tip Kubernetes. Aceasta
abordare permite integrarea facila cu sistemele informatice existente la nivel institutional si cu registrele nationale
relevante, precum si dezvoltarea siimplementarea unor functionalitati avansate, precum inteligenta artificiala (Al),
automatizarea proceselor (RPA) si analiza datelor. Totodatd, caracterul cloud-ready al solutiei permite
portabilitatea aplicatiilor si migrarea ulterioara in Cloudul Guvernamental, fara modificari majore de arhitectura.
Din punct de vedere financiar, scenariul presupune costuri initiale mai ridicate, generate de necesitatea
implementarii infrastructurii hardware si software necesare functionarii platformei. Cu toate acestea, aceasta
investitie initiala permite eliminarea costurilor recurente ridicate asociate solutiilor de tip cloud comercial i asigura
0 mai buna predictibilitate a costurilor pe termen mediu si lung. In plus, infrastructura astfel realizata poate fi
reutilizata si extinsa in functie de necesitatile ulterioare ale institutiei. De asemenea, trebuie mentionat faptul ca
modificarea aplicatiilor existente nu este eligibild, ceea ce impune dezvoltarea unei platforme noi integrate,
capabile sa valorifice datele si functionalitdtile existente prin mecanisme de interoperabilitate.

Din perspectiva sustenabilitatii operationale, scenariul ales ofera un grad ridicat de independenté tehnologica,
permitand institutiei s& gestioneze direct infrastructura si datele, in conformitate cu cerintele de securitate si
reglementarile aplicabile. Totodata, arhitectura moderna si modulara a solutiei permite extinderea ulterioara a
functionalitatilor si integrarea cu alte sisteme informatice, contribuind la dezvoltarea unui ecosistem digital integrat
si sustenabil.

In ceeace priveste riscurile operationale, desi implementarea unei infrastructuri proprii implica un grad mai ridicat
de complexitate in etapa initiala, aceasta permite un control mai bun asupra securitatii, disponibilitatii si
performantei sistemului. In acelasi timp, sunt reduse riscurile asociate dependentei de furnizori externi si limitarile
impuse de infrastructuri cloud comerciale.

Prin urmare, Scenariul 2 este considerat scenariul optim, deoarece ofera cel mai bun raport intre controlul asupra
infrastructurii si datelor, flexibilitatea tehnologica, sustenabilitatea pe termen lung si alinierea cu directiile
strategice nationale privind migrarea catre Cloudul Guvernamental, contribuind la implementarea eficienta si
durabila a platformei digitale integrate la nivelul Sectorului 6 al Municipiului Bucuresti.

5.3. Descriere scenariu / optiune optim(e) recomandat(e)

5.3.1. Cerinte generale

Scenariul recomandat pentru implementarea proiectului Sectorului 6 al Municipiului Bucuresti presupune
utilizarea unei platforme digitale integrate, cloud-ready, implementata intr-o infrastructura proprie (private
cloud bazat pe cluster Kubernetes), care permite gestionarea eficienta a datelor si a proceselor administrative,
precum si integrarea cu sistemele existente.

Aceasta optiune a fost aleasa datorita urmatoarelor caracteristici:

o Flexibilitate si scalabilitate: Solutia propusa este bazata pe o arhitectura moderna, de tip microservicii,
containerizata si orchestrata prin Kubernetes, care permite scalarea resurselor in functie de necesitati
si adaptarea facila la cresterea volumului de date si a numarului de utilizatori.

e Integrarea cu sistemele existente: Platforma va permite integrarea cu aplicatiile existente (PFH,
eSector, AvanTax etc.) prin APl-uri securizate, farda a necesita modificarea acestora, asigurand
interoperabilitatea si valorificarea investitiilor deja realizate.

e Optimizarea costurilor pe termen lung: Desi presupune o investitie initiald in infrastructura, solutia
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elimina costurile recurente ridicate specifice solutiilor de tip cloud comercial si permite controlul si
predictibilitatea costurilor de operare.

e Control si securitate: Datele si infrastructura sunt gestionate direct de beneficiar, permitand
implementarea politicilor de securitate conform cerintelor institutionale si reglementarilor aplicabile.

o Suport pentru functionalitati avansate: Platforma este proiectatd pentru a permite dezvoltarea si
integrarea functionalitatilor de tip inteligenta artificiala (Al), automatizare (RPA) si analiza de date, care
nu pot fi implementate eficient in sistemele existente.

o Accesibilitate imbunatatita: Cetatenii si angajatii primariei vor putea accesa platforma prin portal web
si aplicatii mobile, asigurand acces rapid si continuu la serviciile publice.

o Cloud-ready si aliniere strategica: Solutia este proiectata pentru migrarea ulterioara in Cloudul
Guvernamental, fara modificari majore de arhitectura.

Cerintele generale ale acestui scenariu includ:

o Infrastructura IT: Implementarea unui cloud local bazat pe tehnologii de virtualizare, containerizare
(Docker) si orchestrare (Kuberetes), dimensionat corespunzator pentru sustinerea platformei.

o Accesibilitate si performanta: Sistemul va fi accesibil atat pentru utilizatorii interni, cat si pentru
cetateni, iar aplicatile web si mobile vor fi optimizate pentru toate tipurile de dispozitive (inclusiv
infochioscuri).

o Interoperabilitate: Integrarea cu sistemele informatice existente si cu platformele nationale se va
realiza prin API-uri securizate si mecanisme standardizate de schimb de date.

o Securitate si protectia datelor: Implementarea mecanismelor de securitate la nivel de infrastructura si
aplicatie (control acces, criptare, audit, backup).

o Sustenabilitate pe termen lung: Platforma va include mecanisme de monitorizare, mentenanta si
actualizare continua, asigurand operarea stabila si evolutia ulterioara a sistemului.

5.3.2. Prevederi de securitate

Pentru a proteja datele sensibile si a asigura functionarea sigura a sistemului, scenariul propus include
un set de masuri de securitate adaptate unei arhitecturi cloud-ready implementate in infrastructura proprie
(private cloud). Acestea au ca obiectiv asigurarea confidentialitatii, integritatii si disponibilitatii datelor gestionate
de platforma.

Principalele prevederi de securitate includ:

o Criptarea datelor: Toate datele sensibile, atét cele stocate (at rest), cat si cele transmise (in transit),
vor fi criptate utilizand standarde recunoscute (ex. AES-256, TLS 1.2/1.3).

o Autentificare si autorizare: Accesul utilizatorilor va fi securizat prin mecanisme de autentificare multi-
factor (MFA) si Single Sign-On (SSO), iar drepturile de acces vor fi gestionate pe baza unui model de
control al accesului bazat pe roluri (RBAC).

o Securitate la nivel de infrastructura: Infrastructura va include mecanisme de segmentare a retelei,
firewall-uri, politici de securitate si control al accesului la nivel de cluster (Kubernetes), pentru protejarea
componentelor aplicatiei.

e Monitorizarea continua: Platforma va include mecanisme de monitorizare, jurnalizare si audit al
accesului si actiunilor utilizatorilor, pentru detectarea si prevenirea accesului neautorizat sau a
activitatilor suspecte.
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Recuperare date in caz de incident
In cazul unor incidente (defectiuni tehnice, atacuri cibernetice), platforma va include mecanisme de continuitate
si recuperare a datelor:

Backup periodic automatizat: Datele vor fi salvate periodic (zilnic sau conform politicilor stabilite) in
locatii securizate, separate de mediul operational.

Plan de recuperare in caz de dezastru (Disaster Recovery): Solutia va include proceduri clare pentru
restaurarea rapida a aplicatiilor si bazelor de date, in vederea minimizarii timpilor de nefunctionare.
Testarea periodica a recuperarii: Procedurile de backup si restaurare vor fi testate periodic pentru a
asigura functionarea corecta si pregatirea echipelor tehnice.

Securitate date cu caracter personal

Securitatea datelor cu caracter personal reprezinta o componentd esentiald a solutiei, avand in vedere natura
datelor gestionate.

Masurile implementate vor include:

5.3.2.1.

Conformitate cu reglementarile GDPR: Solutia va respecta cerintele Regulamentului General privind
Protectia Datelor (GDPR), inclusiv in ceea ce priveste colectarea, procesarea si stocarea datelor.
Stocare securizata si criptata: Datele cu caracter personal vor fi stocate in medii securizate, criptate,
cu acces limitat strict la utilizatorii autorizati.

Controlul accesului si trasabilitate: Accesul la date va fi monitorizat si auditat, asigurand trasabilitatea
operatiunilor efectuate asupra datelor.

Transparenta si drepturi ale utilizatorilor: Cetatenii vor beneficia de mecanisme pentru exercitarea
drepturilor privind datele personale (acces, rectificare, stergere), iar utilizarea datelor va fi transparenta.

Recuperare date in caz de incident

Pentru a asigura continuitatea operatiunilor si protectia datelor in caz de incidente critice, solutia propusa include
un plan robust de recuperare a datelor, adaptat unei arhitecturi cloud-ready implementate intr-un mediu de tip
private cloud (cluster Kubernetes).

Acest plan are rolul de a minimiza impactul incidentelor cibernetice, defectiunilor hardware, erorilor umane sau
dezastrelor naturale asupra serviciilor digitale.

Un sistem informatic modern trebuie s& includa atat masuri preventive, cét si mecanisme eficiente de raspuns,
care sa permita restaurarea rapida a datelor si reluarea activitatilor critice.

Obiectivele planului de recuperare

Asigurarea disponibilitatii datelor esentiale
Minimizarea timpului de nefunctionare (RTO redus)
Limitarea pierderii de date (RPO optimizat)
Protectia integritatii si confidentialitatii datelor

1. Strategia de Backup

Backup automatizat periodic: Salvarea automata a datelor critice (zilnic sau conform politicilor
stabilite)

Versionare backup: Mentinerea mai multor versiuni pentru restaurare la puncte diferite in timp
Stocare securizata: Datele vor fi stocate in medii separate (on-site si off-site), pentru protectie impotriva
incidentelor majore
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e Backup la nivel de aplicatie si infrastructura: Incluzand baze de date, configuratii si componente
containerizate

2. Plan de Recuperare in Caz de Dezastru (DRP)
o Definirea scenariilor de risc: atacuri cibernetice, defectiuni hardware, erori umane
¢  Proceduri standardizate de restaurare: pentru aplicatii, baze de date si servicii
e Testare periodica: Validarea planului prin simulari regulate
o Automatizare restaurare: utilizarea mecanismelor de orchestrare (Kubernetes) pentru repornirea
serviciilor

3. Redundanta si Continuitate
o Infrastructura redundanta: utilizarea mai multor noduri in cluster pentru eliminarea punctelor unice de
esec
¢ Replicare date: replicare sincrond sau asincrona intre noduri/locatii
o Fail-over automat: comutare automata a serviciilor in caz de incident
o Utilizarea infrastructurii existente: acolo unde este posibil, pentru optimizarea costurilor

4. Responsabilitati si Formare
o Definirea responsabilitatilor IT: roluri clare in gestionarea incidentelor
¢ Instruirea personalului: pentru utilizarea si operarea corecta a sistemului
e  Simulari periodice: pentru validarea capacitatii de rdspuns

Plan de raspuns in caz de incident
o Identificarea incidentului — detectare si evaluare impact
e Notificarea echipei responsabile
Izolarea incidentului — limitarea propagarii
Recuperarea datelor — restaurare din backup-uri
Restabilirea serviciilor — repornire si validare
Analiza post-incident — identificare cauze si imbunatatiri

5.3.2.2. Securitate date cu caracter personal

Protectia datelor cu caracter personal este o componentd esentiala a securitétii informationale si un obiectiv
strategic pentru proiectul de digitalizare. In conformitate cu Regulamentul General privind Protectia Datelor
(GDPR) si alte reglementari relevante, proiectul propune o serie de masuri tehnice si organizationale menite sa
asigure integritatea, confidentialitatea si disponibilitatea datelor cu caracter personal.

Obiectivele masurilor de securitate:
e Asigurarea confidentialitatii datelor cu caracter personal.
e Protejarea integritatii datelor impotriva modificarilor neautorizate.
e Asigurarea disponibilitatii datelor in orice moment pentru persoanele autorizate.

1. Masuri Tehnice de Securitate:
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e Criptarea datelor: Datele vor fi criptate atat in tranzit, cat si in repaus, utilizand algoritmi de criptare
avansati (AES-256).

e Autentificare multifactor (MFA): Implementarea autentificarii multifactor pentru a preveni accesul
neautorizat la datele sensibile.

e Controlul accesului: Configurarea strictd a permisiunilor de acces pe baza principiului ,nevoii de a sti”
(need-to-know).

e Monitorizare continua: Utilizarea unor solutii de monitorizare si detectare a intruziunilor pentru
identificarea si prevenirea incidentelor de securitate, implementate la nivelul infrastructurii proprii si
integrate cu platforma cloud-ready.

2. Masuri Organizationale:

e Politici de protectie a datelor: Elaborarea si implementarea unor politici clare privind protectia datelor,
inclusiv proceduri pentru gestionarea breselor de securitate.

e Instruirea personalului: Organizarea de sesiuni de formare periodica pentru toti angajatii, cu accent
pe constientizarea riscurilor legate de securitatea datelor.

e Evaluarea periodica a riscurilor: Realizarea de audituri interne si externe pentru a evalua eficienta
masurilor de securitate si a identifica eventualele vulnerabilitati.

3. Evaluarea Impactului asupra Protectiei Datelor (DPIA):

e Analizariscurilor: Identificarea si evaluarea riscurilor potentiale asociate prelucrarii datelor cu caracter
personal.

e Masuri de atenuare: Implementarea de solutii tehnice si organizatorice pentru reducerea riscurilor
identificate.

e Documentarea proceselor: Pastrarea unei evidente detaliate a evaluarilor DPIA, pentru a demonstra
conformitatea cu cerintele GDPR.

4. Transparenta si Drepturile Persoanelor Vizate:

e Acces la date: Asigurarea accesului facil al persoanelor vizate la propriile date cu caracter personal si
la informatii despre modul in care acestea sunt prelucrate.

e Rectificare si stergere: Implementarea de proceduri eficiente pentru rectificarea sau stergerea datelor
la cererea persoanelor vizate.

e Portabilitatea datelor: Oferirea posibilitatii de transfer al datelor catre alte sisteme, la cererea persoanei
vizate.

o Notificarea in caz de bresa de securitate: Informarea prompta a autoritatilor competente si a
persoanelor afectate in cazul unui incident de securitate care implica date cu caracter personal.

5.3.2.3. Caracterul unic si potentialul regional al solutiei propuse

Arhitectura solutiei informatice este conceputa pentru implementare intr-un model de tip ,platforma partajata
regionald”, care permite operarea mai multor instante dedicate fiecarei autoritati publice, utilizdnd aceeasi
infrastructurd tehnicd si aceleasi componente functionale standardizate, cu separare logicd a datelor si
configurare administrativa distincta.

Solutia este proiectata ca platforma digitala modulara, scalabila si interoperabild, construita pe principii
arhitecturale standardizate (servicii API, integrare prin mecanisme deschise, compatibilitate cu sisteme
nationale), ceea ce permite utilizarea acesteia de catre mai multe unitati administrativ-teritoriale din regiunea

Studiu de fezabilitate
w0 Digital - Platforma integrata pentru servicii publice inteligente si transparente”

74



A
AR

FINACON

Bucuresti-lifov, fara necesitatea reproiectérii structurale a sistemului.
Caracterul regional al solutiei este sustinut prin urmatoarele elemente concrete:
+ arhitecturd multi-tenant care permite configurarea si operarea platformei pentru mai multe UAT-uri, cu
administrare separata si politici distincte de acces;
*+  posibilitatea gazduirii intr-o infrastructura cloud comuna, cu alocare dinamica de resurse si separare
logica a bazelor de date;
* utilizarea unor componente functionale reutilizabile (management cereri, fluxuri BPM, DMS, GIS,
interoperabilitate), configurabile in functie de specificul fiecarei autoritati;
*+ integrarea cu sisteme nationale (ROelD, ANCPI, registre publice), care permit aplicarea principiului ,0
singura data” la nivel interinstitutional.
Platforma digitala este accesibila prin internet, fara restrictii teritoriale privind accesul utilizatorilor, permitand
utilizarea serviciilor digitale de catre orice cetatean sau persoana juridica din regiunea Bucuresti-lifov. Sistemul
permite depunerea solicitarilor, transmiterea sesizarilor, consultarea informatiilor publice si accesarea
componentelor GIS integrate, inclusiv vizualizarea datelor teritoriale si cadastrale relevante.
Accesul utilizatorilor nu este conditionat de domiciliul sau sediul in Sectorul 6, autentificarea realizandu-se prin
mecanisme nationale (ROelD, semnatura electronica calificatd), ceea ce asigura utilizabilitatea serviciilor digitale
la nivel regional, in limitele competentelor administrative ale fiecarei autoritati.
in vederea extinderii utilizarii la nivel regional, institutia solicitantd va initia demersurile pentru incheierea de
acorduri de colaborare cu unitati administrativ-teritoriale din regiunea Bucuresti-lifov, in scopul implementérii sau
operérii platformei in cadrul acestora, utilizand aceeasi infrastructura tehnica si aceleasi componente functionale.
Prin conceptia sa tehnica, mecanismele de interoperabilitate implementate si modelul operational propus, solutia
dobéndeste caracter de platforma digitala integrata cu aplicabilitate regionald, permitand utilizarea si configurarea
acesteia la nivelul mai multor autoritati publice din regiunea Bucuresti-Iifov.

5.3.3. Descrierea functionalitatilor tehnice ale sistemelor propuse

Implementarea noii platforme GIS, fundamentata pe noile tehnologii aminitite anterior, este proiectata sub forma
unui strat de integrare si abstractizare (middleware integration layer) care se suprapune transversal peste toate
sistemele informatice operationale deja existente.

Aceasta abordare tehnica avansata nu inlocuieste infrastructura functionala actuala, ci o potenteaza, constituind
nucleul tehnologic pentru crearea unui Digital Twin al Sectorului 6. Prin corelarea dinamicd a datelor
administrative din PFH cu reprezentarile geospatiale multidimensionale (3D, vector, raster), se realizeaza o
replica digitala vie a teritoriului, capabila sa sustina analize predictive si simulari urbane complexe

Solutia propusé depaseste nivelul tranzactional al serviciilor digitale existente si introduce mecanisme avansate

de automatizare, personalizare si livrare proactiva a serviciilor publice, corespunzatoare Gradului 5 de sofisticare
digitala.

Platforma digitala integraté va include urmatoarele componente functionale:

1. Automatizarea completa a fluxurilor administrative
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Se implementeaza un motor de management al proceselor (Business Process Management — BPM) care va
asigura:

 definirea si configurarea fluxurilor administrative in format digital;

o declansarea automata a etapelor succesive in functie de conditii prestabilite;

e eliminarea etapelor manuale redundante;

e urmarirea automata a stadiului fiecarei solicitari.
Automatizarea fluxurilor permite reducerea interventiei umane la activitatile care necesita analiza de specialitate,
restul etapelor fiind gestionate automat de sistem, care va asigura definirea si configurarea fluxurilor
administrative in format digital, interconectat nativ cu baza de utilizatori si documente a sistemului PFH existent

2. Completarea automata a formularelor pe baza datelor existente
Platforma va integra mecanisme de precompletare automata a formularelor, utilizand:

o datele existente in sistemele informatice ale institutiei;

« informatii obtinute prin interconectare cu alte sisteme publice;

o date asociate amplasamentului prin componenta GIS.
Astfel, cdmpurile precum date de identificare, adresa, identificator cadastral, regim urbanistic aplicabil sau alte
informatii administrative vor fi completate automat, reducénd sarcina utilizatorului si eliminand solicitarea repetata
a acelorasi informatii.

3. Reutilizarea automata a datelor — aplicarea principiului ,,0 singura data”
Solutia va implementa principiul ,0 singura data”, prin:
o stocarea datelor furnizate anterior intr-un registru digital securizat;
o reutilizarea automata a acestora in solicitarile ulterioare;
o interconectarea cu sisteme informatice relevante prin servicii API;
o eliminarea solicitarii repetate de documente justificative deja disponibile.
Reutilizarea automaté a datelor contribuie la simplificarea procedurilor administrative si la reducerea timpului de

procesare.

4, Livrarea proactiva a serviciilor
Platforma va integra mecanisme de identificare automata a unor situatii administrative care impun actiuni sau
notificari catre utilizatori, fara a fi necesara initierea unei cereri explicite.
Sistemul va putea genera notificari automate in situatii precum:

e expirarea unor documente sau autorizatii;

e apropierea termenelor legale;

» modificari ale reglementérilor aplicabile unei anumite zone teritoriale (identificate prin GIS);

» necesitatea completarii unor informatii suplimentare.
Aceste notificari vor fi transmise prin intermediul platformei digitale, aplicatiei mobile sau prin e-mail, in functie de
preferintele utilizatorului.

5. Generarea automata a serviciilor in conditii prestabilite
in situatiile in care sunt indeplinite conditiile legale si tehnice, sistemul va putea genera automat documente
administrative, fara interventie manuald, pe baza:
e validarilor juridice configurate in motorul decizional;
o verificarilor teritoriale realizate prin componenta GIS;
e  corelarii automate a datelor existente.
Aceasta functionalitate permite furnizarea automata a unor servicii standardizate, reducand durata de procesare
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si creand un cadru predictibil pentru utilizatori.

6. Personalizarea serviciilor in functie de profilul utilizatorului
Platforma va include un mecanism de personalizare care va permite:
o afisarea serviciilor relevante in functie de tipul utilizatorului (persoana fizica, persoana juridica,
profesionist etc.);
o prezentarea informatiilor contextualizate in functie de amplasament (prin integrarea GIS);
o recomandarea automata a unor actiuni sau servicii complementare.
Prin personalizare, interactiunea dintre utilizator si administratie devine adaptata nevoilor specifice, contribuind
la cresterea gradului de utilizare a serviciilor digitale.

7.Notificari automate si livrare proactiva a serviciilor
Platforma integreaza mecanisme de notificare automata si declansare proactiva a serviciilor, implementate
transversal in cadrul, Modulului Aviz Unic, Modulului Urbanism, si Modulului Politia Locala.
Sistemul genereaza automat notificari cétre utilizatori in urmatoarele situatii:

o schimbarea stadiului unei cereri sau sesizari;

e solicitarea de completari documentare;

e emiterea unui document oficial;

o apropierea termenului de expirare a unei autorizatii sau aviz;

o programarea sau finalizarea unei interventii (ex. sesizari gestionate prin Modul Politia Locala);

 aparitia unor evenimente relevante asociate unei locatii sau unui dosar electronic.
Aceste notificari sunt transmise automat prin canale digitale (portal, aplicatie mobila, e-mail), fara a fi necesara
initierea unei solicitdri suplimentare de catre cetatean. in anumite situatii standardizate, platforma poate declansa
automat fluxuri administrative si livra documente electronice in dosarul utilizatorului, in baza regulilor configurate
in motorul BPM.

Functionalitatile propuse prin proiect — respectiv integrarea modulului Al de ghidare, automatizarea fluxurilor
administrative prin motor BPM, utilizarea sistemului DMS cu dosar electronic unic, validarile automate GIS,
livrarea documentelor semnate electronic, mecanismele de precompletare automata a formularelor pe baza
datelor existente in registre interne si externe, precum si notificarile si declansarile automate ale serviciilor in
functie de situatia administrativa a utilizatorului — demonstreaza atingerea Gradului 5 de sofisticare digitala
(automatizare si personalizare, centrare pe utilizator) conform grilei de evaluare tehnico-financiare.

Solutia propusa nu se limiteaza la furnizarea unor servicii tranzactionale online, ci introduce mecanisme de livrare
proactiva a serviciilor, reutilizarea automata a datelor existente (principiul ,0 singura datd”), generarea automata
a documentelor in situatii standardizate si personalizarea interactiunii cu utilizatorul. Astfel, administratia poate
recunoaste automat anumite situatii administrative si poate declansa fluxuri digitale fara interventie manuala sau
fara initiere explicita din partea cetateanului.

Prin aceste elemente, servicile publice dezvoltate in cadrul proiectului se incadreaza in nivelul maxim de
sofisticare digitald prevazut de grild — Gradul 5 — caracterizat prin automatizare, personalizare si centrare reala
pe utilizator.

5.3.3.1. Functionalitati generale

Platforma web se doreste a fi o aplicatie software gazduitd intr-un mediu cloud-ready, implementat intr-o
infrastructura proprie (private cloud), bazatd pe tehnologii de containerizare si orchestrare (ex.
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Kubernetes), care sa raspunda tuturor nevoilor de introducere, gestionare, utilizare si consum de date geografice
si administrative la nivelul Beneficiarului. Aceasta platforma trebuie sa fie obligatoriu conforma standardelor OGC
(Open Geospatial Consortium) si s& permitd interschimbul de date geografice cu alte sisteme similare.
Platforma web va constitui un instrument pentru prelucrarea datelor de interes intern ale Beneficiarului, respectiv
pentru publicarea si prezentarea unor date cu caracter deschis catre cetateni, precum si catre alte entitati publice
sau private. Structura si delimitarea zonelor protejate/inchise fatad de cele publice/deschise trebuie sa fie
configurabila direct din serverul GIS al platformei.

Utilizatorii din cadrul organizatiei vor putea accesa platforma unitard, avand posibilitatea de a introduce date
specifice fiecarui departament, de a consulta in timp real datele introduse de ceilalti utilizatori si de a lucra pe
baza rolurilor si permisiunilor definite (citire, introducere, modificare sau aprobare).

5.3.3.1.1 Arhitectura si functiuni

Solutia software propusa va include produse mature, testate din punctul de vedere al functionalitétii si securitatii,
de tip Commercial Off-The-Shelf (COTS), nefiind acceptate solutii aflate in faza conceptuala. Componentele web
vor fi disponibile pentru browsere web generaliste (Google Chrome, Mozilla Firefox, Microsoft Edge efc.).

Fiecare element din platforma va include functionalitatea obligatorie de export al datelor cu caracter personal
conform GDPR, astfel incat utilizatorii sa poata solicita un export complet al datelor personale gestionate de
platforma, in conformitate cu cerintele GDPR.

5.3.3.1.1.1 Accesibilitate

Solutia software trebuie s& tind cont de recomandarile World Wide Web Consortium (W3C) privind calitatea si
posibilitatile vizualizarii corecte a informatiilor, utilizdnd navigatoare Internet larg utilizate si asigurand
compatibilitatea cu diferite platforme informatice. De asemenea, solutia trebuie sa respecte recomandarile WAI
(Web Accessibility Initiative) privind asigurarea posibilitatii utilizarii resurselor paginilor web oficiale de catre
persoanele cu dizabilitati, precum si recomandarile WCAG (Web Content Accessibility Guidelinessi
recomandarile W3C. Website-ul se va testa in conformitate cu aceste recomandari. Solutia va respecta in
totalitate cerintele impuse prin OUG 112/2018 privind accesibilitatea site-urilor web si a aplicatiilor mobile ale
organismelor din sectorul public.
In vederea asigurarii conformitatii tehnice efective cu cerintele privind accesibilitatea digitala, sistemul va include
urmatoarele functionalitati:
1. Compatibilitate cu tehnologii asistive
Sistemul va permite utilizarea prin intermediul tehnologiilor asistive, inclusiv:
» compatibilitate cu aplicatii de tip screen reader, prin utilizarea marcajelor semantice corespunzatoare si
asocierea etichetelor descriptive fiecarui cdmp de formular, buton sau element interactiv;
» sructurarea logica a paginilor prin utilizarea ierarhizata a titlurilor (heading-uri), sectiuni si liste, pentru
facilitarea navigarii asistate;

2. Navigare alternativa prin tastatura
Aplicatia va permite utilizarea integrala faré dispozitiv de tip mouse, prin:
> navigare prin tastatura intre elementele active;
> evidentierea vizuala a elementului aflat in focus;
> ordonarea logica a campurilor in formulare;
> posibilitatea activarii comenzilor prin taste standard.

3. Adaptare vizuala
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Interfata va permite:
> ajustarea dimensiunii textului fara pierderea lizibilitatii;
> utilizarea unui contrast adecvat intre fundal si text;
» activarea unui mod de contrast ridicat;
> evitarea utilizarii exclusive a culorilor pentru transmiterea informatiilor.

4. Formulare si mesaje accesibile
Platforma va include:
»  structurarea formularelor in pasi succesivi;
> validare automata a cdmpurilor introduse;
> mesaje de eroare explicite si usor de inteles;
> instructiuni asociate fiecarui cdmp obligatoriu.

5. Documente generate in format accesibil

Documentele generate automat de sistem vor fi produse in format electronic accesibil, incluzand:
> structura semantica compatibila cu cititoarele de ecran;
> marcaje pentru titluri si sectiuni;
> posibilitatea selectiei si redimensionarii textului.

Prin implementarea acestor functionalitati, sistemul asigura accesibilitatea serviciilor digitale pentru persoanele
cu dizabilitati si respectarea cerintelor legale aplicabile in domeniul accesibilitatii digitale.

5.3.3.1.1.2 Arhitectura

Arhitectura sistemului informatic propus trebuie sa fie modulara, scalabila si extensibila, fiind conceputa pentru a
sustine digitalizarea proceselor interne ale administratiei publice si pentru a facilita interactiunea cu cetatenii.
Sistemul trebuie s& asigure interoperabilitatea cu alte aplicatii publice si private, sa respecte cerintele GDPR si
sa ofere mecanisme robuste de securitate cibernetica. Sistemul informatic trebuie sa fie dezvoltat pe o arhitectura
cloud - thin client, accesibila atét prin instalare locald (on-premise), cat si prin infrastructura externa (off-premise),
oferind astfel disponibilitate ridicata, securitate sporita si posibilitatea de scalare rapida in functie de nevoile
institutiei.

Arhitectura va include suport pentru implementare containerizata (de tip Docker, Kubernetes sau echivalent), cu
functionalitati de orchestrare si balansare a sarcinilor, pentru a permite scalabilitate elastica si gestionarea facila
aresurselor. Sistemul va fi proiectat astfel incat sa permita integrarea prin API-uri standardizate (REST/GraphQL,
Web Services), pentru interoperabilitate cu platforme nationale si locale (inclusiv registre agricole, sisteme de
taxe si impozite).

Sistemul va asigura un nivel avansat de securitate prin criptarea comunicatiilor (TLS 1.2+), criptarea stocarii
datelor (AES-256), autentificare multifactor (2FA) si mecanisme de backup automat si disaster recovery, cu un
timp maxim de restaurare de 2 ore.

Sistemul va include mecanisme de acces offline pentru aplicatiile mobile, cu sincronizare automata a datelor la
reconectare.

5.3.3.1.1.3 Interoperabilitate

In vederea asigurarii interoperabilitatii si a facilitarii schimbului automat de date intre sistemele informatice, solutia
propusa trebuie s& integreze mecanisme tehnice si operationale care sa permita interconectarea efectiva cu alte
institutii publice relevante.
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Interoperabilitatea va fi realizata prin:
implementarea de API-uri standardizate (REST / Web Services) pentru schimb bidirectional de date;
utilizarea de formate deschise si standardizate pentru transferul informatiilor;
configurarea unor fluxuri automate de preluare si transmitere a datelor;
integrarea cu sisteme informatice locale si nationale relevante (registre fiscale, evidenta persoane,
registru agricol, sisteme de taxe si impozite etc., dupa caz).
In cadrul implementérii proiectului, vor fi incheiate protocoale / conventii de colaborare cu institutiile publice
partenere, in vederea reglementarii schimbului de date si a stabilirii responsabilitatilor privind utilizarea si protectia
informatiilor.
Aceste protocoale vor defini:

> tipurile de date care fac obiectul schimbului;

> frecventa si modalitatea de actualizare;

> nivelul de acces si conditiile de securitate;

> responsabilitatile institutionale privind protectia datelor.
Prin aceste masuri, proiectul asigura interoperabilitatea operationalizata intre sistemele informatice ale autoritatii
solicitante si cele ale altor institutii publice, in aplicarea principiului ,0 singura data”, evitand solicitarea repetata
a acelorasi informatii de la cetateni si mediul de afaceri.
Schimbul automat de date va permite:

> preluarea automata a informatiilor necesare procesarii cererilor;

» validarea automata a datelor introduse de utilizatori;

> actualizarea sincronizata a informatiilor intre sisteme;

> reducerea timpului de procesare si eliminarea verificarilor manuale redundante.
Prin caracterul sau tehnic si operational, mecanismul de interoperabilitate propus depaseste nivelul unei simple
intentii de integrare si asigura implementarea efectiva a schimbului automat de date intre sisteme informatice
publice.
In vederea asigurérii interoperabilitatii operationalizate cu alte institutii publice relevante, inainte de punerea in
functiune a sistemului informatic integrat vor fi incheiate protocoale oficiale de interoperabilitate si schimb de date
cu institutiile partenere, inclusiv cu Agentia Nationala de Cadastru si Publicitate Imobiliara (ANCPI).
Protocolul de interoperabilitate cu ANCPI va reglementa accesul securizat la servicii web si interfete AP care
permit interogarea si actualizarea in timp real a datelor cadastrale relevante pentru procesele administrative
gestionate de Primaria Sectorului 6.
In baza acestui protocol, sistemul informatic integrat va putea realiza, in mod automat si securizat, urmatoarele
operatiuni:

> interogarea identificatorului cadastral (numar cadastral / numar carte funciara);
preluarea adresei oficiale a imobilului;
extragerea suprafetei imobilului;
identificarea titularului dreptului de proprietate;
verificarea situatiei juridice a imobilului, in limitele permise de cadrul legal aplicabil;

> actualizarea automata a informatiilor in cazul modificarilor operate in sistemul ANCPI.
Schimbul de date se va realiza prin servicii web securizate (REST / SOAP), utilizand canale criptate (TLS 1.2 sau
superior), mecanisme de autentificare bazate pe certificate digitale si politici de acces diferentiat, in conformitate
cu cerintele de protectie a datelor cu caracter personal si cu normele tehnice stabilite de ANCPI.
Integrarea operationala cu sistemele ANCPI va permite:

> validarea automata a datelor introduse de utilizatori in cererile online;

> precompletarea automata a campurilor aferente imobilelor;

> verificarea in timp real a coerentei informatiilor cadastrale;

YV V VY

YV V V V
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> reducerea solicitarii de documente justificative deja disponibile in registrele publice;

> scurtarea duratei de procesare a cererilor care implica verificari cadastrale.
Prin incheierea si implementarea efectiva a protocolului de interoperabilitate cu ANCPI, proiectul asigura
interconectarea operationalizaté intre sistemele informatice ale autoritatii solicitante si cele ale unei institutii
publice centrale, contribuind la aplicarea principiului ,0 singura data” si la eliminarea redundantei administrative.

Implementarea platformei GIS integrate va avea la baza principiul interoperabilitatii cu sistemele
informatice existente la nivelul Sectorului 6 al Municipiului Bucuresti, in vederea asigurarii reutilizarii datelor
administrative, eliminarii duplicarii informatiilor si integrarii serviciilor publice digitale intr-un ecosistem informatic
coerent.

Platforma va functiona ca un hub digital de integrare, capabil s& interconecteze aplicatiile existente
utilizate de institutie cu noile module dezvoltate in cadrul proiectului. Schimbul de date intre sisteme se va realiza
prin mecanisme standardizate de interoperabilitate, utilizand servicii web (API), protocoale securizate de
comunicare si mecanisme de autentificare federata.

Integrarea va respecta principiile de interoperabilitate stabilite la nivel national si european, inclusiv
principiile ,once-only” si digital by default”, prin reutilizarea datelor existente in sistemele informatice ale institutiei.

Integrarea cu serviciile digitale existente destinate cetatenilor

Platforma va permite integrarea cu serviciile digitale existente disponibile cetatenilor la nivelul Sectorului 6 al
Municipiului Bucuresti, inclusiv formularele online, aplicatiile digitale si platformele utilizate pentru interactiunea
cu administratia publica.

Integrarea va permite:

transmiterea automata a cererilor depuse de cetateni catre fluxurile interne ale platformei

centralizarea solicitarilor si sesizarilor intr-un sistem unitar de management al proceselor

consultarea istoricului solicitarilor si a documentelor generate

corelarea cererilor cu datele teritoriale gestionate in cadrul platformei GIS

YV V V V

Integrarea cu aplicatia mobila S6
Platforma va permite integrarea cu aplicatia mobila existentd a Sectorului 6 prin intermediul unor servicii API
securizate.
Prin aceasta integrare:
> tilizatorii aplicatiei mobile vor putea accesa direct serviciile disponibile Tn portalul cetatenilor
» autentificarea utilizatorilor se va realiza prin mecanisme de tip Single Sign-On, fara a fi necesara
reautentificarea in cadrul platformei
» datele de autentificare si profilul utilizatorului vor fi preluate automat prin mecanisme de interoperabilitate
> sesizarile si solicitarile transmise din aplicatia mobila vor fi integrate direct in fluxurile administrative ale
platformei
Platforma propusa nu va depinde de aplicatia mobila S6 pentru functionare, aceasta reprezentand doar un canal
suplimentar de acces pentru utilizatori. Portalul cetatenilor va functiona independent, fiind o extensie digitala a
serviciilor oferite de administratie.

Integrarea cu sistemul informatic de taxe si impozite locale
Platforma va permite integrarea cu sistemul informatic utilizat pentru administrarea taxelor si impozitelor locale,
in vederea corelarii informatiilor fiscale cu datele teritoriale si administrative gestionate prin componenta GIS.
Integrarea va permite:

» consultarea datelor fiscale asociate imobilelor si proprietarilor
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corelarea informatiilor cadastrale cu evidentele fiscale
verificarea situatiei fiscale in cadrul anumitor servicii administrative
posibilitatea efectudrii platilor aferente serviciilor publice digitale

Schimbul de date va fi realizat prin servicii web securizate si mecanisme controlate de acces.

Integrarea cu sistemele interne de management al documentelor si registratura

Platforma va permite integrarea cu sistemele existente de registratura si management al documentelor utilizate
la nivelul institutiei, in vederea asigurarii trasabilitatii solicitarilor si a gestionarii electronice a documentelor
administrative.

Integrarea va permite:

>
>
>

inregistrarea automata a cererilor depuse prin portalul cetatenilor
transmiterea documentelor catre fluxurile interne de aprobare
arhivarea documentelor generate in cadrul proceselor administrative

5.3.3.1.1.4 Roluri

>

Sistemul va gestiona roluri diferentiate, respectiv: administratori, editori de continut, editori prin API
autentificati, utilizatori interni ai Beneficiarului si utilizatori din spatiul public, fiecare rol avand acces diferit
la resursele aplicatiei.

Numarul de utilizatori inregistrati este variabil, insa solutia trebuie s& permita inregistrarea si operarea
a minimum 50.000 de utilizatori unici/concomitenti, care sa poata interactiona in mod activ cu institutia
prin schimb de documente.

5.3.3.1.1.5 Formulare digitale si interfete configurabile

>

>

Sistemul trebuie s& permitd modelarea low-code si previzualizarea de formulare, servicii si zone de tip
dashboard, utilizand formulare dinamice configurabile prin mecanisme de tip drag & drop.

Sistemul trebuie s& contina componente uzuale (butoane, cdmpuri text, cdmpuri data, campuri fisier,
selectii, checkbox-uri), dar si componente avansate (acordeon, wizard cu pasi, tab-uri, tabele cu actiuni,
iFrame, kanban, harti GIS, grafice dinamice, calendare, diagrame de tip Gantt).

Sistemul trebuie sa permité definirea si utilizarea de variabile si constante, inclusiv variabile compuse si
variabile calculate, care sa poata fi utilizate in interiorul formularului sau pasate din exterior.

Sistemul trebuie s& permitd definirea de evenimente si declansarea acestora in momente critice: la
initializarea formularului, la inchiderea acestuia sau la actualizarea unor variabile.

Sistemul trebuie s& asigure validari de baza (obligativitate, format e-mail, numar de telefon) si validari
dinamice, inclusiv conditii de vizibilitate bazate pe alti parametri din formular sau pe informatii preluate
de la server.

Sistemul trebuie sa permita refolosirea subformularelor si a componentelor compuse, precum si
copierea, duplicarea, importul si exportul formularelor definite.

Sistemul trebuie s& permitd modelarea actiunilor si evenimentelor printr-o interfata grafica de tip BPM,
cu posibilitatea de extindere prin scripturi JavaScript.

Sistemul trebuie sa suporte randarea optimizata pentru diferite dispozitive (desktop, tableta, mobil),
inclusiv functionalitati responsive si progressive web app.

Sistemul trebuie s& ofere un mecanism de testare si simulare a formularelor, inclusiv cu seturi de date
fictive, inainte de publicarea lor in productie.

Sistemul trebuie sa ofere posibilitatea de configurare multilingva, inclusiv localizarea etichetelor,
mesajelor de validare si formatelor de date.
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» Sistemul trebuie sa ofere suport pentru cadmpuri cu autocompletare bazata pe surse de date interne sau
externe.

> Sistemul trebuie s& asigure exportul si importul datelor din formulare in formate uzuale (CSV, Excel,
JSON, XML, PDF).

» Sistemul trebuie sa permita integrarea de componente personalizate, dezvoltate extern, prin mecanisme
de plugin.

» Sistemul trebuie sa asigure mecanisme de cache si optimizare a interogarilor pentru formulare complexe
cu surse multiple de date.

» Sistemul trebuie sa permita definirea de niveluri diferite de vizibilitate a componentelor (public, intern,
privat, pe baza de roluri).

5.3.3.1.1.6 Procese si fluxuri BPM

> Sistemul trebuie sa includd un modelator grafic pentru definirea si configurarea proceselor, utilizdnd
standardul BPM (Business Process Management).

> Sistemul trebuie sa permitd lansarea si apelarea proceselor din orice etapd, prin endpoint-uri
configurabile (GET, POST, PUT, DELETE).

> Sistemul trebuie sa permitd definirea raspunsurilor implicite si a codurilor de status, cu posibilitatea
modificarii lor in timpul executiei.

» Sistemul trebuie sa permita rularea de scripturi JavaScript, utilizarea de structuri logice (if/else, switch)
si bucle (while, for, for each), inclusiv posibilitatea de executie in paralel.

> Sistemul trebuie sa permita definirea si utilizarea variabilelor si constantelor in cadrul proceselor.

> Sistemul trebuie s& permitd copierea, duplicarea, importul si exportul proceselor definite. Sistemul
trebuie sa permita trasabilitatea completa a executiei proceselor, cu logarea automata a evenimentelor.

> Sistemul trebuie s& permité definirea de roluri si permisiuni pe pasi de proces, astfel incat accesul sa fie
controlat granular.

> Sistemul trebuie sa permitd gestionarea erorilor si a exceptiilor, cu posibilitatea de definire a unor cai
alternative sau retry automat.

» Sistemul trebuie sa suporte integrarea cu servicii externe prin conectori configurabili (ex.: baze de date,
API-uri REST/GraphQL, servicii de mesagerie).

» Sistemul trebuie sa ofere simularea proceselor cu date fictive, pentru testarea si validarea fluxurilor
inainte de productie. Sistemul trebuie sa permitd definirea de sub-procese reutilizabile care pot fi
invocate din procese principale.

» Sistemul trebuie sa ofere un mecanism de notificare (e-mail, SMS, webhook) configurabil pe pasi de
proces sau pe erori.

» Sistemul trebuie s& permit definirea de conditii complexe de declansare (ex.: combinatii de evenimente,
ferestre de timp).

5.3.3.1.1.7 Scripturi SQL si integrare baze de date

> Sistemul trebuie sa permitd implementarea, modificarea si testarea de scripturi SQL in cadrul platformei.

> Sistemul trebuie sa permita definirea parametrilor de interogare si a formei de raspuns pentru fiecare
script.

» Sistemul trebuie sa permita apelarea scripturilor SQL din formulare, procese, fluxuri sau componente
GIS.

> Sistemul trebuie sa asigure integrarea scripturilor SQL in logica generala a aplicatiei, pentru preluarea
si actualizarea datelor in timp real.
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5.3.3.1.1.8 Scheme de date si modelarea relatiilor

»  Sistemul trebuie sa ofere un modelator grafic pentru definirea schemelor de date, a tabelelor, cdmpurilor
si relatiilor dintre acestea.

» Sistemul trebuie s& permita definirea formei de stocare si preluare a documentelor din baza de date.

> Sistemul trebuie sa permita copierea, duplicarea, importul si exportul schemelor definite.

» Sistemul trebuie s& asigure consistenta si integritatea datelor prin validari si constrangeri la nivel de
schema.

5.3.3.1.1.9 Fluxuri si declangatoare

> Sistemul trebuie s& includa un modelator grafic pentru definirea fluxurilor, cu etape, stadii si actiuni
asociate fiecarei etape.

» Sistemul trebuie sa permita trecerea documentelor prin fluxuri configurabile, care sa reflecte logica de
business a institutiei.

> Sistemul trebuie s& permita definirea de declansatoare automate (triggers), configurabile prin interfata
grafica BPM, care sa ruleze procese la modificarea anumitor proprietati ale documentelor.

> Sistemul trebuie s& permita copierea, duplicarea, importul si exportul fluxurilor si declansatoarelor.

» Sistemul trebuie sa permita definirea conditiilor complexe pentru tranzitii si declansatoare (operatori
logici, expresii pe campuri, ferestre de timp).

» Sistemul trebuie sa permita filtrarea nodurilor din interiorul fluxurilor pentru identificarea rapida.

> Sistemul trebuie sa ofere conectori predefiniti (ex.: e-mail, SMS, notificari) care pot fi folositi ca actiuni
in fluxuri.

» Sistemul trebuie s& suporte multi-tenant si separarea fluxurilor pe organizatii/departamente, cu restrictii
de acces configurabile.

5.3.3.1.1.10 Sabloane PDF

> Sistemul trebuie sa permitd crearea si previzualizarea de sabloane PDF printr-o interfatd grafica
dedicata.

» Sistemul trebuie sa permita alimentarea campurilor din PDF cu date preluate din baza de date.

» Sistemul trebuie s permité definirea de variabile, expresii si conditii (vizibilitate, ramuri alternative) direct
in sablon.

» Sistemul trebuie sa suporte liste/colectii (ex.: tabele cu randuri dinamice, paginare automaté la depésirea
paginii).

» Sistemul trebuie sa ofere antet/subsol configurabile (logo, numar pagina, data, cod document), cu
paginare continua.

» Sistemul trebuie sa permita stilizare avansata (fonturi personalizate, dimensiuni, culori, linii, margini,
colontitlu, watermark).

» Sistemul trebuie sa suporte imagini dinamice (din URL/baza de date) si coduri de bare/QR generate la
rulare.

» Sistemul trebuie s& permita localizare si formatare regionala (datd, numere, moneda), inclusiv limbi RTL.

> Sistemul trebuie s& asigure conformitate PDF/A (acolo unde e necesar) si incorporare fonturi pentru
randare fidela.

» Sistemul trebuie sa permita previzualizare cu date de test si validarea cadmpurilor obligatorii inainte de
generare.

» Sistemul trebuie sa permitd combinarea/imbinarea mai multor sabloane intr-un singur PDF si atasarea
de anexe.

» Sistemul trebuie s& asigure copierea, duplicarea, importul si exportul sabloanelor.
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5.3.3.1.1.11 Nomenclatoare si module

> Sistemul trebuie s& permita definirea si gestionarea de nomenclatoare centrale, care s fie utilizate in
formulare, procese si fluxuri.

» Sistemul trebuie sa& permita filtrarea si apelarea nomenclatoarelor prin endpoint-uri configurabile.

> Sistemul trebuie sa permitd crearea de module si submodule, accesibile prin navigare, si asocierea
acestora cu formulare si fluxuri.

> Sistemul trebuie s& asigure control de acces pe roluri pentru vizualizare, editare si utilizare a
nomenclatoarelor.

> Sistemul trebuie s& permita importul si exportul nomenclatoarelor in formate standard (CSV, Excel,
JSON, XML).

» Sistemul trebuie sa permita definirea de atribute suplimentare pentru nomenclatoare (coduri, descrieri,
metadate, ordine de afisare).

> Sistemul trebuie s& permitd cautare si filtrare avansata in nomenclatoare, inclusiv dupd campuri
personalizate.

5.3.3.1.1.12 Categorii si tipuri de documente

» Sistemul trebuie s& permita definirea de categorii, subcategorii, tipuri si subtipuri de documente.

» Sistemul trebuie sa permita asocierea acestor categorii cu formulare, fluxuri, procese, scheme, scripturi
SQL, declansatoare, nomenclatoare si module.

» Sistemul trebuie sa permita definirea de scheme specifice pe categorii, care sa stabileasca modul de
stocare si preluare a documentelor.

» Sistemul trebuie s& permita copierea, duplicarea, importul si exportul schemelor de categorii.

» Sistemul trebuie sa permita asocierea categoriilor de documente cu drepturi de acces pe roluri (citire,
modificare, stergere).

> Sistemul trebuie s& suporte cautare si filtrare avansatd a documentelor pe baza categoriei,
subcategoriei, a tipului si a subtipului.

» Sistemul trebuie s permitd asocierea regulilor de business (workflow-uri, validari) la nivel de
categorie/tip de document.

> Sistemul trebuie s& permitd asocierea categoriilor cu sabloane de fisiere (ex.: model PDF, Word) pentru
generarea documentelor standardizate. Sistemul trebuie s& ofere declansarea automata a fluxurilor si
proceselor atunci cand se creeaza sau modifica documente dintr-o anumita categorie/tip.

» Sistemul trebuie sa asigure gestionarea relatiilor intre documente (ex.: un contract asociat cu facturi, un
proces-verbal asociat cu rapoarte).

» Sistemul trebuie s& ofere control asupra ciclului de viata al documentelor (draft — aprobat — arhivat),
diferit pentru fiecare categorieftip.

» Sistemul trebuie sa ofere API-uri dedicate pentru interogarea, modificarea si exportul documentelor
filtrate pe categorieltip.

5.3.3.1.1.13 Portal de date deschise

Componenta informatica care va fi achizitionata vizeazd atat zona de front-office, cat si de back-office;
componenta front-office va asigura un modul/sub-componenta de tip date deschise.
Platforma de date deschise, componenta a zonei de front-office, va oferi urmatoarele functii:
» va permite crearea hartilor web interactive de cartografiere;
» va permite obtinerea unor perspective noi si detalii imbunatatite pe masura ce se interactioneaza cu
datele;
» va permite utilizarea stilurilor de cartografiere inteligente, bazate pe date si instrumente intuitive de
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analiza pentru a obtine informatii despre locatie;

va permite partajarea hartilor GIS cu publicul sau utilizarea hartilor in colaborare;

va permite crearea hartilor interactive care cartografiaza bazele de date GIS de la nivel local;

va permite partajarea hartilor bazate pe datele GIS cu anumite grupuri sau cu toatd lumea;

publicul va beneficia de acces sigur si simplu la datele, hartile si aplicatiile de care au nevoie;
integrarea datelor conexe existente, precum retele, dezvoltéri planificate de drumuri, date eTerra3 etc.;
publicarea oricaror date/harti in diverse alte sisteme, aplicatii, portaluri web; crearea de dashboard-uri
si harti personalizate.

Pe cale de consecinta, este necesara crearea unei baze de date geospatiale unitare la nivelul organizatiei, care
va include un set de date de fundal ca suport pentru componentele care vor fi implementate. Setul de date de
fundal va integra initial datele existente disponibile la momentul actual si va fi actualizat pe masuré ce alte seturi
de date vor deveni disponibile n viitor.

Serverul de baze de date va gazdui toate informatiile relevante in structuri tabelare, intr-un server de baze de
date construit nativ cu capabilitati GIS. Toate informatiile cuprinse in baza de date sunt proprietatea autoritatii
contractante. Administratorul sistemului si al datelor are posibilitatea de a opera atét asupra informatiilor
alfanumerice, cét si asupra datelor geospatiale.

VVVVYYVYYVY

5.3.3.1.1.14 Baza de date

Solutia propusa pentru platforma web care va fi dezvoltatd in cadrul acestui proiect trebuie sa fie un ansamblu
de baze de date grafice si textuale, concepute unitar, intretinute independent si exploatate impreuna, care vor
integra si importa bazele de date existente, inclusiv cele apartinand sistemului GIS anterior, aflat in prezent intr-
o forma depreciata. Capacitatea minima de stocare va fi de 2 TB, distribuitd intre baza de date geografica
destinaté stocarii datelor vectoriale si zona de stocare ultrarapida pentru fisiere de tip raster.
Cerinte tehnice:
> baza de date trebuie sa fie relationala de tip SQL sau echivalent, preferabil PostgreSQL cu modul
PostGIS;
> sa suporte mediu multi-concurent de editare si citire; s& includa functii de analizé geospatiala pentru
vectori si raster;
» sa asigure suport pentru topologie de retea;
» sa permita gestionarea si arhivarea istoricului modificarilor efectuate in baza de date geospatiala
(mecanisme de versionare si logare automata a schimbaérilor);
»  saasigure stocarea, gestionarea si randarea datelor geospatiale in formate 2D si 3D;
» sapermita interoperabilitate cu baze de date precum SQL Server, PostgreSQL sau echivalente, precum
si instrumente de migrare a datelor intre acestea;
> sanu existe limitari din punct de vedere al bazei de date, iar licenta sa fie perpetud;
» datele geospatiale vor respecta regulile de topologie GIS si standardele OGC (Open Geospatial
Consortium), fiind livrate intr-un format recunoscut;
» toate datele (geometrie, text, topologie, relatii, nomenclatoare etc.) vor fi integrate intr-un singur format
de baza de date geospatiala;
> obiectele grafice vor avea asociate date textuale (atribute), gestionate intr-o geodatabase unitara;
» vor fi acceptate obiecte vectoriale (punct, linie, poligon), imagini satelitare, aeriene, date raster, stocate
atét in baza de date, cét si in sistemul de fisiere, in functie de nevoi;
» sistemul va permite backup si restaurare integrala a datelor in caz de dezastru;
» stocarea si prelucrarea datelor se vor face pe serverul bazei de date si pe sistemul de fisiere alocat in
resursele clusterului din Cloud;
» informatiile destinate publicului vor fi stocate separat de cele interne, iar actualizarea lor trebuie realizata
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in maximum 24 de ore de la validarea de catre personalul Beneficiarului;

baza de date va trebui sa asigure unicitatea si consistenta datelor, inclusiv modele geometrice
relationale avansate (topologii, retele) si un mediu multi-utilizator; trebuie configuratd pentru backup-uri
automate, respectiv backup complet zilnic si backup incremental (transaction log) la maximum 15 minute
sau echivalent;

pierderea de date in caz de dezastru nu trebuie s& depédseasca activitatea desfasurata pe durata a
maximum 24 de ore, iar repunerea in functiune a sistemului sa nu depaseasca 2 ore; va contine toate
elementele (tabele, cdmpuri de date) prevazute de legislatia nationala si locald aplicabila; baza de date
va fi in format UTF-8 si va utiliza identificatori unici (GUID) pentru cheile primare/secundare;

va permite cautari complexe (full-text, dupa fisiere atasate, sortare dupa data, dimensiune etc.);

va permite stocarea atasamentelor in format binar in baza de date; accesul la date se va face controlat,
pe roluri si tipuri de utilizatori;

va pastra istoricul actiunilor si versiunilor pentru a permite restaurarea la un moment dat; datele raster
vor putea fi stocate si in format COG (Cloud Optimised GeoTIFF);

metadatele pentru raster vor putea fi expuse intr-un catalog STAC, pe langa cele conforme OGC.

5.3.3.1.1.15 Securitatea Sistemului

>

>

>

Autentificarea in aplicatie si autorizarea utilizatorilor trebuie sa se realizeze pe baza de nume de utilizator
si parold, pentru fiecare utilizator in parte.

Solutia trebuie sa& permita crearea si gestionarea de conturi pentru utilizatori interni si externi;
integrarea pentru utilizatorii interni/intranet cu Active Directory sau LDAP, cu drepturi gestionate la nivel
de utilizator/grup;

integrarea cu un instrument de securitate si management al evenimentelor (SIEM) pentru importarea
jurnalelor de audit, monitorizarea parametrilor sistemului de operare, serverului de baze de date si
aplicatiei.

Solutia va asigura protectie automata impotriva tentativelor de frauda si spam, prin blocarea accesului
de la adrese IP riscante;

restrictionarea accesului la sistem doar de la anumite adrese IP publice sau interne;

accesarea platformei prin intranetul Beneficiarului, folosind protocol HTTPS, cu certificate de securitate
furnizate de ofertant (nu se accepta certificate self-signed); mecanisme de securizare a parolelor (fara
stocare in text clar sau folosirea unor algoritmi hash nesiguri);

posibilitatea utilizatorilor de a-si schimba parola independent si mecanisme automate de
recuperare/resetare;

posibilitatea administratorului de a reseta parola oricarui utilizator; configurarea de niveluri de acces si
drepturi pe roluri, meniuri, comenzi si functionalitati;

acces securizat exclusiv prin mecanismele definite de platforma, fara acces direct la tabelele bazei de
date.

Functionalitati suplimentare obligatorii:

>

YV V V V

audit complet si istoric al tuturor actiunilor efectuate de utilizatori (adaugare, modificare, stergere,
vizualizare), cu numele utilizatorului, data si locatia;

jurnalizare (log) a tuturor operatiunilor efectuate, inclusiv accesarea sau vizualizarea datelor;
prevenirea modificarii documentelor de cétre utilizatori neautorizati;

descarcarea bulk a documentelor (din foldere sau rezultate ale unei cautari);

respectarea legislatiei GDPR (Regulamentul UE 2016/679), precum si a legislatiei nationale privind
protectia datelor cu caracter personal (Legea 677/2001 si Legea 506/2004, cu modificarile si
completarile ulterioare).
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> Sistemul trebuie sa fie proiectat astfel incat sa garanteze confidentialitatea, integritatea, disponibilitatea,
autentificarea si non-repudierea.

> De asemenea, sistemul trebuie s& ofere mecanisme de criptare pentru informatiile transmise intre
utilizatori si sistem; posibilitatea configurarii de politici de acces pe roluri si grupuri;

» trasabilitatea completa a actiunilor efectuate; protectie impotriva accesului extern neautorizat la date
interne; blocarea selectivd a accesului utilizatorilor; Tnregistrarea informatiilor de diagnostic pentru
identificarea si remedierea problemelor.

5.3.3.1.1.16 Tehnologii digitale avansate integrate in solutie

Sistemul informatic propus integreaza tehnologii digitale avansate - inteligenta artificiald (Al) cu tehnologii
lingvistice, Machine Learning, robotic process automation (RPA), cloud computing, analiza predictiva si GIS —
pentru automatizarea proceselor administrative, imbunététirea interoperabilitatii si optimizarea interactiunii dintre
cetateni si administratie, printr-un asistent digital capabil sa analizeze solicitarile, sa ghideze utilizatorii si sa
completeze automat formulare si documente.

a) Tehnologii lingvistice bazate pe inteligenta artificiala (NLP)
Prin implementarea Modulului Al de Ghidare a Cetatenilor si a Modulului Chat Cetateni, sistemul va integra
tehnologii lingvistice bazate pe procesare automata a limbajului natural (Natural Language Processing — NLP),
care vor permite:

e procesarea automata a cererilor redactate in limbaj natural;

o clasificarea automata a solicitarilor pe baza analizei semantice;

o identificarea automata a tipului de serviciu solicitat;

o extragerea automata a entitatilor relevante (numar cadastral, adresa, identificatori);

 functionarea unui asistent virtual (chatbot) pentru interactiune in timp real cu utilizatorii.
Modulul de procesare lingvistica va utiliza modele de inteligenta artificiala antrenate pe terminologie
administrativd specificd domeniului public, imbunatatind interactiunea om-sistem si reducénd erorile de
completare a solicitarilor.

b) Algoritmi de Machine Learning (ML)
Aplicatia va integra algoritmi de invatare automata care vor permite:
e alocarea automata a cererilor catre structurile competente;
« prioritizarea solicitérilor in functie de complexitate si tipologie;
o adaptarea regulilor de clasificare pe baza istoricului de procesare;
o optimizarea distributiei sarcinilor in cadrul compartimentelor.
Algoritmii vor functiona pe baza datelor istorice disponibile in sistem, utilizdnd seturi de date anonimizate, in
conformitate cu cerintele GDPR.

c) Automatizare robotica a proceselor (RPA)
Sistemul va implementa mecanisme de automatizare robotica a proceselor pentru:
e preluarea automata a datelor din sisteme externe interconectate;
o completarea automata a cdmpurilor in aplicatiile interne;
e generarea automata a documentelor standardizate;
e sincronizarea automata a informatiilor intre modulele platformei.
Componenta RPA va elimina activitatile repetitive si va reduce interventia manuala in etapele operationale,
asigurand respectarea principiului ,0 singura data”.
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d) Analize predictive si suport decizional
Sistemul va include functionalitdti de analiza predictiva si analiza avansata a datelor, care vor permite:
o estimarea duratei de procesare a cererilor;
 identificarea potentialelor blocaje in fluxurile administrative;
» analiza volumelor de solicitari in functie de perioada;
e generarea de rapoarte statistice si indicatori operationali pentru suport decizional.
Functionalitatile predictive vor utiliza date agregate privind volumele istorice si timpii de procesare, contribuind la
optimizarea resurselor administrative.

e) Infrastructura cloud scalabila
Platforma va fi implementata intr-o infrastructura cloud scalabila care va asigura:
scalarea automatd a resurselor in functie de volumul de utilizare;
disponibilitate ridicata si redundants;
continuitate operationala;
o interoperabilitate si posibilitatea extinderii la nivel regional.
Procesarea componentelor Al, ML si analitice se va realiza in infrastructura cloud securizata a platformei, cu
posibilitatea adaptarii dinamice a resurselor.

f) Integrare GIS si valorificarea datelor spatiale

Sistemul va integra componenta GIS in arhitectura functionald, asigurand:

validarea automata a amplasamentelor;

corelarea cererilor cu date cadastrale si reglementari teritoriale;

preluarea automata a informatiilor cadastrale prin interoperabilitate cu ANCPI;

aplicarea diferentiata a regulilor administrative in functie de zona identificata.

Componenta GIS sustine automatizarea proceselor, interoperabilitatea si fundamentarea deciziilor administrative
pe baza datelor spatiale.

5.3.3.1.1.17 Functionarea componentei de inteligenta artificiala (Al) si automatizare a proceselor
administrative (RPA)

Componenta de inteligentd artificiala si automatizare va fi implementat ca o componentd transversala a platformei
digitale integrate, interconectata cu portalul cetatenilor, modulele de servicii publice, componenta GIS, sistemul
de management al documentelor (DMS), motorul de fluxuri administrative (BPM) si serviciile de interoperabilitate.

Componentele de inteligentd artificiald si automatizare vor fi implementate ca o componentd transversala,
conceput sa orchestreze in mod unitar intregul ecosistem digital al administratiei publice locale din Sectorul 6
pentru automatizarea proceselor administrative, imbunatatirea interoperabilitatii si optimizarea interactiunii dintre
cetateni si administratie. Din perspectiva arhitecturala, aceasta solutie va functiona ca un set de servicii
specializate care asigura interconectarea inteligenta intre portalul de servicii publice (portal.primarie6.ro),
sistemul DMS (,,Primarie Fara Hartie”), sistemele fiscale ale DITL, aplicatia eSector 6 si noua platforma GIS
avansata.

Din punct de vedere tehnic, aceastd componenta nu va functiona ca o aplicatie separat, ci ca un set de servicii
specializate integrate in arhitectura platformei, expuse prin API-uri interne si apelate in mod automat in functie
de actiunile utilizatorului sau de stadiul procesului administrativ.
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fn cadrul platformei, mecanismele de automatizare de tip RPA nu se limiteaza la utilizarea unor roboti software
clasici, ci suntimplementate prin joburi automate, task-uri programate, workere de procesare, API-uri si fluxuri de
evenimente (event flows) care executd procese administrative repetitive fard interventia utilizatorilor, pe baza
informatiilor extrase automat din solicitérile introduse de cetéteni prin tehnologii Al si NLP, permitand
precompletarea formularelor si asocierea automata a cererilor cu fluxurile administrative corespunzatoare.

» |dentificarea solicitarii utilizatorului
Sistemul analizeaza textul introdus de utilizator sau datele selectate in interfaté pentru a identifica tipul
solicitarii si serviciul administrativ corespunzator.

> Extragerea automata a campurilor relevante
Prin utilizarea componentelor Al si NLP sunt extrase automat informatiile necesare procesarii cererii
(adresa, numar cadastral, tip imobil, identificatori administrativi etc.).

» Precompletarea formularelor digitale
Pe baza datelor extrase si a informatiilor existente in sistemele integrate, formularul aferent serviciului
este completat automat cu datele disponibile.

> Interactiunea cu componenta GIS
Daca solicitarea are componenta teritoriala, sistemul coreleaza automat cererea cu datele spatiale
disponibile, validdnd amplasamentul si preluand informatiile teritoriale relevante.

» Asocierea automata cu fluxul administrativ corespunzator
Cererea este directionatd automat catre fluxul procedural adecvat din sistemul de management al
proceselor administrative (workflow/BPM).

> Declansarea automatizarilor operationale
Pe baza datelor identificate si a regulilor definite, platforma lanseaza automat procese de tip worker, job
sau task care executd operatiuni repetitive, precum verificarea datelor, integrarea cu alte sisteme sau
generarea documentelor administrative.

Mod de functionare pentru cetatean
Tn momentul in care cetateanul acceseaza platforma digitald, fie direct prin portalul web, fie prin aplicatia mobila
a Sectorului 6, acesta va putea initia o solicitare in doud moduri:
- prin selectarea directa a unui serviciu public din nomenclatorul disponibil;
- prin introducerea unei cereri in limbaj natural, sub forma unei intrebari sau descrieri a
problemei.
Tn cazul in care utilizatorul formuleaza o cerere liberd, modulul Al va prelua textul introdus si va activa componenta
NLP pentru:
- interpretarea semantica a continutului;
- identificarea intentiei utilizatorului;
- detectarea serviciului public corespunzator;
- extragerea automata a entitétilor relevante, cum ar fi adresa, numarul cadastral, numele solicitantului,
tipul imobilului sau alte elemente administrative.

Pe baza acestei interpretari, sistemul va propune automat utilizatorului serviciul potrivit si formularul asociat. In
paralel, platforma va precompleta automat campurile disponibile prin reutilizarea datelor deja existente in
sistemele informatice integrate, in conformitate cu principiul ,0 singura data”.

Daca solicitarea are componentd teritoriala, utilizatorul va fi ghidat sa selecteze pozitia relevanta direct pe harta,
iar componenta GIS va prelua automat datele spatiale asociate amplasamentului si le va transmite catre
formularul digital.
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Flux functional exemplificativ pentru o cerere
Functionarea modulului Al si RPA poate fi descrisa prin urmatorul flux operational:
1. cetateanul acceseaza platforma si introduce o solicitare, de exemplu: ,vreau certificat de
urbanism pentru un teren din Strada X”;
2. componenta NLP analizeaza textul si identifica tipul de serviciu, respectiv certificatul de
urbanism;
3. sistemul extrage automat elementele relevante din text, precum adresa sau referinta
cadastrala, daca acestea sunt mentionate;
4. utilizatorul este directionat catre formularul digital corespunzator;
5. formularul este completat automat cu datele deja existente in sistem, inclusiv datele de
identificare ale solicitantului si, dupa caz, informatii privind imobilul;
6. utilizatorul valideaza datele si transmite cererea;
7. motorul BPM inregistreaza cererea si o transmite catre fluxul intern corespunzator;
8. componenta RPA va prelua automat informatii din celelalte sisteme integrate si poate genera
documentele standard aferente etapei respective;
9. cetateanul primeste notificari automate privind stadiul procesarii;
10. la final, documentul emis este pus la dispozitie in contul utilizatorului, in format electronic.

Rolul RPA in procesarea administrativa
Dupéa depunerea cererii de catre cetétean, intervine componenta de automatizare robotica a proceselor (RPA),
care are rolul de a executa activitatile repetitive dintre aplicatiile interne si externe.
RPA nu inlocuieste logica administrativa sau decizia functionarului, ci automatizeaza operatiunile standardizabile,
precum:
1. verificarea existentei unor date in sisteme sursa;
copierea si maparea informatiilor intre aplicatii;
completarea automata a unor campuri in sistemele interne;
generarea automata a documentelor standardizate pe baza sabloanelor aprobate;
transmiterea automata a documentelor si solicitarilor catre compartimentele responsabile;
actualizarea stadiilor de proces in sistemul BPM si in portalul cetateanului.

ok wh

Astfel, daca pentru o anumita cerere sunt necesare informatii din sistemul fiscal, din registratura electronica, din
DMS sau din datele cadastrale/GIS, componenta RPA poate prelua aceste informatii si le poate pune la dispozitia
fluxului administrativ fara interventie manuala.

Implementarea tehnica a componentelor Al si RPA

Din punct de vedere tehnic, componenta Al va fi implementata ca un ansamblu de servicii software specializate,
interconectate cu nucleul aplicatiei.

Arhitectura va include, in principal:

un serviciu de procesare NLP pentru interpretarea cererilor introduse in limbaj natural;

un serviciu de clasificare si rutare inteligenta a solicitarilor;

un serviciu de completare automata si validare contextuala a formularelor;

un serviciu chatbot / asistent virtual pentru dialog cu utilizatorul;

un serviciu de orchestrare a automatizarilor RPA;

integrarea cu componentele GIS, BPM, si cu sistemele externe interoperabile.

VVVVYVYYVYYVY
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Aceste servicii vor fi expuse prin API-uri interne si vor fi apelate de platforma in functie de contextul operational.
De exemplu:

la accesarea formularului, se apeleaza serviciul de precompletare automata;

la introducerea unui text liber, se apeleaza serviciul NLP;

la trimiterea cererii, se apeleaza serviciul de clasificare si rutare;

la schimbarea stadiului unui dosar, se poate apela serviciul RPA pentru actualizare sau generare
document.

YV V VY

Componenta Al va utiliza modele configurate si adaptate la terminologia administrativa, pe baza regulilor si
seturilor de date anonimizate disponibile la nivelul institutiei. Componenta RPA va fi configurata pe procese
standard, documentate in faza de analiza si proiectare detaliata.

5.3.3.1.2 Managementul identitatilor si controlul accesului (IAM)

Gestionarea utilizatorilor si a drepturilor de acces reprezinté un element esential al arhitecturii solutiei informatice
propuse, asigurand controlul operational, protectia datelor cu caracter personal si securitatea infrastructurii
digitale a institutiei.

Pentru a asigura o eficientd maxima si a evita duplicarea fluxurilor administrative, noua platforma GIS nu va
implementa o baza de date de utilizatori paralela, ci va functiona simultan si integrat cu sistemul DMS
existent.

Sistemul va integra un mecanism centralizat, scalabil si securizat de management al identitatilor si accesului
(Identity and Access Management — IAM), proiectat in conformitate cu standardele internationale de securitate
cibernetica (ISO/IEC 27001, NIST SP 800-63) si cu prevederile Regulamentului (UE) 2016/679 (GDPR),
actionand ca un strat de integrare (middleware) care va partaja aceleasi identitati digitale intre toate platformele
ecosistemului

1. Administrarea identitatilor digitale si a conturilor de utilizator

.Pentru a asigura o arhitectura unitara si a evita duplicarea bazelor de date, gestionarea identitatilor digitale in
cadrul noii platforme se va realiza prin integrarea nativé cu ecosistemul deja existent al institutiei. Toti utilizatorii
platformei — functionari publici, cetateni, operatori economici si administratori — vor detine utiliza conturile digitale
individuale existente, gestionate printr-un modul dedicat de administrare a utilizatorilor.

Modulul va permite:

» crearea automata sau manuala a conturilor, pe baza rolului si structurii organizationale;

> Sincronizarea automata a conturilor interne: Preluarea automata a utilizatorilor din sistemul PFH prin
integrarea cu Active Directory/LDAP, utilizdnd rolurile si structura organizationald deja definite pentru a
mapa permisiunile specifice de editare geospatiala

> Gestiunea centralizata a statusului: Activarea, suspendarea sau dezactivarea unui cont in sistemul
sursa (PFH) va declansa automat actualizarea drepturilor de acces in stratul de integrare GIS si Al

> Orchestrarea rolurilor hibride: Resetarea acreditarilor se va face in sistemul de identitate central al
primariei, in timp ce noul modul va permite configurarea granulara a rolurilor specifice GIS

> Validarea identitatii prin portalul existent: Pentru cetateni si persoane juridice, autentificarea se va
realiza prin poarta de acces deja operationala pe portal.primarie6.ro, utilizand integrarile existente cu
ROelD, VideolD (Trans Sped) si semnatura digitala calificatd. Noua platforma va prelua identitatea
validata pentru a permite accesul securizat la dosarul electronic geospatial.
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activarea, suspendarea sau dezactivarea conturilor;

resetarea acreditarilor de acces si modificarea rolurilor;

actualizarea datelor de profil;

integrarea cu solutii nationale de identitate digitala (ex. RoelD, PCUe), pentru autentificarea cetétenilor
si a persoanelor juridice.

Administrarea conturilor va fi realizatd exclusiv de utilizatori autorizati, pe baza unor politici stricte de control al
accesului si de audit intern

YV V V V

2. Modelul de autorizae bazat pe roluri (RBAC)
Sistemul va utiliza un model de autorizare de tip Role-Based Access Control (RBAC), prin care drepturile de
acces sunt atribuite in functie de atributiile institutionale si statutul utilizatorilor.
Acest model permite:
> definirea rolurilor preconfigurate (ex. administrator sistem, supervizor, functionar ghiseu, operator
registraturd, cetatean);
> alocarea de permisiuni granulare la nivel de modul, functionalitate sau categorie de date;
> segregarea responsabilitatilor si prevenirea accesului neautorizat la informatii sensibile.
Modelul RBAC faciliteaza auditul activitatilor si asigura trasabilitatea actiunilor realizate in sistem.

3. Mecanisme de autentificare si securizare a accesului
Accesul utilizatorilor la platforma va fi protejat prin mecanisme avansate de autentificare, care includ:
> Autentificare unica (Single Sign-On — SSO), pentru accesarea tuturor platformelor printr-o singura
sesiune securizata. Aceasta abordare elimina necesitatea gestionarii unor seturi multiple de credentiale
si asigura o experienta de utilizare unitara
> ldentitate Federata: Sistemul IAM va functiona in regim de federare, interogand serviciile de director
(Active Directory sau LDAP) utilizate in prezent de institutie, asigurand sincronizarea in timp real a
utilizatorilor si a grupurilor de lucru;
> Autentificare multi-factor (MFA), obligatorie pentru utilizatorii cu drepturi extinse sau acces la date cu
caracter personal;
> Politici stricte privind parolele (complexitate, lungime minima, valabilitate limitata);
» Limitarea duratei sesiunilor si mecanisme de reautentificare pentru operatiuni sensibile.
> Fara dublare de date: inregistrarea utilizatorilor noi si gestionarea semnaturilor digitale se vor realiza
in continuare prin motorul PFH, platforma GIS consumand aceste date prin API-uri securizate pentru a
valida dreptul de acces la straturile de date geospatiale
Comunicarea dintre componenta frontend (portal web si aplicatie mobild) si backend va fi criptaté prin protocoale
securizate (TLS 1.2/1.3), iar datele de autentificare nu vor fi stocate in format lizibil.

4. Jurnalizare, trasabilitate si audit
Pentru asigurarea conformitatii legale si a controlului intern, toate activitatile semnificative realizate in sistem vor
fi inregistrate intr-un mecanism centralizat de jurnalizare (logging).
Vor fi inregistrate actiuni precum:
> autentificarea si deconectarea;
» consultarea, modificarea, stergerea sau exportul de date;
> aprobarea sau respingerea solicitarilor;
> modificarea rolurilor sau a drepturilor de acces.
Fiecare inregistrare va include:
> identificatorul utilizatorului;
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> data si ora exacta;

> adresa IP;

> tipul actiunii si rezultatul acesteia.
Logurile vor fi protejate impotriva modificarii si vor fi pastrate conform politicii de retentie stabilite la nivel
institutional, fiind disponibile pentru audit intern sau extern.
Administrarea accesului va fi realizata exclusiv de utilizatori autorizati, pe baza unor politici stricte de Audit si
Jurnalizare (Logs) care vor unifica istoricul actiunilor din sistemele existnete, asigurdnd conformitatea deplina
cu standardele de securitate si GDPR

5. Politici de securitate si prevenirea accesului neautorizat
Sistemul va include mecanisme automate pentru prevenirea accesului abuziv, precum:
> blocarea contului dupa un numar consecutiv de autentificari esuate;
> notificarea utilizatorului si a administratorului in cazul detectarii unor tentative suspecte;
> verificari periodice de integritate a datelor de acces;
> restrictionarea accesului simultan neautorizat de pe dispozitive multiple.

6. Acces unificat si interoperabilitate
Mecanismul IAM va asigura autentificarea unificata pentru toate componentele solutiei:
> portalul web destinat cetatenilor si operatorilor economici;
> aplicatia mobila;
> modulele administrative interne (ex. CRM, DMS, GIS, Hub Digital).
Sistemul va permite federarea identitétilor in relatie cu platforme si servicii nationale relevante, facilitind
interoperabilitatea cu solutii precum RoelD, Ghiseul.ro sau alte sisteme publice compatibile.

7. Conformitate legala si protectia datelor personale
Solutia va fi implementata in conformitate cu:
> Regulamentul (UE) 2016/679 (GDPR);
> Legeanr. 190/2018;
> cerintele nationale privind interoperabilitatea si securitatea cibernetica.
Datele cu caracter personal vor fi protejate prin:
> criptare in tranzit si, acolo unde este necesar, in repaus;
» acces controlat si auditabil;
> implementarea principiilor ,privacy by design” si ,privacy by default’;
> posibilitatea exercitarii drepturilor persoanelor vizate (acces, rectificare, stergere, restrictionare).

5.3.3.2 Functionalitati specifice

Sistemul GIS va avea in componenta mai multe module care sunt utilizate simultan sau separat, in functie de
necesitatile organizatiei.

Platforma GIS ce inglobeaza diferite module va avea incluse mecanisme care vor utiliza cele mai noi tehnologii
software care permit manipularea de date, documente si activitati in cadrul fluxurilor de procese. In ceea ce
priveste datele GIS, platforma va permite posibilitatea de lucru cu toate obiectele geospatiale (vector, raster, point
cloud, obiecte geospatiale personalizate etc.) si efectuarea de diferite analize specifice precum: simulari de

insorire, simuléri 3D, comparatii de volumetrie intre diferite seturi de date 3D.
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Platforma GIS va fi o solutie software cloud, thin-based (accesibild din browser) capabild sa ruleze pe orice
terminal (laptop, dispozitive mobile etc.), in regim on-premise, cét si off-premise. Capacitatile sale de
extensibilitate vor avea in vedere posibilitatea de a afisa si manipula seturi mari de date fara latente in executie
si independent de capacitatile terminalului de pe care este accesata.
Platforma va oferi functii inovative si practice ce faciliteaza agregarea datelor la informatiile geografice i
manipularea acestora. Printre acestea se numara:
» posibilitatea de a interoga punctual informatiile aplicabile unei geometrii, prin extragerea automata a
acestora (deep-drill) din toate straturile intersectabile;
» posibilitatea de a extrage/exporta orice informatii in formatele consacrate, specifice fiecarei surse (SHP,
XML in cazul straturilor/obiectelor geometrice sau Word/PDF in cazul documentelor);
» posibilitatea de a configura structura fiecarui document generat sau manipulat in aplicatie si de
autocompletarea a acestuia cu ajutorul meta-datelor configurate in diferite straturi de date.

5.3.3.2.1 Server GIS

Sistemul GIS va avea in componentd mai multe module care pot fi utilizate simultan sau separat, in functie de
necesitétile organizatiei. Platforma GIS va ingloba aceste module intr-o solutie unitara, bazata pe tehnologii
software moderne, care permit manipularea eficienta a datelor geospatiale, a documentelor si a activitatilor
derulate in cadrul fluxurilor de procese administrative.

Inceeace priveste datele GIS, platforma va permite lucrul cu toate tipurile de obiecte geospatiale, incluzand date
vectoriale, raster, point cloud si obiecte geospatiale personalizate, precum si realizarea de analize avansate, cum
ar fi simulari de insorire, simulari 3D si comparatii volumetrice intre diferite seturi de date tridimensionale.
Platforma GIS va fi o solutie software cloud, de tip thin-client, accesibila din browser web, capabild sa ruleze pe
orice tip de terminal (laptop, tabletd, dispozitive mobile), atat in regim on-premise, cét si off-premise. Aceasta va
fi proiectata astfel incat sa poatd gestiona volume mari de date fara latente in executie, independent de
capacitatile hardware ale dispozitivului utilizatorului.

Se solicita ca aplicatia server GIS sa functioneze in baza unei baze de date urbane care sa integreze si sa asigure
actualizarea informatiilor GIS. In acest sens, se are in vedere utilizarea unei baze de date urbane geospatiale de
tip PostGIS, ca extensie adaptata datelor geospatiale, cu suportul unei baze relationale PostgreSQL, in conditiile
in care Beneficiarul urmareste implementarea unei solutii utilizate si optimizate de tip SQL pentru acest tip de
aplicatii.

Baza de date geospatiald va stoca informatiile georeferentiate legate de resursele gestionabile in teritoriu,
specifice organizatiei, intr-un format SQL geospatial, avand capacitatea de a stoca, transforma si expune in mod
nativ date de tip feature layer, point cloud si tile-seturi (vector si harta).

Fluxurile de documente si anumite informatii procesate de sistem vor fi gestionate intr-o bazé de date non-SQL,
cu scopul de a asigura performanta ridicata si timpi de raspuns redusi la solicitérile aplicatiei. Meta-datele critice
vor fi transpuse si sincronizate in tabele SQL din baza de date geospatiala, pentru a permite corelarea si
georeferentierea informatiilor.

Accesul la baza de date se va realiza exclusiv prin intermediul aplicatiei server GIS, care va asigura procesarea
solicitérilor provenite de la portalul web si va expune datele si functionalitétile sistemului intr-o maniera securizata
catre toate aplicatiile, dispozitivele si utilizatorii din cadrul organizatiei.

Serverul GIS va putea fi instalat pe infrastructura cloud sau on-premise, pe echipamente hardware fizice sau
virtuale, fiind compatibil cu sisteme de operare Windows sau Linux.

5.3.3.2.2 Portal web GIS
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Portalul web va oferi accesul securizat la datele expuse de serverul GIS si va facilita interactiunea utilizatorilor.
Portalul permite crearea de harti si seturi de date geospatiale complexe, partajarea datelor, efectuarea de analize
si extragerea de informatii. Portalul web va oferi instrumente de administrare specifice cu ajutorul carora se pot
personaliza paginile web si se pot configura functionalitati, nomenclatoare, meta-date, organigrama administratiei
(incluzand departamente, grupuri de utilizatori, roluri), precum si API-uri de integrare in scopul extragerii sau
publicarii de date specifice.

Tot cu ajutorul portalului web se va configura accesul la medii de stocare dedicate, in cadrul carora pot fi gazduite
date statice (ex.: harti in format TIFF, tile set), din care utilizatorii pot consuma ulterior date geospatiale. Portalul
GIS va fi complet integrat cu celelalte componente ale platformei digitale si va functiona printr-o interfata browser-
based, fara a necesita aplicatii software suplimentare.

Functionalitati tehnice detaliate

1. Harta digitala unificaté: integrarea tuturor straturilor tematice relevante puse la dispozitie catre ofertant;
vizualizare interactiva cu functii de zoom, identificare obiecte, masuratori si filtrare avansata.

2. Import si integrare straturi GIS din surse externe: compatibilitate cu formate standard SHP, GeoJSON,
KML, GPKG, DWG, DXF, WMS/WFS; integrare cu platforme externe, inclusiv ANCPI (planuri
cadastrale), APIA, e-Terra etc.; posibilitatea de import temporar prin drag and drop, sistemul permitand
incarcarea rapida a fisierelor externe (ex.. DWG) direct pe hartd, cu afisare temporara fara salvare
permanenta in baza de date, pentru vizualizare si corelare cu informatiile existente.

3. Functii de cautare si identificare spatiala: cdutare dupa identificatori unici, cu localizarea rapida a
obiectelor geospatiale pe baza unor identificatori specifici; selectarea obiectelor pe harta si afisarea
atributelor asociate.

4. Administrare si editare straturi tematice: adaugarea straturilor proprii; digitalizare si actualizare a
geometriei si atributelor direct din platforma, cu log de modificari; posibilitatea introducerii si gestionarii
diverselor tipuri de atribute asociate obiectelor geospatiale, inclusiv siruri de caractere, valori numerice,
fisiere atasate si alte formate de date relevante; georeferentierea documentatiilor grafice existente
(planse, harti, schite in format PDF sau imagine) prin incarcare si aliniere la sistemul de coordonate
utilizat, pentru suprapunere si corelare cu datele geospatiale actuale.

5. Integrare cu alte aplicatii: integrare prin servicii web standardizate (WMS, WFS, REST API), asigurénd
schimb de date bidirectional si interoperabilitate cu sisteme existente; integrare cu instrumente
cartografice externe (Google Maps, OpenStreetMap sau servicii similare) pentru facilitarea vizualizarii si
corelarii datelor interne cu surse cartografice de referinta.

6. Printare si export cartografic: generarea si imprimarea planselor in sistem de coordonate national Stereo
70, cu posibilitatea de a adauga elemente grafice si atribute suplimentare (legende, titluri, note
explicative, simboluri, caroiaj) direct pe harta, astfel incat documentele rezultate sa fie utilizabile atat in
scop tehnic, cat si pentru prezentare.

7. Sistem de analiza geospatiala: analize spatiale de tip buffer, suprapuneri, intersectari; calcul automat de
suprafete; suport pentru decizii in domeniul investitiilor publice, intretinerii si planificarii strategice.

5.3.3.2.3 Portal parteneri

Portalul parteneri reprezinta o componenta externa dedicata a platformei GIS, destinata operatorilor de servicii si
utilitéti publice, furnizorilor de date, prestatorilor de lucrari si altor parteneri institutionali care colaboreaza cu
administratia publica. Portalul are ca scop facilitarea publicérii, accesarii si utilizérii controlate a datelor
geospatiale, a serviciilor web si a proceselor digitalizate comune.

Portalul va asigura interoperabilitatea dintre platforma GIS a Beneficiarului si sistemele informatice ale
partenerilor, contribuind la schimbul bidirectional de date, la corelarea informatiilor teritoriale si la reducerea
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timpilor de raspuns in procesele interinstitutionale.

Accesul in portalul parteneri va fi securizat si controlat pe baza de roluri si permisiuni configurabile, astfel incat
fiecare operator s& poata consulta, furniza sau actualiza exclusiv seturile de date si procesele pentru care este
autorizat.

Functionalitati tehnice si operationale

1. Acces securizat si management utilizatori - Portalul va permite crearea si administrarea conturilor pentru
parteneri externi, cu autentificare securizata si asocierea utilizatorilor la organizatii, roluri si drepturi
specifice. Accesul va fi restrictionat in functie de tipul de date, aria geografica si procesele permise.

2. Publicare si consum date geospatiale - Portalul va permite partenerilor accesul la straturi GIS relevante,
precum si publicarea controlata de date geospatiale proprii (retele de utilitati, zone de interventie, lucrari
planificate sau executate), cu respectarea regulilor de validare si a standardelor stabilite de Beneficiar.

3. Servicii web si API-uri - Sistemul va pune la dispozitia partenerilor servicii web standardizate (WMS,
WFS, REST API) pentru integrarea automata a datelor GIS si a informatiilor administrative in sistemele
proprii ale acestora. Accesul la API-uri va fi configurabil si monitorizat.

4. Procese digitalizate interinstitutionale - Portalul va permite participarea partenerilor la procese digitale
comune, precum avizare, notificare lucrari, transmitere documentatii tehnice, actualizare stadii de
executie sau raportare interventii in teren. Aceste procese vor fi integrate cu fluxurile interne ale
administratiei.

5. Incarcare si gestionare documente - Partenerii vor putea incarca documente tehnice, planuri, avize,
rapoarte sau alte fisiere asociate obiectelor geospatiale si proceselor digitale, documentele fiind
gestionate unitar in cadrul platformei si corelate spatial.

6. Vizualizare si analiza GIS -Portalul va oferi functionalitati de vizualizare pe harta, interogare atribute si
analiza spatiald de baza, permitand corelarea datelor furnizate de parteneri cu informatiile existente in
platforma GIS a Beneficiarului.

7. Trasabilitate si audit -Sistemul va asigura trasabilitatea completa a accesului si a modificérilor efectuate
de parteneri asupra datelor si documentelor, cu logarea actiunilor, utilizatorilor si momentelor de
interventie, in scop de audit si control.

5.3.3.2.4 Extindere functionalitati si integrare GIS - Portal cetateni

Portalul cetateni reprezintd componenta de front-office a ecosistemului digital al Sectorului 6 al Municipiului
Bucuresti, destinata interactiunii digitale dintre administratia publica si cetateni sau alti utilizatori externi.

In cadrul prezentei solutii, portalul cetateni existent va fi extins si integrat cu platforma GIS, in vederea asigurarii
unui acces unificat la toate formularele, serviciile si procesele digitalizate puse la dispozitie de Beneficiar. Aceasta
abordare are rolul de a reduce interactiunea fizica cu institutia, de a creste transparenta administrativé si de a
eficientiza procesarea solicitarilor.

Portalul extins va permite cetatenilor depunerea electronica a cererilor, transmiterea sesizarilor si reclamatiilor,
urmarirea stadiului solicitarilor, accesarea documentelor emise si efectuarea platilor aferente serviciilor publice.
Din punct de vedere tehnic, portalul cetateni va fi imbogatit cu functionalitati GIS, oferind capabilitati de vizualizare
si interactiune cu date geospatiale similare portalului intern, adaptate nivelului de acces public.

Interfata portalului va fi complet web-based, de tip responsive, accesibila atat de pe desktop, cat si de pe
dispozitive mobile, fard a necesita instalarea unor aplicatii software suplimentare.

Portalul cetateni va putea fi accesat si prin intermediul aplicatiei mobile existente S6, prin integrare realizata prin
API-uri securizate. In acest mod, utilizatorii autentificati in aplicatia mobila vor putea accesa direct functionalitétile
portalului, fara a fi necesara o autentificare suplimentara, datele de autentificare fiind preluate automat prin
mecanisme de tip Single Sign-On (SSO).

Este important de mentionat cé portalul cetéteni reprezinté o platforma independenta din punct de vedere tehnic
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si functional, aplicatia mobild S6 constituind doar un canal suplimentar de acces la serviciile digitale. Solutia
propusa nu creeaza dependenta fata de aplicatia mobila existenta, portalul puténd fi utilizat in mod autonom prin
interfata web sau prin alte canale digitale care pot fi integrate ulterior.

Prin aceasta abordare se asigura atat continuitatea si extinderea serviciilor digitale existente, cat si flexibilitatea
dezvoltarii ulterioare a ecosistemului digital al Sectorului 6.

Functionalitati tehnice si operationale (extinse)

1. Depunere cereri si formulare digitale integrate GIS
Portalul va permite completarea si transmiterea de formulare complet digitale pentru diverse servicii
publice. Formularele vor fi corelate cu datele GIS, permitdnd selectarea directd a obiectelor geografice
relevante (adrese administrative, imobile, parcele, zone), astfel incat cererile sa fie precompletate
automat cu datele existente in sistem, reducand riscul de erori si timpul de procesare.

2. Sesizari si reclamatii georeferentiate
Sistemul va permite depunerea de sesizari si reclamatii asociate unei locatii geografice selectate direct
din harta GIS. Fiecare sesizare va fi inregistrata, urmarita pe flux intern si corelata cu zona, obiectul sau
infrastructura vizata.

3. Emiterea documentelor automate
Pentru anumite tipuri de solicitari, portalul va permite generarea automata de documente pe baza datelor
existente in sistemul GIS si in bazele de date administrative (ex. planuri de situatie, documente
informative). Documentele generate vor fi disponibile pentru descarcare in format electronic.

4. Vizualizare siinteractiune GIS
Cetatenii vor putea vizualiza harti tematice publice, straturi GIS deschise si informatii spatiale relevante,
cu functii de navigare, zoom, identificare obiecte si interogare simplificata. Accesul la date va fi controlat
in functie de politicile de publicare stabilite de Beneficiar.

5. Urmarirea stadiului solicitarilor si notificari
Portalul va permite urmarirea in timp real a stadiului cererilor si sesizarilor depuse, afisdnd etapele
procesului, statusul curent si eventualele solicitari de completari. Utilizatorii vor putea primi notificari
automate (email/SMS/aplicatie mobila).

6. Integrare cu procesele interne ale institutiei
Cererile si sesizarile depuse prin portal vor fi integrate direct in fluxurile interne ale platformei (BPM,
document management, registratura, GIS), asigurénd trasabilitate completa si eliminarea prelucrarilor
manuale redundante.

7. Functionalitati de comunicare si suport utilizatori
Portalul va permite implementarea unor mecanisme de suport online (ex. mesagerie, notificari, posibil
live chat), in vederea imbunatatirii interactiunii dintre cetateni si administratie.

8. Plati electronice si integrare servicii externe
Portalul va permite efectuarea platilor online pentru serviciile publice, prin integrare cu sisteme de plati
electronice si platforme nationale (ex. Ghiseul.ro).

9. Interoperabilitate si integrare cu sisteme externe
Portalul va fi proiectat pentru integrare cu sisteme externe relevante (platforme nationale, registre,
sisteme institutionale), utilizand API-uri securizate, in conformitate cu cerintele de interoperabilitate.

5.3.3.2.5 Functionalitati platforma modulele functionale

5.3.3.2.5.1 Modul GIS - platforma de baza

Modulul GIS va fi componenta informatica centrala dedicata gestionarii, analizei si vizualizarii datelor geospatiale
din cadrul Primariei Sectorului 6 al Municipiului Bucuresti. Acesta este proiectat pentru a realiza o reprezentare
digitala unitara a teritoriului Sectorului 6, avand la baza integrarea tuturor informatiilor spatiale relevante utilizate
de administratia locald, precum si publicarea acestora intr-o forma accesibila publicului larg.
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Modulul va avea un rol esential atat in sprijinirea procesului decizional intern, cat si in informarea directé a
cetatenilor, contribuind la cresterea eficientei activitatilor administrative si la facilitarea utilizarii datelor geospatiale
in domenii precum urbanism, cadastru, retele edilitare, infrastructura rutierd, mediu si spatii verzi. Prin intermediul
portalului GIS public, modulul va permite cetatenilor sa acceseze informatii clare, corecte si actualizate despre
teritoriul Sectorului 6, contribuind la o mai buna intelegere a reglementarilor si a interventiilor publice. De
asemenea, va asigura cresterea transparentei si accesul controlat al publicului la informatiile cu caracter
geospatial.

Solutia urmareste centralizarea si corelarea tuturor straturilor GIS intr-o platforma unica, eliminarea utilizarii
aplicatiilor disparate si asigurarea unui sistem eficient, coerent si trasabil pentru toti actorii implicati. Modulul va fi
compatibil cu structura arhitecturald a platformei digitale integrate si va functiona atét pentru utilizatorii din
backoffice, cat si pentru consultarea publica, prin intermediul portalului dedicat, fiind conceput pentru utilizare
intuitiva, fara a necesita cunostinte tehnice de specialitate din partea cetatenilor.

Modulul acopera un set amplu de functionalitéti, structurate in jurul urméatoarelor procese esentiale:

1. Va permite realizarea si utilizarea unei harti digitale unificate a teritoriului Sectorului 6. Harta va integra
straturi tematice relevante (limite administrative, drumuri, cladiri, retele edilitare, spatii verzi, zonificari
urbanistice etc.), oferind functionalitati de navigare, identificare obiecte, masuratori si filtrare, atat pentru
uz administrativ, cat si pentru consultarea publica de catre cetateni.

2. Utilizatorul va putea importa si integra straturi GIS din surse externe. Sistemul va permite utilizarea
formatelor standard de date geospatiale si integrarea informatiilor provenite din surse externe relevante,
in vederea completarii si actualizarii bazei de date GIS, asigurdnd coerenta informatiilor puse la
dispozitia publicului.

3. Sistemul va include functionalitati de cautare si identificare spatiala. Va fi posibila ciutarea obiectelor
geografice dupad adresa, identificator cadastral, parceld, zonificare sau alte atribute, cu afisarea
automata a informatiilor asociate, facilitind cetatenilor identificarea rapidd a reglementarilor si
informatiilor aplicabile unei locatii.

4. Modulul va asigura administrarea si editarea straturilor tematice. Utilizatorii autorizati vor putea adauga,
modifica si actualiza geometriile si atributele obiectelor GIS direct din platforma, cu evidentierea
modificarilor si asigurarea trasabilitatii, garantand acuratetea datelor consultate de cetateni.

5. Sistemul va permite corelarea directda cu modulele functionale ale platformei digitale.
Modulul GIS va constitui punctul comun de referintd pentru informatiile utilizate in cadrul modulelor de
urbanism, cadastru, retele edilitare, infrastructura rutierd, spatii verzi si alte evidente administrative,
permitand inclusiv vizualizarea pe harta a cererilor, sesizarilor si actiunilor inregistrate de cetateni.

6. Vaasigura o interfatd publica pentru cresterea transparentei. Sistemul va permite publicarea controlata
a unor straturi GIS intr-o harta publica destinaté cetatenilor, conceputd ca punct unic de informare
publicd, cu functionalitati de consultare si informare, care s& sprijine intelegerea reglementérilor
urbanistice, a lucrérilor publice si a starii infrastructurii locale.

7. Modulul va include functionalitati de analiza geospatiala si suport decizional. Vor fi disponibile analize
spatiale precum suprapuneri, zone de influentd, intersectri si calcule de suprafatd, utilizate atét pentru
sprijinirea deciziilor administrative, cat si pentru generarea de harti explicative si informatii sintetice
destinate cetatenilor, intr-o forma usor de inteles.

5.3.3.2.5.2 Modul Urbanism

Modulul Urbanism va fi componenta informatica dedicata gestionarii proceselor de urbanism din cadrul unei
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autoritdti publice locale. Acesta este proiectat pentru a digitaliza integral activitatile administrative aferente
certificatelor de urbanism, si reglementérilor urbanistice, avand la baza o integrare directa cu platforma GIS
utilizata de administratie.

Modulul va avea un rol esential in modernizarea proceselor urbanistice, in reducerea birocratiei si in facilitarea
interactiunii dintre institutie si cetateni. De asemenea, va contribui la respectarea cerintelor legale privind
trasabilitatea, transparenta si arhivarea documentelor in format digital.

Modulul va contribui semnificativ la reducerea birocratiei si a timpilor de asteptare pentru cetateni, permitand
depunerea cererilor, urmarirea stadiului acestora si obtinerea documentelor de urbanism exclusiv in format
electronic, fara deplasari repetate la sediul institutiei. Cetatenii vor beneficia de un acces clar, predictibil si
transparent la informatiile urbanistice care fi privesc direct.

Solutia urmareste eliminarea fluxurilor de lucru pe suport hértie, reducerea interactiunilor fizice dintre cetatean si
administratie si asigurarea unui sistem eficient, transparent si trasabil pentru toti actorii implicati. Modulul va fi
compatibil cu structura arhitecturala a platformei digitale integrate si functioneaza atat pentru utilizatorii din
backoffice, cat si pentru cei din portalul public.

Modulul acopera un set amplu de functionalitéti, structurate in jurul urméatoarelor procese esentiale:

1. Va permite introducerea, completarea si emiterea certificatelor de urbanism in format digital.
Documentele vor putea fi asociate electronic cu cererile depuse si salvate in diverse stadii de
completare, respecténd pasi logici de lucru.

2. Utilizatorul va putea selecta si marca amplasamentul vizat fie prin identificator cadastral, fie prin trasare
directd pe hart, sistemul asociind automat geometria cu dosarul in lucru si generand capturi GIS pentru
anexarea la documentatie.

3. Sistemul va include functionalitatea de completare automatd a regimurilor urbanistice in functie de
amplasamentul imobilului. Se vor prelua din platforma GIS informatii relevante precum zonificarea PUG,
indicatori urbanistici, zone de protectie, restrictii sau conditionari tehnice si juridice.

4. Modulul va asigura gestionarea electronica a cererilor, inclusiv pentru prelungirea, modificarea sau
anularea actelor de urbanism. De asemenea, va permite functionarilor completarea digitala a avizelor,
generarea acestora si arhivarea lor automata in sistemul institutional.

5. Acces transparent la registrul urbanistic. Sistemul va permite exportul si consultarea registrului
urbanistic, facilitind accesul cetatenilor la informatii publice relevante si asigurénd transparenta activitatii
administrative.

6. Vaexista posibilitatea atasarii de documente in format electronic (PDF, JPG, DWG), care vor fi asociate
fiecarui dosar si vor putea fi gestionate printr-o interfata intuitiva, securizata.

7. Dupa completarea documentelor, sistemul va genera automat certificatul de urbanism in format PDF,
semnat electronic, care va fi arhivat digital si pus la dispozitia solicitantului fie prin descarcare directd,
fie prin trimitere automatizata pe e-mail.

8. Sistemul va include functionalitatea de export al registrului urbanistic, in format editabil (Excel, Word)
sau PDF, pentru uz intern sau pentru transmiterea catre autoritati externe.

9. Modulul va permite publicarea automata a documentatiilor urbanistice aprobate (PUG, PUZ, PUD) intr-
o biblioteca digitala accesibila publicului, cu harti interactive si informatii detaliate.

10. Functionalitatile de consultare publica digitalizata vor permite cetatenilor sa vizualizeze proiectele
urbanistice supuse dezbaterii si s& transmita observatii direct din platforma.

5.3.3.2.5.3. Modul Cadastru
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Modulul Cadastru va reprezenta o componenta esentiald a platformei digitale integrate, avand ca obiectiv
principal asigurarea unei evidente clare, corecte si actualizate a imobilelor si terenurilor din unitatea administrativ-
teritoriald, in beneficiul direct al cetatenilor si al mediului de afaceri. Modulul va permite gestionarea unitara a
informatiilor cadastrale intr-o structurd complet digitala si geospatiald, eliminand neconcordantele dintre
evidentele institutionale si reducand semnificativ situatiile de incertitudine juridica privind proprietatea.

Prin digitalizarea proceselor cadastrale si integrarea acestora cu celelalte sisteme ale administratiei locale,
modulul va contribui la simplificarea interactiunii cetétenilor cu institutia, la scurtarea termenelor de solutionare a
solicitarilor si la cresterea predictibilitatii deciziilor administrative. Cetatenii vor beneficia de o evidenta coerentd
a proprietatilor, utilizata unitar in procesele de urbanism, fiscalitate, patrimoniu si alte servicii publice.

Modulul va fi proiectat s& deserveasca atat activitatea functionarilor din cadrul compartimentului de cadastru, cét
si nevoile cetatenilor, prin furnizarea unor informatii clare si usor de consultat, disponibile prin intermediul
platformei digitale si al hartilor interactive. Toate datele vor fi organizate intr-o baz& de date geospatiala
interoperabila, actualizabild in timp real si corelata cu platforma GIS a institutiei.

Modulul Cadastru va integra urmatoarele functionalitati tehnice principale:

1. Evidenta cadastrala digitala unitara si usor de consultat - Modulul va permite gestionarea unei baze de
date cadastrale digitale, structurata conform standardelor ANCPI, in care fiecare imobil va avea asociate
atét date descriptive (adresd administrativa, suprafata, categorie de folosinta, regim juridic), cét si
reprezentarea sa exacta pe harta. Cetatenii vor beneficia de informatii coerente si corecte, utilizate
identic de toate compartimentele institutiei.

2. Asocierea clarad a proprietatilor cu titularii de drept - Sistemul va asigura evidenta detaliata a
proprietarilor, permitdnd asocierea fiecarui imobil cu persoanele fizice sau juridice care detin drepturi
asupra acestuia. Aceasta functionalitate va reduce erorile administrative si va facilita solutionarea rapida
a solicitarilor cetatenilor legate de proprietate, taxe sau autorizatii.

3. Corectarea automata a erorilor istorice si eliminarea suprapunerilor - Modulul va include mecanisme de
validare topologicé si de verificare incrucisata a datelor, contribuind la eliminarea suprapunerilor de
parcele si a inconsecventelor existente in documentatiile cadastrale mai vechi. Beneficiul direct pentru
cetateni consta in reducerea litigiilor si a situatiilor neclare privind limitele de proprietate.

4. Localizarea precisd a imobilelor pe hartd - Imobilele vor putea fi georeferentiate pe baza planurilor
cadastrale, a ortofotoplanurilor sau a masuratorilor din teren, asigurand o pozitionare exacta in cadrul
hartii digitale. Cetatenii vor avea acces la o reprezentare clara si intuitiva a proprietatii lor, utilizata in
toate procesele administrative.

5. Generarea automat a fiselor cadastrale digitale - Pentru fiecare imobil, sistemul va genera automat o
fisa cadastrala digitala care va include datele descriptive, imaginea din harta, statutul juridic si istoricul
modificarilor. Aceste fise vor putea fi utilizate ca documente suport in relatia cetatenilor cu administratia
sau cu alte institutii publice.

6. Corelare in timp real cu urbanismul si fiscalitatea - Modulul Cadastru va fi integrat cu modulul Urbanism
si cu evidentele fiscale, permitand verificarea rapida a regimului juridic si urbanistic al unui imobil.
Cetatenii vor beneficia de informatii corecte privind drepturile si obligatiile asociate proprietatii, fara a fi
nevoiti s depuna documente redundant in mai multe compartimente.

7. Schimb de date standardizat cu institutii externe - Sistemul va permite exportul datelor cadastrale in
formate standard GIS (Shapefile, GeoJSON, GML, CSV), facilitand transmiterea acestora catre institutii
precum ANCPI, INS sau alte autoritati, fara solicitari suplimentare din partea cetatenilor.

8. Alinierea cu evidentele nationale prin integrarea Eterra - Modulul va permite importul si actualizarea
periodica a datelor din sistemul Eterra 3, contribuind la armonizarea evidentelor locale cu cele nationale
si la reducerea discrepantelor care pot afecta cetatenii in procedurile administrative.
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9. Dosar cadastral electronic pentru fiecare proprietate - Pentru fiecare imobil va putea fi constituit un dosar
cadastral electronic, care va include documente justificative in format digital (extrase de carte funciara,
contracte, planuri de amplasament, procese-verbale). Cetétenii vor beneficia de un istoric complet si
usor accesibil al documentatiei aferente proprietatii lor.

5.3.3.2.5.4. Modul Retele

Modulul Retele si Utilitati va fi o componenta digitala integraté in platforma GIS a administratiei locale, avand ca
obiectiv principal imbunatatirea calitatii serviciilor de utilitate publica si a informarii cetatenilor cu privire la
infrastructura tehnico-edilitara din unitatea administrativ-teritoriald. Prin realizarea unei evidente geospatiale
unitare a retelelor de utilitati, modulul va contribui la reducerea disconfortului cauzat de avarii sau lucrari
neplanificate si la cresterea predictibilitatii interventiilor in spatiul public.

Platforma va permite o coordonare eficienta intre administratia locala si operatorii de utilitati, astfel incat lucrarile
sa fie planificate coerent, iar cetétenii sa fie informati din timp asupra interventiilor care le pot afecta accesul,
siguranta sau continuitatea serviciilor (apa, canalizare, energie, gaze, comunicatii). Modulul va functiona integrat
cu celelalte componente ale platformei digitale (Cadastru, Urbanism, GIS, Monitorizare Mediu), oferind o imagine
completa si actualizata asupra infrastructurii publice.

Functionalitati ale Modulului Retele si Utilitati cu impact direct asupra cetatenilor

1. Harta digitala unitara a retelelor de utilitati - Modulul va permite realizarea si intretinerea unei baze de
date geospatiale a retelelor de utilitdti (apd, canalizare, energie electrica, gaze, termoficare,
telecomunicatii), fiecare segment fiind asociat cu informatii tehnice relevante. Cetatenii vor beneficia de
0 vizualizare clard a infrastructurii din zona lor, in mésura in care informatiile sunt publicabile, contribuind
la 0 mai buna intelegere a lucrarilor desfasurate in spatiul public.

2. Informarea cetatenilor privind lucrarile si interventiile programate - Sistemul va permite planificarea si
coordonarea lucrarilor asupra retelelor, cu delimitarea geospatiald a zonelor afectate. Prin portalul
public, cetétenii vor putea primi notificari privind lucrarile programate, restrictile temporare sau
intreruperile de servicii, reducand disconfortul si incertitudinea.

3. Semnalarea si urmérirea avariilor in timp real - Modulul va permite inregistrarea si localizarea
geospatiala a avariilor si incidentelor aparute pe retelele de utilitati. Cetatenii vor putea transmite sesizari
direct din portalul public, iar acestia vor avea acces la informatii privind stadiul remedierii, sporind
transparenta si increderea in interventiile administratiei.

4. Coordonarea interventiilor pentru reducerea impactului asupra comunitatii - Prin corelarea lucrarilor
operatorilor de utilitati, sistemul va contribui la evitarea interventiilor succesive in aceeasi zona (sapaturi
repetate), reducand disconfortul pentru locuitori si degradarea infrastructurii rutiere.

5. Corelarea retelelor cu datele cadastrale si urbanistice - Modulul va asigura verificarea amplasamentului
retelelor in raport cu proprietatile si reglementarile urbanistice locale, prevenind situatiile care pot genera
conflicte juridice sau intarzieri in realizarea lucrérilor ce afecteaza cetatenii.

6. Vizualizari tematice intuitive pentru informarea publicului - Sistemul va oferi harti interactive cu filtre pe
tipuri de retele, zone afectate de lucrari, nivel de acoperire sau stare generala a infrastructurii. Aceste
vizualizari vor permite cetatenilor sa inteleaga rapid ce se intdmpla in zona lor si de ce sunt necesare
anumite interventii.

7. Arhiva digitald a documentatiilor tehnice relevante - Pentru fiecare retea sau segment, vor putea fi
asociate documente tehnice si avize, arhivate electronic si corelate cu harta GIS, contribuind la
transparenta si la clarificarea responsabilitétilor in cazul unor interventii sau avarii.
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8. Suport pentru planificarea investitiilor cu impact asupra comunitétii - Modulul va genera rapoarte i
statistici privind starea retelelor, frecventa avariilor si zonele vulnerabile, sprijinind administratia in
prioritizarea investitiilor publice in zonele cu impact major asupra calitatii vietii cetatenilor.

9. Interactiune directd cu cetatenii prin portalul public - Cetatenii vor putea consulta harta retelelor,
transmite sesizari privind disfunctionalitati, urmari stadiul interventiilor si primi notificari automate privind
lucrarile sau avariile din proximitatea locuintei sau a locului de munca.

10. Informarea publica a cetatenilor privind retelele de utilitati si interventiile aferente — Modulul va permite
publicarea pe harta GIS publica a informatiilor relevante pentru cetéteni privind lucrarile planificate,
avariile, intreruperile temporare de servicii si zonele afectate, contribuind la cresterea predictibilitatii,
reducerea disconfortului urban si imbunatatirea comunicérii dintre administratie, operatori si comunitate.

5.3.3.2.5.5. Modul Infrastructura rutiera

Modulul Infrastructurda Rutierd va fi o componentd digitala orientatd catre cetateni, destinatd informarii,
monitorizarii si imbunatatirii conditiilor de circulatie pietonala si rutiera din Sectorul 6. Prin intermediul unei harti
digitale interactive, cetatenii vor putea accesa informatii clare si actualizate despre starea drumurilor, trotuarelor,
parcarilor si lucrarilor publice care le pot afecta deplasarea zilnica.

Solutia va avea ca obiectiv principal cresterea sigurantei si confortului in trafic, reducerea timpilor pierduti din
cauza lucrarilor neanuntate si asigurarea unei comunicéri transparente intre administratie si comunitate. Cetatenii
vor putea afla in timp real unde se desfasoara lucrari, ce zone sunt afectate temporar si care este termenul
estimat de finalizare.

Prin centralizarea informatiilor despre infrastructura rutiera intr-un sistem digital accesibil publicului, modulul va
contribui la o mai buna planificare a deplasarilor zilnice, la prevenirea situatiilor periculoase si la cresterea
increderii cetatenilor in modul in care sunt gestionate lucrarile publice.

Modulul acopera un set amplu de functionalitéti, structurate in jurul urméatoarelor procese esentiale:

1. Harta publica a infrastructurii rutiere si pietonale - Cetatenii vor putea consulta o harté digitala care va
include drumuri, trotuare, parcari, treceri de pietoni si alte elemente relevante pentru deplasarea zilnica.
Harta va permite vizualizarea starii infrastructurii si identificarea rapida a zonelor cu probleme.

2. Informare privind starea drumurilor si a trotuarelor - Sistemul va oferi informatii privind starea tehnica a
infrastructurii rutiere (buna, medie, degradata), astfel incat cetatenii sa isi poata adapta traseele si sa
evite zonele cu risc sau disconfort.

3. Vizualizarea lucrarilor in desfasurare si a restrictiilor de traffic - Cetatenii vor putea vedea pe harta
lucrérile de intretinere, reparatii sau modernizare, zonele afectate temporar, restrictiile de circulatie si
termenul estimat de finalizare, reducand surprizele neplacute in trafic.

4. Sesizari rapide privind problemele de infrastructura - Modulul va permite transmiterea de sesizari privind
gropi, denivelari, borduri deteriorate, semnalizare lipsa sau trotuare impracticabile. Sesizarile vor fi
localizate automat pe harta, facilitand o interventie mai rapida si mai eficienta.

5. Urmarirea statusului sesizarilor transmise - Cetatenii vor putea vedea stadiul solutionarii sesizarilor lor
(inregistrata, in lucru, solutionata), ceea ce va creste transparenta si sentimentul de implicare civica.

6. Istoric public al interventiilor si lucrarilor - Sistemul va pune la dispozitia cetatenilor un istoric al lucrarilor
efectuate intr-o zon (reparatii, reabilitari, marcaje rutiere, deszépezire), oferind o imagine clara asupra
modului in care este intretinut spatiul public.

7. Informatii despre proiectele de modernizare viitoare - Cetatenii vor putea consulta proiectele de investitii
planificate pentru infrastructura rutiera, cu localizare pe harta si descriere succintd, facilitand intelegerea
impactului acestora asupra cartierelor.
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8. Notificari privind interventiile din proximitate -Platforma va putea transmite notificari automate cétre
cetateni in cazul aparitiei unor lucrari, restrictii de trafic sau interventii urgente in apropierea domiciliului
sau a traseelor frecvent utilizate.

9. Suport pentru mobilitate urbana si siguranta rutiera - Modulul va contribui la identificarea zonelor cu risc
ridicat (drumuri degradate, trotuare inguste, lipsa semnalizare), sprijinind initiativele de imbunatatire a
sigurantei pietonilor, biciclistilor si conducatorilor auto.

10. Cresterea sigurantei rutiere si a predictibilitatii deplaséarilor pentru cetateni — Modulul va permite
informarea publica privind starea drumurilor, trotuarelor si elementelor de infrastructura rutiera, precum
si vizualizarea lucrérilor in desfasurare, a restrictiilor temporare de circulatie si a termenelor estimate de
finalizare. Prin publicarea acestor informatii intr-o harta GIS accesibila cetatenilor, se va reduce riscul
de incidente, se vor evita traseele afectate si se va imbunatati planificarea deplasérilor zilnice.

5.3.3.2.5.6. Modul iOT (calitate aer, senzori etc.)

Modulul Monitorizare Calitate Aer va fi componenta informatica dedicata colectarii, analizarii si
comunicarii in timp real a informatiilor privind parametrii de mediu si calitatea aerului din cadrul
Primariei Sectorului 6 al Municipiului Bucuresti. Acesta este proiectat pentru a integra datele provenite dintr-
o retea de senzori loT si pentru a le prelucra si afisa intr-o platforma software unitara, destinatd atat
utilizatorilor institutionali, cat si cetatenilor.

Modulul va avea un rol esential in sprijinirea politicilor publice de mediu, in monitorizarea impactului
activitatilor urbane asupra calitatii aerului si in informarea corecta si transparenta a populatiei. De asemenea,
va contribui la cresterea capacitatii administratiei de a reactiona rapid in situatii de depasire a limitelor admise
si la fundamentarea deciziilor privind masurile de protectie a mediului.

Solutia urmareste centralizarea datelor de mediu, eliminarea colectarii manuale a informatiilor si
asigurarea unui sistem eficient, transparent si trasabil pentru monitorizarea calitatii aerului. Modulul va fi
compatibil cu structura arhitecturald a platformei digitale integrate si va functiona atat pentru utilizatorii din
backoffice, cat si pentru informarea publicului, prin intermediul canalelor digitale dedicate.

Modulul acopera un set amplu de functionalitéti, structurate in jurul urméatoarelor procese esentiale:

1. Va permite monitorizarea in timp real a calitatii aerului. Sistemul va integra statii de monitorizare fixe,
echipate cu senzori pentru particule in suspensie (PM2.5, PM10), gaze poluante (CO, NO,, Os) si
parametri meteorologici (temperatura, umiditate, presiune atmosfericd), cu transmiterea continua a
datelor catre platforma centrala prin retele de comunicatie dedicate.

2. Sistemul va include functionalitati de alertare si notificare. Vor fi generate alerte automate in cazul
depésirii pragurilor de poluare stabilite, cu notificarea utilizatorilor autorizati si posibilitatea transmiterii
de informari catre populatie.

3. Modulul va permite vizualizarea publica a datelor si informarea cetatenilor. Datele colectate vor fi afisate
in timp real prin interfete dedicate, inclusiv pe portalul public, aplicatii mobile sau alte canale digitale, cu
reprezentari grafice si harti tematice care evidentiaza nivelul de calitate a aerului pe zone.

4. Utilizatorul va putea consulta harti interactive tematice. Sistemul va permite afisarea calitétii aerului pe
hartd, utilizand coduri de culoare si indicatori specifici, pentru o interpretare facila a situatiei la nivelul
diferitelor zone ale Sectorului 6.

5. Sistemul va asigura generarea de rapoarte si exportul datelor. Modulul va permite crearea automata de
rapoarte periodice (zilnice, lunare, anuale) in formate standard, precum si exportul datelor catre
autoritétile competente sau alte sisteme informatice relevante.
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6. Modulul va asigura arhivarea si istoricul datelor de mediu. Datele colectate vor fi stocate si arhivate pe
termen lung, permitand analiza evolutiilor in timp si utilizarea acestora pentru fundamentarea strategiilor
locale de mediu.

7. Informarea cetatenilor privind starea mediului si conditile de viatd urband — Modulul va permite
publicarea si vizualizarea intr-o forma accesibila a indicatorilor de mediu relevanti pentru cetateni (ex.
calitatea aerului, nivelul de zgomot, alti parametri monitorizati), prin harti si afisari intuitive. Informatiile
vor sprijini luarea deciziilor personale privind activitatile zilnice, vor creste gradul de constientizare
asupra impactului mediului urban si vor contribui la protejarea sanatatii populatiei, faré a expune detalii
tehnice despre infrastructura de senzori.

5.3.3.2.5.7. Modul RSV - Registrul Spatiilor Verzi

Modulul RSV - Registrul Spatiilor Verzi va fi o componenta digitala orientata catre cetateni, destinata
evidentei publice, monitorizarii si protejarii tuturor spatiilor verzi si a fondului vegetal urban din unitatea
administrativ-teritoriald. Prin intermediul acestui modul, cetatenii vor beneficia de acces transparent la informatii
actualizate privind parcurile, scuarurile, arborii si zonele verzi din proximitatea locuintei, contribuind la cresterea
gradului de informare si de responsabilitate civica.

Platforma va sprijini dezvoltarea unui mediu urban sénatos, prin asigurarea unei evidente clare a fondului
verde, prevenirea interventiilor nejustificate asupra vegetatiei si sustinerea politicilor publice de mediu cu impact
direct asupra calitatii aerului, confortului urban si sanatatii populatiei. Modulul va fi integrat cu platforma GIS si cu
celelalte module relevante (Urbanism, Mediu), asigurand o viziune coerentd asupra spatiului verde urban.

Functionalitati ale Modulului RSV:

1. Harta publica a spatiilor verzi din localitate - Cetétenii vor avea acces la o harta digitala interactiva care
va include toate tipurile de spatii verzi: parcuri, scuaruri, zone verzi dintre blocuri, aliniamente stradale
plantate, gradini publice si paduri urbane. Harta va permite identificarea rapida a zonelor de recreere si
a spatiilor verzi disponibile in fiecare cartier.

2. Informatii detaliate despre fiecare spatiu verde - Fiecare zona verde va fi insotitd de informatii clare
privind suprafata, tipul de vegetatie, starea de intretinere, regimul juridic si eventualele restrictii, oferind
cetatenilor o imagine transparentad asupra modului in care este gestionat fondul verde.

3. Evidenta publica a arborilor urbani -Modulul va permite consultarea fiselor individuale ale arborilor (in
masura in care datele sunt publicabile), cu informatii precum specia, starea de sanatate, vérsta estimata
si regimul de protectie. Cetatenii vor putea intelege mai bine valoarea ecologica a arborilor si necesitatea
interventiilor de intretinere.

4. Depunerea online a cererilor pentru interventii asupra vegetatiei -Cetatenii si asociatiile de proprietari
vor putea solicita online avize pentru toaletari, replantari sau alte interventii permise asupra vegetatiei,
eliminand deplasarile la ghiseu si asigurand un proces clar si predictibil.

5. Monitorizarea publica a interventiilor asupra spatiilor verzi -Sistemul va permite urmarirea interventiilor
realizate asupra spatiilor verzi si arborilor, cu afisarea istoricului lucrarilor si a motivelor acestora,
contribuind la prevenirea taierilor nejustificate si la cresterea increderii cetatenilor.

6. Semnalarea zonelor degradate sau a problemelor de mediu -Cetatenii vor putea transmite sesizari
privind spatii verzi neintretinute, arbori periculosi sau zone degradate, acestea fiind localizate pe harta
si incluse n fluxuri de solutionare.

7. Harti tematice privind calitatea mediului urban -Platforma va genera harti tematice privind distributia
spatiilor verzi, gradul de acoperire vegetald sau densitatea arborilor pe cartiere, oferind cetatenilor o
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imagine clara asupra calitatii mediului in care traiesc.

8. Transparenta privind politicile de mediu si investitiile verzi -Cetatenii vor putea consulta informatii despre
actiunile de plantare, reabilitare si extindere a spatiilor verzi, precum si despre proiectele de mediu aflate
in desfasurare sau planificate.

9. Acces la documentatii publice relevante -Modulul va permite consultarea documentelor publice asociate
spatiilor verzi (acolo unde legislatia permite), precum planuri de amenajare, avize de mediu sau rapoarte
de specialitate, sustinand transparenta decizionala.

5.3.3.2.5.8. Modul Aviz Unic

Modulul Aviz Unic va fi componenta informatica dedicata digitalizarii si gestionarii procesului de
avizare interdepartamentala si interinstitutionala din cadrul Primariei Sectorului 6 al Municipiului Bucuresti.
Acesta este proiectat pentru a asigura un flux complet digital pentru depunerea, verificarea, analizarea si emiterea
avizelor, avand la baza un sistem integrat de roluri, procese si documente, corelat cu platforma GIS si cu celelalte
module ale administratiei.

Modulul va avea un rol esential in reducerea duratei de solutionare a documentatiilor, in eliminarea
circuitelor pe suport hértie si in cresterea transparentei si trasabilitatii deciziilor emise de comisiile de avizare. De
asemenea, va contribui la standardizarea procedurilor, la respectarea termenelor legale si la o colaborare
eficientd intre toate partile implicate.

Solutia urmareste eliminarea interactiunilor fizice inutile, asigurarea unei evidente clare a
responsabilitatilor si implementarea unui sistem unitar, securizat si auditat pentru intregul proces de avizare.
Modulul va fi compatibil cu structura arhitecturala a platformei digitale integrate si va functiona atat pentru
utilizatorii interni, cat si pentru utilizatorii externi (proiectanti, arhitecti, urbanisti).

Modulul acopera un set amplu de functionalitéti, structurate in jurul urméatoarelor procese esentiale:

1. Va permite depunerea electronica a documentatiilor supuse avizarii. Utilizatorii externi (proiectanti,
arhitecti, urbanisti) vor putea incérca documentatiile in format digital, structurate pe categorii (parte
scrisa, parte desenatd, avize, studii, formate vectoriale), cu generarea automatda a numarului de
inregistrare.

2. Sistemul va asigura repartizarea automata si controlatd a documentatiilor. Dupa depunere,
documentatiile vor fi directionate catre rolul de repartizor, care va desemna functionarii responsabili si
va stabili termenele de solutionare, conform procedurilor interne.

3. Modulul va permite verificarea administrativa a documentatiilor. Functionarii desemnati vor putea analiza
completitudinea si conformitatea dosarelor, avand posibilitatea de a solicita completari, de a accepta
documentatiile sau de a le marca drept neavizabile, cu notificari automate catre deponent.

4. Sistemul va gestiona organizarea sedintelor comisiei de avizare. Secretarul comisiei va putea crea i
administra intruniri, va convoca membrii comisiei, va gestiona confirmérile de participare si va asigura
realizarea cvorumului, in cadrul unei platforme dedicate.

5. Modulul va permite analiza si votul electronic al membrilor comisiei. Membrii comisiei vor putea accesa
documentatiile, vor introduce observatii si isi vor exprima votul (avizat, avizat cu conditii, necesita
completare, respins), direct din platforma, in cadrul sesiunilor active.

6. Sistemul va asigura generarea si completarea proceselor-verbale ale sedintelor. Dupa finalizarea
votului, secretarul va putea completa procesul-verbal, cu generarea automata a documentului in format
PDF, semnarea acestuia si arhivarea electronica in sistem.

7. Modulul va permite emiterea si inregistrarea avizului final. Functionarul responsabil va putea genera
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avizul final pe baza concluziilor comisiei, va completa rezolutia, va incarca documentul semnat si va
finaliza dosarul in sistem.

8. Sistemul va asigura comunicarea automata cu deponentul. Dupa finalizarea procesului de avizare,
deponentul va fi notificat automat si va putea descarca avizul emis direct din contul sdu, fara deplasari
la sediul institutiei.

9. Modulul va asigura trasabilitatea completa a procesului de avizare. Toate actiunile (incarcéri, verificari,
voturi, decizii, semnaturi) vor fi inregistrate in loguri de audit, permitdnd urmarirea exacta a istoricului
fiecarei documentatii.

5.3.3.2.5.9. Modul Aplicatii interactive

Modulul Aplicatii interactive va fi componenta informatica dedicaté credrii si gestionarii de aplicatii
tematice pentru administratie si cetateni, avand la baza utilizarea datelor geospatiale si integrarea directa cu
platforma GIS a Primariei Sectorului 6 al Municipiului Bucuresti. Acesta este proiectat pentru a facilita dezvoltarea
rapida de aplicatii digitale dedicate diferitelor servicii publice, fara a necesita dezvoltare software complexa.

Modulul va avea un rol esential in imbunatatirea interactiunii digitale dintre administratie si
cetateni, in cresterea accesibilitatii serviciilor publice si in valorificarea datelor GIS in aplicatii orientate catre
utilizator. De asemenea, va contribui la extinderea capacitétii platformei digitale prin crearea de solutii flexibile,
adaptate nevoilor specifice ale administratiei si comunitatii.

Solutia urméreste eliminarea dezvoltarilor punctuale si necorelate, reducerea timpilor de implementare
a aplicatiilor si asigurarea unui sistem eficient, transparent si trasabil pentru interactiunea digitald. Modulul va fi
compatibil cu structura arhitecturala a platformei digitale integrate si functioneaza atat pentru utilizatorii din
backoffice, cat si pentru utilizatorii externi, prin intermediul portalurilor dedicate.

Modulul acopera un set amplu de functionalitéti, structurate in jurul urméatoarelor procese esentiale:

1. Va permite crearea de aplicatii tematice bazate pe date GIS. Sistemul va pune la dispozitie o interfata
de tip low-code, prin care vor putea fi dezvoltate aplicatii digitale ce utilizeaza hartj, straturi tematice si
informatii geospatiale.

2. Utilizatorul va putea configura aplicatii pentru interactiunea cetatean—-administratie. Modulul va permite
realizarea de aplicatii dedicate depunerii de cereri online, transmiterii de sesizari sau consultarii
informatiilor publice, cu integrare directa in fluxurile administrative interne.

3. Sistemul va include functionalitati de personalizare a interfetelor si fluxurilor. Vor putea fi configurate
formulare digitale, harti interactive si fluxuri asociate aplicatiilor, in functie de tipul serviciului public si de
nevoile utilizatorilor.

5.3.3.2.5.10. Modul Dashboard

Modulul Dashboard va reprezenta componenta de sintez& si suport decizional a platformei digitale
integrate, avand rolul de a agrega, corela si vizualiza in timp real datele provenite din toate modulele functionale
ale sistemului. Acesta este conceput pentru a oferi factorilor de decizie din cadrul Primariei Sector 6 o imagine
de ansamblu clara, actualizata si usor de interpretat asupra activitatilor, proiectelor si indicatorilor cheie de
performanta.

Modulul va contribui la cresterea capacitati de monitorizare, control si fundamentare a deciziilor
administrative, prin eliminarea rapoartelor statice si fragmentate si prin utilizarea unor panouri vizuale interactive,
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adaptate rolului si responsabilitatilor fiecarui utilizator. Solutia va fi complet integratd cu platforma GIS si cu
modulele operationale, functionand exclusiv in mediul web.

Modulul acopera un set amplu de functionalitéti, structurate in jurul urméatoarelor procese esentiale:

1. Va permite configurarea de panouri de control (dashboard-uri) dinamice, personalizabile in functie de
rol, departament sau nivel decizional, utilizand date in timp real din modulele Urbanism, Cadastru,
Infrastructura Rutiera, Salubrizare, Parcari, Proiecte de investitii etc.

2. Sistemul va asigura vizualizarea indicatorilor cheie de performanta (KPI), prin grafice, tabele, hari
tematice si alerte vizuale, facilitdnd monitorizarea activitatilor curente si a obiectivelor strategice.

3. Modulul va integra componente GIS interactive, permitand afisarea informatiilor direct pe harta (ex:
stadiu lucrari, distributie sesizari, investitii active), cu posibilitatea filtrarii si analizei spatiale.

4. Utilizatorii vor putea urmari evolutia in timp a proiectelor, serviciilor si activitatilor administrative, prin
vizualizari comparative, serii temporale si rapoarte sintetice generate automat.

5. Sistemul va permite definirea de alerte si notificari automate in functie de praguri prestabilite (ex:
intarzieri proiecte, depasiri bugetare, cresterea numarului de sesizari), sprijinind interventia rapida a
decidentilor.

6. Modulul va oferi functionalitati de export al informatiilor afisate in dashboard-uri, in formate uzuale (PDF,
Excel, imagini), pentru raportare interna sau prezentare in sedinte si comisii.

7. Toate datele afisate vor fi corelate in timp real cu sursele lor de origine, asigurdnd acuratetea
informatiilor, trasabilitatea si eliminarea riscului de interpretare eronata.

5.3.3.2.5.11. Modul Semnatura electronica integrata

Modulul de Semnatura Electronica Integrata va reprezenta componenta care permite livrarea complet
digitala a serviciilor publice catre cetateni, prin emiterea si validarea juridica a documentelor administrative fara
utilizarea suportului hartie. Rolul sau principal este de a asigura ca toate documentele pe care cetatenii le primesc
de la administratia locald sunt semnate electronic, au valoare juridica deplina si pot fi utilizate imediat, fara pasi
suplimentari.

Implementarea noii platforme nu presupune achizitia unei solutii de semnatura redundante, ci integrarea
nativa cu infrastructura de semnatura electronica calificata si sigiliu electronic deja existenta in sistemul PFH. Din
perspectiva arhitecturald, acest modul va functiona ca un serviciu de orchestrare in cadrul stratului de integrare
si abstractizare (Integration Layer). Rolul sdu este de a permite componentelor de Al si GIS s& apeleze automat
serviciile de semnare din PFH pentru documentele generate in noua platforma, asigurand validitatea juridica a
acestora fara interventie manuala.

Prin integrarea semnaturii electronice direct in platforma digitala, cetatenii vor putea depune cereri, primi
raspunsuri si descarca documente oficiale complet digitale, fara a fi nevoiti sa se prezinte fizic la sediul institutiei
sau sa ridice documente tiparite.

Rolul Modulului de Semnétura Electronica in serviciile digitale pentru cetateni

1. Emiterea documentelor oficiale in format digital, cu valoare juridica - Toate documentele livrate catre
cetateni (certificate, avize, autorizatii, réspunsuri la petitii) vor fi semnate electronic si vor avea aceeasi
valoare juridica precum documentele semnate olograf.

2. Eliminarea deplasarilor la ghiseu pentru semnaturi si ridicéri de documente - Cetatenii nu vor mai fi
nevoiti s se prezinte fizic pentru semnarea sau ridicarea documentelor, acestea fiind disponibile online,
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in contul personal din platforma.

3. Integrare directa cu toate serviciile digitale accesate de cetéteni - Modulul va functiona integrat cu
Urbanism, Cadastru, DMS, RSV, Infrastructura Rutiera si alte servicii, astfel incat documentele generate
in cadrul acestor module sé fie automat semnate si puse la dispozitia solicitantului.

4. Proces simplu si rapid, fara aplicatii suplimentare - Semnarea documentelor se va realiza direct din
browser, fara instalarea de software dedicat, ceea ce faciliteaza utilizarea de catre cetateni si reduce
barierele tehnice.

5. Siguranta si incredere in documentele primate - Documentele semnate electronic vor include marcaje
de validitate, permitand cetatenilor si institutiilor terte sa verifice autenticitatea si integritatea acestora.

6. Trasabilitate si transparenta in procesul de emitere - Fiecare document va avea un istoric clar al etapelor
de aprobare si semnare, oferind cetatenilor predictibilitate si claritate privind momentul in care
documentul devine oficial.

7. Compatibilitate cu standardele europene pentru utilizare extinsa - Documentele semnate electronic vor
fi conforme cu Regulamentul eIDAS, putand fi utilizate de cetateni in relatia cu alte institutii publice sau
private, la nivel national si european.

5.3.3.2.5.12. Modul Politia Locala

Modulul Politia Locald va reprezenta o componenta digitald integratd in platforma serviciilor publice
pentru cetateni, avand ca obiectiv principal cresterea sigurantei in comunitate si facilitarea comunicérii directe
dintre cetateni si Politia Locala a Sectorului 6.

In cadrul solutiei propuse, modulul va fi implementat prin integrarea cu sistemele existente utilizate
de Politia Locala (ex. platforma Localitas), acolo unde acestea sunt disponibile si functionale, in vederea
valorificarii investitiilor existente si asigurarii continuitatii operationale.

Prin integrarea cu platforma GIS si cu celelalte servicii digitale ale administratiei locale, modulul va
asigura localizarea exacta a sesizarilor si interventiilor, reducerea timpilor de reactie si 0 mai buna adaptare a
interventiilor la nevoile reale ale comunitatii.

Cetatenii vor beneficia de un canal digital unic si accesibil pentru contactarea Politiei Locale, fara
deplasari sau apeluri repetate.

Modulul acopera un set amplu de functionalitéti, structurate in jurul urméatoarelor procese esentiale:

1. Buton de apel rapid catre Politia Locala - Platforma cetateanului va include un buton dedicat pentru
contactarea rapida a Politiei Locale, care va permite initierea unei sesizari sau a unui apel de urgenta
non-112, cu transmiterea automata a locatiei, acolo unde este posibil.

2. Transmiterea sesizarilor direct din platforma cetatenilor - Cetatenii vor putea transmite sesizari privind
probleme de ordine publica, disciplina in constructii, comert stradal, parcari neregulamentare, abandon
de deseuri sau alte situatii ce tin de competenta Politiei Locale. Sesizarile vor fi localizate automat pe
harta si inregistrate intr-un flux digital de solutionare.

3. Localizare geospatiald precisa a incidentelor - Toate sesizarile transmise de cetateni vor fi asociate cu
locatii exacte pe harta GIS, facilitdnd interventii rapide si directionarea eficienta a echipajelor catre zona
semnalata.

4. Urmarirea statusului sesizarilor de catre cetéteni - Cetatenii vor putea consulta stadiul sesizarilor
transmise (inregistrata, in curs de verificare, solutionatd), fara a fi necesare solicitari suplimentare sau
apeluri telefonice.

5. Notificari automate privind interventiile si solutionarea cazurilor - Platforma va transmite notificari catre
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cetateni in momentul preludrii sesizarii, al demardrii interventiei si al finalizarii acesteia, asigurand
transparenta si predictibilitate.

6. Vizualizarea zonelor cu interventii frecvente - Cetatenii vor putea consulta, intr-o forma agregata si
anonima, zonele cu incidenta ridicata a anumitor tipuri de evenimente (ex. parcari ilegale, comert
neautorizat), contribuind la o mai buna informare si preventie.

7. Comunicare bidirectionala in cadrul sesizarilor - Modulul va permite schimbul de mesaje sau clarificari
intre cetdtean si Politia Locald, strict in cadrul sesizérii, evitind deplasarile inutile si facilitand
solutionarea corecta a situatiilor semnalate.

8. Integrare cu alte servicii pentru cetateni - Sesizarile vor putea fi corelate cu alte module din platforma
(Infrastructurd Rutierd, Spatii Verzi, Mediu), astfel incat cetateanul sa utilizeze un singur punct de
contact, indiferent de tipul problemei.

5.3.3.2.5.13. Componenta de Analizé Inteligenta a Sesizarilor si Detectare a Neregularittilor

Componenta de Analiza Inteligenta a Sesizarilor reprezinta o capabilitate avansata a platformei digitale
integrate, destinata analizei automate a sesizarilor si reclamatiilor existente la nivelul administratiei locale, in
scopul identificarii tiparelor recurente, detectarii neregularitatilor si imbunatatirii calitatii serviciilor publice oferite
cetatenilor.

Spre deosebire de sistemele clasice de gestionare a sesizarilor, aceasta componenta nu se limiteaza la
preluarea si transmiterea solicitarilor catre compartimentele responsabile, ci introduce mecanisme de analiza
automata bazate pe inteligenta artificiala si procesarea datelor administrative.

Prin utilizarea algoritmilor de analiza a datelor si a tehnologiilor de procesare a limbajului natural,
sistemul va analiza volumele de sesizari existente si va identifica tipare de probleme recurente, zone geografice
cu incidentd ridicata a anumitor disfunctionalitdti si posibile situatii de neregularitate sau disfunctionalitate
administrativa.

Aceasta componenta completeaza sistemele existente de gestionare a sesizarilor la nivelul Sectorului 6
al Municipiului Bucuresti si contribuie la transformarea datelor generate de interactiunea cu cetatenii intr-un
instrument de suport pentru managementul administrativ si pentru imbunatatirea serviciilor publice.

Functionalitati principale
Componenta va include urmatoarele mecanisme de analiza inteligenta:
1. Analiza automata a continutului sesizarilor prin utilizarea tehnologiilor de inteligenta artificiala si
procesare a limbajului natural (NLP), pentru identificarea tipului de problema semnalata de cetateni.
2. Clasificarea automata a sesizarilor pe categorii tematice, cum ar fi infrastructura urbana, salubritate,
iluminat public, spatii verzi, urbanism sau alte domenii de competenta ale administratiei locale.
3. ldentificarea tiparelor recurente de probleme prin analiza volumelor de sesizari inregistrate in timp si
corelarea acestora cu domeniile administrative relevante.
4. Detectarea automata a zonelor cu incidenta ridicata de sesizari, prin corelarea datelor din sistemul
de sesizari cu componenta GIS a platformei.
5. ldentificarea potentialelor neregularitati sau disfunctionalitati in furnizarea serviciilor publice, prin
analiza frecventei sesizérilor si a timpilor de raspuns.
6. Generarea de indicatori si rapoarte analitice, privind tipologia sesizérilor, distributia geografica a
problemelor semnalate, timpii de solutionare si gradul de incarcare al compartimentelor administrative.
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5.3.3.2.5.14 Modul Hub Digital pentru Cetéteni

Modulul Hub Digital va reprezenta un punct unic de sprijin digital pentru cetétenii Sectorului 6, avand ca
scop facilitarea accesului egal la servicii publice digitale, reducerea excluziunii digitale si sprijinirea utilizarii
eficiente a platformei electronice a Primariei. Modulul este conceput ca un spatiu digital de suport, orientat in mod
special catre cetatenii cu competente digitale reduse, persoane vérstnice, persoane vulnerabile sau utilizatori
aflati la prima interactiune cu serviciile publice online.

Hub-ul Digital va functiona integrat cu portalul cetétenilor, modulul Chat si Modulul Al de Ghidare, oferind
atét asistentd virtuala personalizata, cat si resurse de alfabetizare digitala, intr-un format accesibil si usor de
utilizat.

Functionalitati ale Modulului Hub Digital
1. Asistentd virtuald pentru utilizarea serviciilor publice digitale
o Oferirea de suport digital permanent pentru cetateni in utilizarea platformei online a Primariei Sectorului
6.
o Ghidarea pas cu pas in completarea cererilor, incarcarea documentelor, urmarirea solicitarilor si
accesarea informatiilor publice.
o Integrarea cu asistentul Al si cu Modulul Chat Cetateni, permitand transferul catre suport uman atunci
cand este necesar.
o Utilizarea unui limbaj clar, non-tehnic, adaptat nivelului de intelegere al utilizatorilor.
2. Alfabetizare digitald pentru cetateni
o Punerea la dispozitie a unor materiale educationale digitale (ghiduri, tutoriale video, explicatii pas cu
pas) privind utilizarea serviciilor publice online.
o Sprijinirea cetatenilor in dezvoltarea competentelor digitale de baz& necesare interactiunii cu
administratia publica.
o Adaptarea continutului pentru diferite categorii de utilizatori (persoane varstnice, persoane cu dizabilitati,
cetateni cu acces limitat la tehnologie).
o Promovarea utilizarii sigure si responsabile a serviciilor digitale publice.
3. Accesibilitate si incluziune digitala
o Asigurarea unei interfete simple, intuitive si conforme cu standardele de accesibilitate.
o Posibilitatea utilizarii modulului de pe orice dispozitiv (desktop, tableta, telefon mobil).
o Reducerea barierelor digitale si asigurarea accesului egal la servicii publice pentru toti cetatenii.
4. Integrare cu serviciile digitale ale Primariei
o Corelarea Hub-ului Digital cu toate modulele orientate cétre cetateni (Urbanism, Cadastru, Sesizari,
Parcari, GIS public).
o Directionarea utilizatorilor catre serviciul corect, in functie de nevoia exprimata.
» Crearea unei experiente unitare si coerente de utilizare a platformei digitale.

Integrarea Hub-ului Digital cu Modulul Al de Ghidare si cu componenta NLP permite oferirea de asistenta
personalizata in timp real, adaptata profilului utilizatorului si tipologiei solicitérii, contribuind la cresterea gradului
de automatizare si la reducerea interventiei manuale in etapele de orientare si informare.

5.3.3.2.5.16 Modul Chat Cetateni

Modulul Chat Cetateni va fi o componentd digitald integrata in platforma serviciilor publice a Primériei
Sectorului 6, destinata comunicérii directe, rapide si transparente dintre cetateni si institutie. Modulul va oferi un
canal unic de dialog online, prin care cetatenii vor putea solicita informatii, clarificari si suport privind serviciile
publice, fara deplaséri la ghiseu sau apeluri telefonice repetate.
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Scopul principal al modulului este imbunéatatirea experientei cetatenilor in relatia cu administratia
publica, prin reducerea timpilor de raspuns, cresterea accesibilitatii la informatie si asigurarea unei comunicari
coerente si documentate cu toate structurile primariei.

Modulul va functiona integrat cu celelalte componente ale platformei digitale (Urbanism, Cadastru,
Sesizari, DMS, Politia Locala, Parcari etc.), astfel incat rdspunsurile oferite cetatenilor sa fie corecte, actualizate
si corelate cu situatia reala a solicitarilor acestora.

Functionalitati ale Modulului Chat orientate catre cetateni

1. Canal de comunicare directd cu Primaria - Cetatenii vor putea initia conversatii online cu reprezentantii
Primariei Sectorului 6, pentru solicitari de informatii generale, clarificari procedurale sau suport in
utilizarea serviciilor digitale.

2. Chat contextualizat in functie de serviciul accesat - Modulul va permite initierea conversatiilor direct din
paginile serviciilor (ex. Urbanism, Cadastru, Sesizari), astfel incét discutia sa fie asociata automat cu
contextul relevant.

3. Asocierea conversatiilor cu cereri si dosare electronice - Discutiile purtate prin chat vor putea fi atasate
automat cererilor sau dosarelor electronice ale cetateanului, oferind continuitate si coerenta in
comunicare.

4. Raspunsuri rapide si trasabile - Toate mesajele vor fi inregistrate si arhivate, permitand cetatenilor sa
consulte ulterior istoricul conversatiilor si raspunsurilor primite.

5. Suport asistat si mesaje automate
Modulul va putea include:

e mesaje automate de intdmpinare

e raspunsuri predefinite pentru intrebari frecvente
o redirectionare catre departamentul competent
asigurand un timp de raspuns redus.

6. Notificari pentru cetateni - Cetatenii vor primi notificari atunci cand:
e primesc un raspuns in chat
e este necesara o actiune suplimentara
e sunt furnizate clarificari privind cererile lor

7. Respectarea confidentialitatii si protectiei datelor - Comunicarea prin chat va fi securizata, iar accesul la
informatii va fi controlat, in conformitate cu legislatia privind protectia datelor cu caracter personal
(GDPR).

Componenta de suport automat din cadrul Modulului Chat utilizeaza mecanisme NLP pentru interpretarea
mesajelor formulate liber de catre utilizatori si pentru furnizarea de raspunsuri automate contextualizate. Sistemul
va permite clasificarea automata a solicitarilor si redirectionarea inteligenta catre structura competentd, pe baza
algoritmilor de Machine Learning integrati in platforma.

5.3.3.2.5.17 Modul Al de Ghidare a Cetatenilor

Modulul Al de Ghidare va fi 0 componenta inteligenta integrata in platforma digitala a Primariei Sectorului
6, destinata sprijinirii cetatenilor in identificarea rapida a serviciilor publice, intelegerea procedurilor administrative
si utilizarea eficientd a platformei online. Modulul va functiona ca un asistent digital disponibil permanent, oferind
indrumare personalizata si raspunsuri clare, intr-un limbaj accesibil.

Scopul principal al modulului este reducerea confuziei administrative, scurtarea timpului necesar pentru
accesarea serviciilor publice si eliminarea barierelor de comunicare dintre cetateni si administratie, in special
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pentru persoanele cu un nivel redus de familiarizare cu procedurile digitale.

Functionalitati ale Modulului Al de Ghidare orientate catre cetateni:

1. Asistent digital inteligent, disponibil 24/7 - Cetatenii vor putea interactiona cu un asistent virtual bazat pe
inteligenta artificiala, care va oferi informatii in timp real despre servicii, proceduri, documente necesare si
termene de solutionare.

2. Ghidare pas cu pas pentru servicii publice - Modulul va oferi indrumare etapizata pentru completarea
cererilor online (ex. urbanism, cadastru, parcari, sesizari), explicand clar ce pasi trebuie urmati si ce
documente sunt necesare.

3. Identificarea automaté a serviciului potrivit - Pe baza intrebarilor formulate de cetatean, modulul Al va
identifica serviciul relevant si va redirectiona utilizatorul catre formularul sau sectiunea corespunzatoare.

4. Limbaj simplu si adaptat utilizatorului - R&spunsurile vor fi formulate intr-un limbaj clar, non-tehnic, adaptat
nivelului de intelegere al cetateanului, cu explicatii suplimentare atunci cand este necesar.

5. Integrare cu platforma GIS si serviciile digitale - Modulul va putea utiliza informatii geospatiale (ex. locatia
utilizatorului) pentru a oferi raspunsuri contextualizate, precum reglementari urbanistice aplicabile unei
adrese sau servicii disponibile intr-o anumita zona.

6. Suport pentru situatii frecvente

Asistentul Al va oferi raspunsuri pentru intrebari frecvente, precum:
o ,Ce documente imi trebuie pentru un certificat de urbanism?”
¢ ,Unde pot face o sesizare pentru iluminat public?”
o ,Cum obtin autorizatie de parcare rezidentiala?”

7. Redirectionare catre operator uman - In situatiile in care este necesara interventia unui functionar, modulul
va permite transferul conversatiei catre Modulul Chat Cetateni, asigurand continuitatea comunicarii.

8. Accesibilitate extinsa

Modulul va fi proiectat conform standardelor de accesibilitate, putand include:
e suport pentru persoane cu dizabilitati
o interfatd simplificata
» posibilitatea utilizarii prin text si, optional, voce

9. nvatare si imbuntatire continua - Pe baza interactiunilor anonimizate, modulul va putea identifica tiparele
de intrebari si va contribui la imbunatatirea continua a informatiilor oferite cetatenilor.

Functionalitdtile Modulului Al de Ghidare sunt implementate pe baza componentelor de procesare lingvistica
(NLP) si a algoritmilor de Machine Learning descrisi in capitolul 5.3.1.1.14. Interpretarea solicitarilor formulate in
limbaj natural, identificarea automaté a serviciului relevant si personalizarea ghidarii sunt realizate prin analiza
semanticd si clasificare automatd pe baza modelelor de inteligentd artificiald antrenate pe date istorice
anonimizate ale institutiei.

Modulul nu functioneaza doar pe baza unor fluxuri predefinite statice, ci utilizeaza mecanisme dinamice de
invatare automata pentru optimizarea raspunsurilor si adaptarea la tipologiile recurente de solicitari.

5.3.3.2.5.18 Modul AS-BUILD

Modulul AS-BUILD va reprezenta componenta sistemului informatic integrat responsabila pentru colectarea,
validarea si integrarea datelor privind lucrarile executate in teren, asigurand corelarea intre documentatiile tehnice
aprobate si situatia reala existenta. Rolul sau principal este de a permite administratiei locale s detina o evidenta
digitald exacta, actualizatd si verificabila a infrastructurii realizate, eliminand diferentele dintre proiectare si
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executie si facilitind luarea deciziilor bazate pe date reale.

Implementarea acestui modul nu presupune dezvoltarea unui sistem izolat, ci integrarea directa in ecosistemul
digital existent, in special cu platforma GIS si fluxurile de automatizare (BPM). Din perspectiva arhitecturala,
modulul va functiona ca o component transversala in cadrul platformei, utilizand stratul de integrare (Integration
Layer) pentru a corela datele provenite din teren, din documentatiile tehnice si din sistemele interne ale institutiei.
Prin introducerea modulului AS-BUILD, administratia va putea actualiza in timp real baza de date geospatiala,
asigurand cé toate lucrarile realizate (retele, infrastructura, interventii urbane) sunt reflectate corect in sistemele
digitale si pot fi utilizate ulterior pentru planificare, autorizare si monitorizare.

Pentru cetateni si operatorii economici, acest modul contribuie indirect la cresterea calitatii serviciilor publice, prin
reducerea erorilor, cresterea transparentei si furnizarea unor informatii corecte privind infrastructura existenta si
reglementarile aplicabile.

Rolul Modulului AS-BUILD in serviciile digitale pentru cetateni si administratie

1. Asigurarea unei evidente digitale reale a lucrarilor executate
Toate lucrarile realizate pe domeniul public sau privat (retele de utilitati, infrastructura rutiera, interventii
urbanistice) vor fi inregistrate in sistem in forma lor reala (,as-built’), eliminand discrepantele dintre
proiect si executie.

2. Corelarea automata intre proiectele aprobate si executia din teren
Modulul va permite compararea documentatiilor autorizate cu datele rezultate din executie, facilitind
identificarea rapida a neconformitétilor si asigurand respectarea reglementarilor urbanistice si tehnice.

3. Integrarea directa cu platforma GIS pentru actualizarea hartilor digitale
Datele colectate vor fi integrate automat in sistemul GIS, actualizdnd in timp real straturile de
infrastructura, utilitati si teritoriu, ceea ce permite utilizarea acestora in procesele administrative viitoare.

4. Reducerea interventiilor manuale si a erorilor administrative
Prin digitalizarea procesului de raportare si validare a lucrarilor, modulul elimina necesitatea introducerii
manuale a datelor in sisteme multiple, reducand riscul de erori si inconsistente.

5. Suport pentru procesul de receptie si validare tehnica a lucrarilor
Modulul va permite gestionarea fluxului de receptie a lucrrilor, incluz&nd verificarea documentatiei,
aprobarea tehnica si validarea finald, toate realizate in format digital si trasabil.

6. Acces la informatii corecte pentru cetateni si institutii
Prin actualizarea constanta a datelor, cetétenii si alte institutii vor avea acces la informatii corecte privind
infrastructura existentd, evitand situatiile in care deciziile se bazeaza pe date depasite.

7. Trasabilitate completa a modificarilor asupra infrastructurii
Fiecare interventie va fi inregistrata cu istoric complet (data, executant, documente asociate), oferind
transparenta si posibilitatea auditarii ulterioare.

8. Integrarea cu alte module pentru servicii administrative eficiente
Modulul va functiona integrat cu Urbanism, Cadastru, Retele si Infrastructura Rutiera, permitand
utilizarea datelor AS-BUILD in procese precum autorizarea, planificarea urbana sau gestionarea
patrimoniului.

9. Fundamentarea deciziilor administrative pe date reale si actualizate
Prin accesul la informatii corecte si actualizate, administratia va putea lua decizii mai rapide si mai bine
fundamentate in ceea ce priveste investitiile, interventiile si dezvoltarea urbana.

5.3.4 Optiuni de stocare a datelor
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5.3.4.1. Optiunea de stocare date pe server fizic local

Stocarea datelor pe servere cloud presupune ca Priméria Sectorului 6 sa investeasca in achizitionarea si
intretinerea serverelor locale. Aceasta optiune are urmatoarele avantaje si dezavantaje:

Avantaje:

o Control complet asupra infrastructurii si datelor.
o Posibilitatea de personalizare a solutiilor hardware si software.

Dezavantaje:

o Costuriinitiale ridicate pentru achizitionarea echipamentelor.
o Necesitatea intretinerii si actualizarii periodice ale hardware-ului.
o Lipsa flexibilitatii in scalabilitate, in special in cazul cresterii rapide a volumului de date.

Aceasta optiune este recomandata in cazul in care primaria doreste sa pastreze un control total asupra
infrastructurii, insa risca sa fie mai costisitoare pe termen lung si nerecomandata din punct de vedere al securitatii.

5.3.4.2. Optiune de stocare date cloud

Stocarea in cloud este solutia recomandatd pentru Primaria Sectorului 6, utilizdnd servicii precum S3
Storage pentru stocarea fisierelor si a datelor geospatiale:

Avantaje:

o Costuri initiale mai scazute, fara a fi necesar sa se investeasca in echipamente hardware.

e Scalabilitate excelentd, posibilitatea de a creste sau reduce resursele pe masuré ce cerintele se
schimba.

o Accesibilitate globala, cu posibilitatea de a accesa datele de pe orice dispozitiv, din orice locatie.

e Siguranta si protectia datelor (cloud-ul asigura backup-uri automate, criptare si protectie impotriva
accesului neautorizat).

Dezavantaje:
¢ Dependenta de un furnizor extern pentru disponibilitatea datelor si serviciilor.
o Posibile probleme de latenta sau acces daca conexiunea la internet este instabila.

Stocarea in cloud este cea mai flexibila si cost-eficientd solutie, avand in vedere c& permite Primariei Sectorului
6 s& Tsi scaleze infrastructura in functie de nevoile in continu& schimbare.

5.3.4.3. Recomandare de limbaje de programare

Limbajele de programare recomandate pentru dezvoltarea solutiei sunt:
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o Node.js: Este ideal pentru dezvoltarea aplicatiilor server-side datoritd performantei sale ridicate in
gestionarea aplicatiilor cu trafic mare si multiple conexiuni simultane.

o Vue.js: Este recomandat pentru dezvoltarea interfetelor utilizatorului datorita flexibilitatii, usurintei de
utilizare si capacitatii de a construi aplicatii reactive si interactive, cum ar fi portalurile cetatenilor.

o Python: Va fi folosit pentru dezvoltarea componentelor de procesare a datelor, analiza geospatiala si
integrarea cu aplicatiile GIS. Python este compatibil cu biblioteci precum GDAL pentru manipularea
datelor geospatiale.

5.3.4.4. Recomandari de baze de date

Pentru gestionarea eficienta a datelor administrative si geospatiale, precum si a datelor semi-structurate,
urmatoarele baze de date si tehnologii sunt recomandate:

1. PostgreSQL cu PostGIS

PostgreSQL este baza de date relationala aleasé pentru gestionarea datelor structurale si geospatiale.
PostGIS extinde PostgreSQL pentru a adduga suport nativ pentru date geospatiale, permitdnd procesarea i
analiza avansata a datelor geospatiale, cum ar fi hartile, traseele si retelele de utilitati. Aceasta este solutia optima
pentru:

o Gestionarea datelor geospatiale: Datele precum coordonatele, poligoanele si linii (de exemplu,
drumuri, retele de apa, zone de interes public) vor fi stocate si procesate eficient.

o Analiza spatiala: PostGIS permite realizarea de analize de tip buffer, intersectare, calcularea distantelor
si multe altele, oferind un instrument puternic pentru procesarea datelor geospatiale.

o Integrarea cu APl-urile si aplicatiile externe: PostgreSQL cu PostGIS va fi integrat cu solutiile API
pentru colectarea si procesarea datelor de la diverse surse.

2. Componenta JSONB in PostgreSQL
JSONB este o extensie a PostgreSQL care permite stocarea si manipularea eficientd a datelor semi-
structurate in format JSON.

Aceasta va fi utilizata pentru:

o Stocarea datelor semi-structurate: Informatiile care nu se potrivesc perfect unui model relational pot
fi stocate sub forma de documente JSON, oferind flexibilitate in gestionarea datelor.

¢ Interogari rapide: JSONB permite indexarea datelor JSON, ceea ce face posibila efectuarea de cautari
rapide si eficiente asupra datelor semi-structurate.

o Integrarea cu alte aplicatii: Datele semi-structurate provenite de la aplicatii externe vor fi usor de
procesat si stocat, fara a fi nevoie de o structura riguroasa.

3. Redis

Redis va fi utilizat pentru gestionarea datelor cache si pentru stocarea rapida a sesiunilor de utilizator.
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Acesta este un sistem de stocare in memorie de tip key-value, care ofera un timp de raspuns extrem de rapid
pentru operatiuni de citire si scriere. Redis va fi util in urmatoarele cazuri:

e Stocarea temporara a datelor: Util pentru gestionarea sesiunilor utilizatorilor, stocarea informatiilor
temporare sau pentru caching-ul rezultatelor interogarilor frecvente.

o Scalabilitate si performanta: Redis va ajuta la imbunatatirea performantei sistemului prin reducerea
incarcarii pe baza de date principala.

5.3.5 Securitate cibernetica - recomandari relevante

Asigurarea unui sistem informatic sigur este esentiald pentru protejarea datelor sensibile gestionate de
Sectorului 6 al Municipiului Bucuresti, inclusiv datele personale ale cetatenilor, informatiile administrative si cele
geospatiale. Pentru a proteja infrastructura TIC propusd, se recomandd urmatoarele masuri de securitate
cibernetica:

1. Criptarea datelor:

o Criptarea datelor in tranzit: Toate datele care sunt transmise intre servere si utilizatori vor fi criptate
utilizand protocoale de securitate moderne, cum ar fi HTTPS/TLS.

2. Autentificare si autorizare:

o Autentificare multi-factor (MFA): Toti utilizatorii care acceseaza aplicatiile sensibile (angajati ai
primariei, administratori, etc.) vor trebui sa foloseasca autentificarea multi-factor, combinand parolele cu
coduri temporare (de exemplu, generatoare de coduri sau aplicatii de autentificare).

o Gestionarea rolurilor si permisiunilor: Accesul la aplicatiile si datele sensibile va fi reglementat printr-
un sistem de permisiuni pe baza de roluri, asigurandu-se ca doar utilizatorii autorizati pot accesa datele
si functiile relevante.

3. Monitorizarea si auditul securitatii:

e Monitorizarea continua: Sistemele vor include solutii de monitorizare continua a activitatilor utilizatorilor
si a traficului de date pentru a detecta eventuale atacuri sau activitati suspecte.

e Jurnale de audit: Toate actiunile efectuate in cadrul aplicatiilor vor fi stocate intr-un jurnal de audit, care
va permite identificarea rapida a problemelor si a eventualelor brese de securitate.

4. Protectia impotriva atacurilor cibernetice:

o Firewall si protectie DDoS: Implementarea unui firewall performant si solutii de protectie impotriva
atacurilor de tip DDoS (Denial-of-Service) va asigura disponibilitatea constanta a sistemului.

o Solutii antivirus si anti-malware: Se va asigura implementarea unor solutii antivirus si anti-malware
pentru a proteja infrastructura de posibilele amenintari cibernetice.

5. Backup si recuperare in caz de incident:
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Plan de recuperare in caz de dezastru: Se va crea un plan de recuperare in caz de incident cibernetic
major, asigurandu-se ca datele pot fi restaurate rapid din copiile de siguranta, iar serviciile pot fi
restabilite intr-un timp scurt.

Backup-uri regulate: Se vor efectua backup-uri automate si regulate ale datelor critice si ale aplicatiilor.

5.4. Principalii indicatori tehnico-economici aferenti proiectului TIC

Pentru a evalua succesul implementérii proiectului TIC si impactul acestuia asupra performantei Primariei
Sectorului 6, urmatorii indicatori tehnico-economici sunt relevanti:

1.

5.

Costurile totale de implementare:

Costurile totale vor include cheltuielile initiale de achizitionare a echipamentelor hardware, licentelor
software, precum si costurile pentru consultanta si implementare.

Se estimeaza un cost initial de aproximativ  23,921,627.71 76 lei.

Costuri operationale anuale:

Costurile de intretinere anuald, inclusiv licentele software, suportul tehnic si mentenanta infrastructurii,
sunt estimate  1,315,689.52 pe an.

Reducerea timpilor de procesare:

Implementarea solutiilor digitale va reduce semnificativ timpul de procesare a cererilor cetatenilor si a
documentelor administrative. Se estimeaza o reducere de 30-40% a timpilor de procesare.

Satisfactia utilizatorilor:
Un indicator important va fi nivelul de satisfactie al utilizatorilor (angajati si cetateni), care va fi evaluat
prin sondaje periodice si feedback continuu. Se asteaptd o imbunatatire semnificativa a satisfactiei

cetatenilor datorita accesibilitatii si rapiditatii serviciilor.

Performanta sistemului:

Un alt indicator tehnic va fi performanta sistemului, masurata prin timpul de raspuns la interogarile geospatiale
Implementarea platformei digitale integrate pentru Primaria Sectorului 6 va produce o imbunétatire semnificativa
a calitatii serviciilor publice furnizate cetatenilor si mediului de afaceri, prin reducerea timpilor de asteptare,
simplificarea procedurilor si cresterea predictibilitatii administrative.

5.4.1 Eficientizarea proceselor administrative si reducerea timpului de solutionare

Conform cadrului normativ aplicabil, termenul legal maxim de solutionare pentru majoritatea documentelor
administrative emise de institutie este de 30 zile calendaristice.

Analiza fluxurilor administrative aferente ultimelor 12 luni indica o duratd medie efectiva de emitere a
documentelor de 12 zile calendaristice. Aceasta valoare constituie referinta pentru evaluarea impactului
implementarii solutiei digitale integrate.
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Durata actuala este determinata de:
e consultarea manuald a mai multor baze de date distincte;
« verificarea si corelarea informatiilor din sisteme separate;
e completarea manuala a documentelor administrative;
« validari teritoriale realizate prin verificari succesive in aplicatii diferite;
o alocarea manuala a solicitarilor catre compartimentele competente.
Prin implementarea platformei digitale integrate, fluxurile sunt reconfigurate prin:
o extragerea automatd a datelor din sistemele interconectate (inclusiv registre nationale relevante);
e precompletarea automata a formularelor pe baza datelor existente (RPA);
o validarea automata a incadrarii teritoriale prin integrarea GIS;
e generarea automata a documentelor standardizate;
o alocarea automata a cererilor prin mecanisme inteligente de distribuire.
Tn acest context, timpul tehnic de generare a documentului se reduce la cateva minute, fiind necesar exclusiv
intervalul aferent verificarii de specialitate si validarii administrative finale.
Durata medie estimata de procesare post-implementare este de aproximativ 2 zile calendaristice.
Reducerea procentuala a duratei medii de procesare este determinata conform formulei:
Reducere (%) = (Durata medie actuala - Durata medie estimata) / Durata medie actuald x 100
Reducere (%) = (12 -2) /12 x 100 = 83,33%
Pentru cetateni, aceasta reducere se traduce in:
o diminuarea semnificativa a timpului de asteptare;
o cresterea predictibilitatii solutionarii cererilor;
o eliminarea deplasarilor repetate la sediul institutiei;
o acces rapid la informatii actualizate privind stadiul solicitarii;
 consolidarea increderii in serviciile furnizate de administratia locala.
Monitorizarea duratei de solutionare se va realiza prin inregistrarea automata a datei si orei depunerii solicitarii
si a datei si orei emiterii documentului, cu generarea de rapoarte statistice periodice pe tipuri de servicii.

Metodologia de monitorizare a duratei de solutionare

Monitorizarea reducerii timpului de solutionare a solicitarilor se va realiza prin utilizarea mecanismelor automate
de inregistrare si raportare integrate in platforma digitala.
Durata de solutionare va fi determinata ca diferenta intre:
 data si ora inregistrarii cererii in sistem (timestamp automat generat la depunere);
o data si ora emiterii documentului (timestamp automat generat la validare finald).
Pentru fiecare tip de serviciu digitalizat, sistemul va calcula automat durata individuala de procesare si va genera:
o durata medie de solutionare;
e durata minima si maxima;
« distributia statistica a timpilor de procesare.
Baseline-ul este reprezentat de durata medie inregistratd in ultimele 12 luni anterior implementarii proiectului,
determinata pe baza evidentelor administrative existente.
Durata medie post-implementare va fi calculata la 12 luni de la operationalizarea platformei si ulterior anual,
pentru evaluarea impactului solutiei digitale.
Prin aceasta metodologie, institutia asigura o masurare obiectiva, automat si verificabild a reducerii timpului de
solutionare
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5.4.2 Cresterea gradului de utilizare a serviciilor publice digitale

Prin integrarea serviciilor intr-un ecosistem digital unitar, simplificarea fluxurilor administrative si reducerea
timpilor de raspuns, proiectul va conduce la cresterea utilizarii serviciilor publice digitale de catre cetateni si
operatori economici.
Baseline-ul este reprezentat de numarul utilizatorilor unici care au utilizat serviciile digitale existente in ultimele
12 luni anterior implementarii proiectului, conform evidentelor sistemelor informatice actuale.
Ca efect al:

o reducerii timpului de asteptare;

o automatizarii si simplificarii procedurilor;

e introducerii mecanismelor de ghidare inteligenta;

» imbunatatirii accesibilitatii i experientei utilizatorului;
se estimeaza o crestere anuald de minimum 20% a numarului de utilizatori ai serviciilor publice digitale,
comparativ cu baseline-ul stabilit.
Cresterea utilizarii reflecta atét atragerea de noi utilizatori, cat si cresterea frecventei de utilizare a serviciilor
digitalizate.

Metodologia de inregistrare si contorizare a utilizatorilor serviciilor digitale
In vederea asigurarii unei monitorizari riguroase, transparente si auditabile a indicatorului RCR 11, institutia va
aplica urmatoarea metodologie:
1. Definirea utilizatorului
Utilizatorul este definit ca persoana fizica sau juridica autentificata in platforma, care a accesat si utilizat
efectiv cel putin un serviciu digital in perioada de raportare.
2. ldentificarea utilizatorilor unici
Identificarea utilizatorilor se va realiza prin mecanismele de autentificare integrate (cont unic,
mecanisme nationale de autentificare), fiecare utilizator fiind asociat unui identificator unic.
3. Eliminarea dublurilor
Numarul anual de utilizatori va fi determinat pe baza identificatorului unic asociat contului de
autentificare, evitndu-se inregistrarea multipla a aceleiasi persoane.
4. Perioada de raportare
Indicatorul va fi masurat la 12 luni de la finalizarea implementérii proiectului si ulterior anual, prin
raportare la baseline-ul stabilit pentru anul anterior implementari.
5. Sursa datelor si raportare
Datele vor fi extrase automat din baza de date a platformei, pe baza logurilor de autentificare si utilizare
a serviciilor. Sistemul va genera rapoarte statistice anuale privind:
o numarul total de utilizatori unici;
o numarul utilizatorilor activi;
o distributia utilizarii pe tipuri de servicii.
Prin aplicarea acestei metodologii, institutia asiguré o contorizare obiectiva, verificabila si auditabila a utilizatorilor
serviciilor publice digitale, in concordanta cu principiile de transparenta si trasabilitate.

5.5 Nominalizare surse de finantare a proiectului TIC, ca urmare a analizei
financiare si economice

Pentru finantarea proiectului TIC propus, Primaria Sectorului 6 va putea accesa diverse surse de finantare
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interne si externe, astfel:

1. Fonduri europene: PROGRAMUL REGIONAL BUCURESTI-ILFOV 2021-2027, APELUL DE
PROIECTE PR Bl P2/2.1/1/2026, Apel dedicat sprijinului pentru digitalizarea administratiei publice prin
platforme sau alte solutji digitale inovative de livrare a serviciilor publice sj aplicatji de tip smart city

2. Bugetul local:

e Primaria Sectorului 6 poate aloca o parte din bugetul local pentru implementarea proiectului,
inclusiv pentru achizitionarea echipamentelor hardware si software necesare.

e Bugetul local va fi completat de sursele de finantare externe, contribuind astfel la sustenabilitatea
proiectului pe termen lung.

3. Alte surse de finantare:

o Existd posibilitatea accesarii de finantari guvernamentale specifice pentru digitalizarea
administratiei publice sau de granturi oferite de organizatii non-guvernamentale si fundatii care
sprijina inovatia Tn sectorul public.

5.5.1 Matricea de complementaritate dintre proiectele aflate in implementare sau
implementate si proiectul ce se doreste a fi finantat

Nr. crt. | Titlu Axa Obiect finantat Valoare proiect | Status
1. POCA - L,Primarie fara hartie si implicarea cetatenilorin | 3.994.026,27 lei | Finalizat
Administratie planificarea strategica a Sectorului 6” —
publica si sistem | digitalizarea proceselor si planificare strategica
judiciar
accesibile si
transparente
2. POCA - ,Primarie fara hartie Il - Digitalizarea DGASPC | 2.995.605,75 lei | Finalizat
Administratie Sector 6” — implementare sistem informatic
publica si sistem | integrat (front-office/back-office)
judiciar
accesibile si
transparente

Prezentul proiect este conceput intr-o logica de coerentd strategica si complementaritate operationala
cu initiativele de digitalizare implementate la nivel national si european, precum si cu investitiile realizate anterior
la nivelul Sectorului 6 al Municipiului Bucuresti.

La nivel local, in ultimii ani au fost realizate investitii in infrastructura IT, in modernizarea echipamentelor
si in implementarea unor aplicatii informatice dedicate gestionarii documentelor, bazelor de date teritoriale si
proceselor administrative interne. Aceste interventii au contribuit la consolidarea capacitatii digitale institutionale,
insa functioneaza in prezent intr-un cadru partial integrat, fara o arhitectura unitara care sa permita automatizarea
completa a fluxurilor, interoperabilitatea extinsa si furnizarea de servicii digitale proactive.

propus nu dubleaza investitile realizate anterior si nu vizeaza finantarea unor componente deja
sustinute prin alte programe, ci urmareste atat integrarea si interconectarea sistemelor existente intr-o arhitectura
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digitala unitard, interoperabild si scalabila, cat si dezvoltarea unor functionalitati si module noi, care nu au fost
implementate anterior la nivelul autoritatii locale. Interventia propusa adaugd componente operationale
suplimentare, mecanisme de automatizare a fluxurilor administrative, servicii digitale proactive si instrumente
avansate de integrare GIS si interoperabilitate, contribuind la cresterea gradului de sofisticare digitald a
administratiei publice locale.

Prin urmare, proiectul nu se limiteaza la consolidarea infrastructurii existente, ci genereaza un nivel
superior de digitalizare, prin introducerea de servicii digitale noi, optimizarea proceselor interne si extinderea
capacitatii institutionale de furnizare a serviciilor publice in format complet electronic.

Interventia este orientatd catre consolidarea functionala a infrastructurii deja disponibile, prin dezvoltarea unui
ecosistem digital integrat care sa permité reutilizarea automata a datelor, optimizarea fluxurilor administrative si
cresterea calitatii serviciilor publice.

Din perspectiva corelarii cu initiativele nationale si europene, proiectul este aliniat cu obiectivele asumate
prin Planul National de Redresare si Rezilienta, Strategia pentru Digitalizarea Roméniei si cadrul national de
interoperabilitate coordonat de Autoritatea pentru Digitalizarea Romaniei. Platforma va integra mecanismele
nationale de identitate digitald (ROelD), va permite interoperabilitatea cu registre si sisteme publice relevante si
va contribui la aplicarea efectiva a principiului ,0 singura data” la nivel local, prin reutilizarea automata a datelor
deja disponibile in alte sisteme publice.

Prin aceasta abordare, proiectul contribuie direct la realizarea obiectivelor specifice ale Programului
Regional Bucuresti-IIfov, prin operationalizarea la nivel local a investitiilor si infrastructurilor digitale dezvoltate la
nivel national si prin extinderea utilizérii acestora in relatia directa cu cetatenii si mediul de afaceri.

In vederea evitarii dublei finantari, autoritatea locala va asigura o delimitare clara intre componentele
dezvoltate anterior si cele propuse prin prezentul proiect, atét la nivel tehnic, cat si bugetar. Documentatia tehnico-
economica va evidentia distinct livrabilele aferente fiecarei surse de finantare, iar structura de management a
proiectului va monitoriza permanent corelarea investitiilor, in conformitate cu prevederile Regulamentului (UE)
2021/1060 si ale ghidului solicitantului.

Astfel, proiectul nu reprezintd o interventie izolata, ci un pas strategic in consolidarea ecosistemului
digital al administratiei publice locale, contribuind la crearea unei platforme integrate, interoperabile si sustenabile,
in deplina coerenta cu politicile publice nationale si europene in domeniul digitalizarii.

6. Implementarea proiectului

6.1. Structura organizatorica pentru implementarea proiectului

Proiectul de implementare al platformei digitale integrate va fi coordonat de un Comitet de Supraveghere a
Proiectului, care va include reprezentanti din cadrul Sectorului 6 al Municipiului Bucuresti, specialisti IT, experti
in geodezie, si consultanti in urbanism. Echipa de implementare va fi organizaté in urméatoarele departamente:

1. Echipa de Management al Proiectului: Responsabila pentru coordonarea generala a proiectului,
monitorizarea progresului i gestionarea riscurilor.

2. Echipa Tehnica: Va include dezvoltatori software, specialisti si administratori de sistem care vor asigura
implementarea tehnica a solutiei.

3. Echipa de Formare si Suport: Va asigura instruirea personalului i suportul tehnic pe termen lung.

4. Echipa de Testare si Control al Calitatii: Se va ocupa cu evaluarea performantei si functionalitatii
solutiei in diverse scenarii.
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5. Echipa de Comunicare si Relatii Publice: Va gestiona comunicarea cu cetatenii si va facilita

implementarea modulelor accesibile publicului.

6.2. Strategia de implementare

Proiectul va fi implementat pe parcursul a 19 luni calendaristice si va fi structurat in mai multe etape:

Grafic implementare Scenariul 2

1-3
1 Elaborare documentatii si evaluare proiect depus luni
2 Contractare 1lund
3 Organizarea procedurilor de achizitie si 6-10
demararea acestora luni
4 Implementare contract solutie tehnica IT&C 19 luni
Livrare echipamente
Instalare, configurare, punere in functiune
Analiza, proiectare, dezvoltare, integrare si migrare
Testare, instruire si trecere in productie
5 Raport de maturitate digitald post-implementare 1luna
6 Raport financiar post-implementare 1luna
7 Raport tehnic post-implementare 1luna
8 Mentenanta, garantie si suport tehnic 60 luni

6.2.3. Calendar de implementare si resurse necesare

w

Resurse necesare:

Grafic implementare Scenariul 2

1.

2
3.
4

Elaborare documentatii si evaluare proiect depus — 1-3 luni
Contractare — 1 luna

Organizarea procedurilor de achizitie si demararea acestora — 6-10 luni
Implementare contract solutie tehnica IT&C — 19 luni

Luna 1-2: Livrare echipamente si infrastructura hardware
Lunile 1-4: Instalare si configurare infrastructura (inclusiv Kubernetes, securitate)
Lunile 3-14: Analiza, proiectare, dezvoltare, integrare si migrare
Lunile 12-18: Testare, instruire si trecere in productie

Echipamente hardware: servere, statii de lucru, echipamente de backup.
Software: licente, aplicatii mobile si pentru administrarea documentelor.
Infrastructura IT: servere, solutii de stocare, sisteme de securitate cibernetica.

Resurse umane: echipe tehnice (dezvoltatori software, administratori de baze de date), consultanti,
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o Luna 19: Finalizare implementare
5. Raport de maturitate digitala post-implementare — 1 luna
6. Raport financiar post-implementare — 1 luna
7. Raport tehnic post-implementare - 1 luna
8. Mentenantd, garantie si suport tehnic — 60 luni
Nr. Activitate Start (lunajurata (lun L1 12 13 14 15 L6 17 18 19 110 (11 L2 U3 114 L15 L16 L17 L18 L19 120 121 22 123 124 125 126 127 128 129 130 131 132 133 134 135 136196
1 Elaborare documentatii si evaluare proiect depus 1 3
[ 2 Contractare 4 1
r 5 Organizarea procedurilor de achizie si demararea 10
acestora
" 4 Implementare contract solutie tehnici IT&C 15 19 [ T T L]
41 Livrare echipamente 15 2
"2 Instalare, configurare, punere in functiune 17 2
'4_3 Analiz3, proiectare, dezvoltare, integrare si 19 " ------
b migrare
4.4 Testare, instruire si trecere in productie 33 1 .
: 5 Raport de maturitate digitals post-implementare 34 1 ||
6 Raport financiar post-implementare 35 1 [ |
" 7 Raport tehnic post-implementare 36 1 | ]
8 Mentenant, garantie s suport ehnic 9 e [T ] T

6.2.4. Metodologie de management a proiectului

Metodologia de management a proiectului este fundamentata pe principii consacrate de guvernanta,
planificare etapizata, control al calitdtii si monitorizare continud a performantei, fiind adaptatéd specificului
proiectelor TIC si cerintelor aferente finantarilor din fonduri nerambursabile.

Implementarea proiectului va fi realizatd printr-o abordare structurata, bazata pe definirea clara a
responsabilitatilor, stabilirea etapelor de executie, gestionarea riscurilor si monitorizarea indicatorilor de
performantd. Modelul de management propus imbina principile managementului predictiv (waterfall) pentru
etapele de analiza si infrastructura cu elemente de management iterativ pentru componentele software, asigurand
flexibilitate si control simultan.

Guvernanta proiectului va fi asigurata prin constituirea unei echipe dedicate, coordonata de un Manager
de proiect cu experientd in implementarea proiectelor finantate din fonduri nerambursabile. Structura de
management va include responsabili tehnici, financiari i juridici, precum si experti specializati in domeniul IT si
digitalizare. Rolurile si responsabilitatile vor fi definite prin documente interne de organizare, iar fluxurile de
comunicare vor fi stabilite clar pentru a evita suprapuneri sau blocaje decizionale.

Planificarea activitatilor se va realiza pe baza unui calendar detaliat, structurat pe etape distincte: analiza
si proiectare tehnica, achizitie si implementare infrastructura, dezvoltare si configurare platforma digitala,
integrare sisteme, testare, instruire si punere in functiune. Fiecare etapa va fi asociata cu livrabile verificabile,
criterii de acceptanta si termene clare.

Monitorizarea progresului va fi realizata prin rapoarte periodice interne si prin corelarea activitatilor cu
indicatorii asumati prin cererea de finantare. Vor fi utilizati indicatori de progres tehnic si financiar, precum si
instrumente de urmarire a respectarii termenelor si bugetului. Orice abatere de la planificare va fi analizata
prompt, iar masurile corective vor fi implementate in mod documentat.

Managementul riscurilor reprezintd o componenta centrala a metodologiei propuse. Va fi elaborat un
registru al riscurilor inca din faza initiala a proiectului, cu identificarea riscurilor tehnice, financiare, operationale
si juridice. Fiecare risc va fi evaluat din perspectiva probabilitatii si impactului, iar pentru riscurile cu nivel mediu
sau ridicat vor fi stabilite masuri preventive si planuri de contingenta.

Controlul calitatii va fi asigurat prin verificarea etapizata a livrabilelor tehnice, prin testarea functionala si
de performanta a sistemului, precum si prin validarea interoperabilitatii si a securitatii informatice. Receptia
etapelor se va realiza pe baza unor procese formale de verificare si acceptanta, in conformitate cu cerintele
tehnice si contractuale.

Studiu de fezabilitate
w0 Digital - Platforma integrata pentru servicii publice inteligente si transparente”

124



A

AR

FINACON

Comunicarea in cadrul proiectului va fi organizatd pe mai multe niveluri: comunicare operationala zilnica
in cadrul echipei, intalniri periodice de coordonare si raportéri catre conducerea institutiei si autoritatea de
management. Documentarea tuturor etapelor va fi realizatd sistematic, asigurand trasabilitatea deciziilor si
conformitatea cu cerintele de audit.

Metodologia propusa asigura coerenta implementarii, controlul riscurilor si respectarea termenelor si a
bugetului, contribuind la livrarea unui sistem informatic integrat, functional si sustenabil. Prin abordarea etapizata,
mecanismele de monitorizare si control si integrarea principiilor de buna practicé in managementul proiectelor
TIC, se creeaza premisele unei implementari eficiente si conforme cu cerintele finantarii.

Modul in care sunt abordate etapele ciclului de viata in dezvoltarea unui proiect, constituie metodologia de
management al proiectului. Cea mai potrivita metodologie de management a proiectului de implementare a Sl
este metodologia Scrum.

Scrum deriva din metodologia Agile si abordeazad un set de valori si principii cu privire la modul de
dezvoltare mai rapida a software-ului. Aceasta metoda reprezinta un proces iterativ care urmareste scopul de a
oferi noi functionalitati software la fiecare iteratie. O iteratie va avea un interval de la 2 la 6 s&ptaméni.

Scrum faciliteaza complexitatea muncii, facand informatiile transparente, astfel incat membrii echipei s&
se poata adapta mai usor la conditiile actuale decét la conditiile preconizate. Acest lucru va permite echipei sa
gestioneze eficient riscurile operationale si blocajele datorate cerintelor in continua schimbare. Responsabilii de
proiect vor fi impartiti in mai multe echipe. Autoorganizarea va fi fundamentala intrucat nu exista nici un lider de
echipa. Membri vor fi indrumati de un Scrum Master care va urmari ca echipa s& implementeze corect si eficient
procesul Scrum pentru a obtine rezultate cat mai inalte.

Tn acest proiect rolul de Scrum Master va fi acoperit de Managerul de Proiect.

Scrum Masterul are interesul de a mentine durabilitatea echipei. Planificare si evaluarea rezultatelor vor fi
efectuate la ntrunirile dintre Scrum Master/Manager de Proiect si beneficiarul proiectului. In general, vor fi
practicate 4 tipuri de sedinte: zilnice, de planificare, de revizuire a activitatii si sedinte retrospective. La sedintele
zilnice vor fi discutate activitatile din ziua precedentd si problemele intampinate. In cadrul sedintelor de planificare
intreaga echipa va fi implicata in luarea deciziilor cu privire la structura urmatorului sprint. La finalul sprintului vor
avea loc sedintele de revizuire iar fiecare membru va face o prezentare a noilor functionalitati la care a lucrat.
Sedintele retrospective vor fi organizate pentru a face o analiza generala a rezultatelor si a se decide ce
imbunatatiri sunt necesare. Aceste sedinte vor facilita comunicarea si munca in echipa, ceea ce va duce la o
productivitate sporita.

Scrum a devenit cea mai populara metodologie agila fiind abordata in proiecte complexe care trebuie sa
se dezvolte in conditile mediului schimbator, intruct incurajeaza dezvoltatorii sa experimenteze si sa caute
solutii noi fara a se limita la solutii si standarde rigide. De aceea, aceasta metodologie este potrivitd pentru
implementarea Sl| intrucat este un proiect complex si necesita flexibilitatea pe tot parcursul dezvoltarii sale.

6.2.5. Etape de implementare

Implementarea proiectului privind dezvoltarea platformei digitale integrate la nivelul Sectorului 6 al
Municipiului Bucuresti va fi realizata etapizat, printr-o abordare structuratd care asigurd coerenta tehnica,
controlul calitatii si respectarea termenelor si a bugetului aprobat. Succesiunea etapelor este conceputa astfel
incat sa reduca riscurile de implementare, s& permita validarea progresiva a livrabilelor si sa asigure integrarea
completa a solutiei in cadrul operational al institutiei.

Etapa | - Initierea si organizarea proiectului
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Prima etapa vizeaza constituirea formala a echipei de proiect, stabilirea mecanismelor de guvernanta si
aprobarea planului detaliat de implementare. in aceastd fazi se definitiveazd calendarul activitatilor, se
actualizeaza registrul riscurilor si se stabilesc fluxurile de comunicare si raportare interna si externa. Totodata, se
asigura corelarea planului operational cu cerintele din contractul de finantare si cu indicatorii asumati.

Aceasta etapa creeaza cadrul institutional necesar pentru implementarea coerenta a interventiei si
pentru monitorizarea continua a progresului.

Etapa Il - Analiza detaliata si proiectare tehnica

In aceastd etapa se realizeaza analiza functional si tehnica detaliata a solutiei propuse, pornind de la
concluziile studiului de fezabilitate. Sunt mapate procesele administrative ce urmeaza a fi digitalizate si
automatizate, se definesc fluxurile BPM si se stabileste arhitectura tehnologicé finala.

Se elaboreaza documentatia tehnica de proiectare, inclusiv specificatiile privind interoperabilitatea,
integrarea cu sistemele existente, componenta GIS, securitatea cibernetica si mecanismele de backup si
continuitate operationala. Aceasta etapa este esentiala pentru reducerea riscurilor tehnice si pentru asigurarea
compatibilitatii solutiei cu infrastructura existenta.

Etapa lll - Achizitie si implementare infrastructura hardware si software de baza

Pe baza documentatiei tehnice aprobate, se deruleaza procedurile de achizitie publica pentru
infrastructura hardware, licente software si eventuale servicii specializate. Implementarea infrastructurii include
configurarea serverelor, instalarea mediilor de operare, implementarea solutiilor de virtualizare si securitate,
precum si pregatirea mediilor de testare si productie.

Aceasta etapa asigura baza tehnologica necesara pentru dezvoltarea si integrarea platformei digitale
integrate.

Etapa IV - Dezvoltarea si configurarea platformei digitale integrate
In aceasta etapa se realizeazi dezvoltarea si configurarea efectiva a platformei, inclusiv:
o implementarea fluxurilor automatizate de tip BPM;
» configurarea interfetei utilizator pentru cetateni si functionari;
e integrarea componentelor GIS;
o dezvoltarea si configurarea API-urilor pentru interoperabilitate;
o integrarea cu sistemele informatice existente.
Procesul va fi realizat iterativ, cu testari intermediare si ajustéri progresive, pentru a asigura
conformitatea functionala si performanta tehnica a solutiei.

Etapa V - Integrare, testare si validare

Dupa finalizarea dezvoltarii, se realizeaza integrarea completda a sistemului in infrastructura
operationald. Se efectueaza testari functionale, testéri de performanta, testari de securitate si verificari privind
interoperabilitatea.

n aceastd etapd se valideaza respectarea cerintelor tehnice si functionale, iar eventualele
neconformitati sunt remediate inainte de punerea in productie. Receptia etapizatd a componentelor asigura
controlul calitatii si conformitatea contractuala.

Etapa VI - Instruire, migrare date si punere in functiune
Se realizeaza instruirea personalului institutiei pentru utilizarea noii platforme, atét la nivel operational,
cét si la nivel administrativ. Sunt migrate datele relevante in noul sistem, cu asigurarea integritatii si securitatii
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informatiilor.
Platforma este pusa in functiune in regim operational, cu monitorizare atenta in perioada initiald pentru
identificarea eventualelor ajustari necesare.

Etapa VII - Monitorizare post-implementare si optimizare

In perioada imediat urmatoare punerii in functiune, se realizeaza monitorizarea performantei sistemului,
a gradului de utilizare si a respectérii indicatorilor asumati. Se implementeaza ajustari minore de optimizare, acolo
unde este necesar, si se consolideaza mecanismele de suport tehnic si mentenanta.

Aceasta etapa asigura stabilitatea si functionarea durabila a solutiei.

Ciclul de viata al proiectului de Implementare a Sistemului Informatic Integrat pentru digitalizarea
proceselor din cadrul Sectorului 6 al Municipiului Bucuresti va fi constituit din cinci etape: initiere, planificare si
proiectare, executie, evaluare si monitorizare si incheiere.

Initierea reprezinta prima etapa a ciclului de viata al proiectului. In aceasta fazi este definita ideea de
proiect si este realizat studiul de fezabilitate pentru a analiza disponibilitatea institutiei de a-| realiza, costul final
si contributia acestuia la obiectivele de afaceri ale primariei.

Odata ce cerintele si oportunitatile de imbunéatatire sunt clare, echipa de proiect va proceda la
proiectarea solutiei Sistemului Informatic Integrat. In paralel cu proiectarea solutiei Sistemului Informatic Integrat,
se va lua in calcul si rezultatul studiului de fezabilitate a proiectului, care a implicat analizarea aspectelor
financiare, alocarea resurselor, timpul necesar pentru implementare si identificarea riscurilor potentiale.

6.2.5.1. Planificare si proiectare

Etapa de planificare si proiectare reprezinta fundamentul tehnic al implementérii proiectului si are rolul de
a transforma concluziile studiului de fezabilitate intr-o arhitectura operationald coerentd, integrata si scalabila.
Aceasta etapa este esentiala pentru reducerea riscurilor de implementare, asigurarea interoperabilitatii sistemelor
si optimizarea utilizarii resurselor financiare si tehnologice.

Planificarea tehnica porneste de la analiza detaliata a infrastructurii IT existente si a limitarilor identificate,
precum si de la cerintele functionale si nefunctionale stabilite in cadrul documentatiei de finantare. Se vor defini
in mod clar obiectivele tehnice ale interventiei, arhitectura logica si fizicd a sistemului, precum si fluxurile
operationale ce urmeaza a fi digitalizate si automatizate.

Tn cadrul acestei etape se va realiza maparea completa a proceselor administrative care vor fi integrate in
platforma digitala, cu identificarea punctelor de interdependenta intre compartimente si a etapelor susceptibile de
automatizare. Modelarea proceselor de tip BPM va avea in vedere standardizarea procedurilor, eliminarea
redundantelor si aplicarea principiului ,0 singura data” in ceea ce priveste colectarea si utilizarea datelor.

Proiectarea arhitecturii tehnice va include definirea componentelor infrastructurii hardware, a mediilor de
executie (testare, productie), a mecanismelor de virtualizare si a solutiilor de scalare. Se va opta pentru o
arhitectura modulara si interoperabild, capabila sa integreze sistemele existente prin API-uri standardizate si
servicii web, in conformitate cu cadrul legislativ privind interoperabilitatea si schimbul de date.

Componenta GIS va fi integrata in arhitectura generala prin definirea unei infrastructuri dedicate gestionarii
datelor geospatiale, incluzénd servere optimizate pentru procesare spatiald, mecanisme de indexare si corelare
cu bazele de date administrative. Proiectarea va urmari asigurarea performantei in conditii de utilizare intensiva
si posibilitatea extinderii functionalitétilor pe termen mediu si lung.

Un element central al etapei de proiectare il reprezinta definirea cerintelor privind securitatea cibernetica
si protectia datelor. Se vor stabili mecanisme de autentificare si autorizare, politici de control al accesului, criptare
a datelor, audit al operatiunilor si mecanisme de backup si recuperare in caz de incident. Arhitectura va fi
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conceputa astfel incét sa respecte principiile de ,security by design” si privacy by design”.

Planificarea va include, de asemenea, definirea strategiei de migrare a datelor din sistemele existente,
asigurénd integritatea, consistenta si continuitatea operationala. Se vor stabili proceduri clare pentru testarea
functionala, testarea de performanta si validarea interoperabilitétii inainte de punerea in productie.

Din perspectiva managementului proiectului, etapa de planificare si proiectare va fi corelata cu calendarul
general de implementare si cu livrabilele asumate prin cererea de finantare. Vor fi stabilite milestone-uri clare,
criterii de acceptanta si mecanisme de control al calitatii, astfel incat fiecare componenta tehnica sa fie verificata
nainte de trecerea la etapa urmatoare.

Prin abordarea riguroasa a planificarii si proiectarii, se creeaza premisele unei implementari eficiente,
controlate si conforme cu cerintele tehnice si financiare ale proiectului. Aceastd etapa asigura coerenta arhitecturii
digitale integrate si contribuie decisiv la sustenabilitatea si scalabilitatea solutiei TIC la nivelul Sectorului 6 al
Municipiului Bucuresti.

Planificarea si proiectarea reprezintd cea de-a doua etapa a ciclului de viata a proiectului.

Planificarea va incepe cu precizarea scopului, a obiectivelor specifice ale proiectului si descrierea pasilor
ce trebuie urmati.

Proiectarea dezvoltarii Sistemului Informatic Integrat va fi o etapd intensa si riguroasa, care va necesita
colaborarea strénsa a echipei de proiect, a specialistilor IT si a reprezentantilor Primariei. Comunicarea eficienta
cu pértile interesate si implicarea lor activa in proces vor fi esentiale pentru a asigura c& toate cerintele si
obiectivele sunt intelese corect si ca solutia propusa va satisface nevoile si asteptéarile tuturor utilizatorilor.

La aceasta etapa, echipa de dezvoltare va trebui sa pregateasca documentatia tehnica care va include
urmatoarele elemente:

e Specificatii tehnice;

Acest document va contine descrierea n detaliu a modului in care sistemul va fi dezvoltat. El va include
cerintele functionale si ne-functionale, precum si descrierea detaliatd a caracteristicilor sistemului. Cerintele
functionale vor descrie functiile pe care va trebui sa le realizeze produsul final, dupé implementarea proiectului.
Cerintele ne-functionale vor fi anexate cerintelor functionale si vor fi divizate in mai multe tipuri: de calitate, de
operare, de performantd, de fiabilitate, de securitate, etc.

e Diagrama de arhitectura;

Aceasta diagrama va oferi o imagine de ansamblu a structurii sistemului, inclusiv componentele sale
principale si modul in care acestea interactioneaza.

e Diagrama de baze de date;

Documentatia tehnica va include o descriere a structurii bazei de date, tabelelor, relatiilor si a modului in
care datele sunt stocate si accesate.

e Diagrama de flux a proceselor;

Aceasta diagrama va arata cum sunt gestionate datele si procesele in cadrul sistemului, evidentiind modul
in care informatiile sunt transmise si procesate.

e Descrierea interfetelor utilizatorului;

Va detalia modul in care vor arata si functiona interfetele utilizatorului, inclusiv ecranele, butoanele si
functionalitatile disponibile.

e Descrierea tehnologiilor utilizate;

Vor fi specificate tehnologiile, limbajele de programare, framework-urile si alte instrumente

utilizate in dezvoltarea sistemului.

e Manual de utilizare tehnica;

Acest document va fi pregétit pentru a ajuta personalul tehnic in administrarea si intretinerea sistemului.
El urmeaza a fi completat pe parcursul implementarii proiectului.

e Planul de testare tehnica:
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Tn acest plan va fi specificata strategia de testare, scenariile de testare si rezultatele asteptate pentru a
verifica corectitudinea si performanta sistemului. Scenarile de testare vor fi prezentate spre aprobare
beneficiarului inainte de finalizarea etapei de dezvoltare.

o Documentatia API;

Daca proiectul include interfete de programare a aplicatiilor (API-uri), acestea vor fi

documentate in detaliu pentru a permite integrarea cu alte sisteme sau aplicatii.

o Plan de scalabilitate si performants;

Acest document va descrie modul in care sistemul poate fi scalat pentru a face fata cresterii cerintelor si
va putea mentine performanta in timp.

Documentatia tehnicé va fi responsabilitatea echipei de dezvoltare, in special a arhitectilor software si a
inginerilor. Aceasta va servi drept ghid pentru dezvoltare si implementare, dar va fi, de asemenea, utild pentru
mentenanta si suportul ulterior al sistemului.

Intr-un final, va fi realizat planul de management al proiectului de cétre managerul de proiect impreuna cu
echipa de lucru. Acesta va include structura detaliata a activitatilor si matricea de alocare a responsabilitatilor,
graficul de executie, planul jaloanelor, planul de comunicare, planul financiar si planul de management al calitati,
al resurselor si al riscului.

Planul jaloanelor va oferi o imagine clara asupra evolutiei in timp a proiectului datorita faptului ca va include
lista fazelor importante a proiectului, inclusiv data realizarii lor.

Punctul de trecere |la urmatoarea etapa va presupune aprobarea planului de management al proiectului de
catre beneficiarul proiectului. Acest lucru va avea loc in cadrul unei sedinte denumité “Kick off meeting”, la care
vor participa toate partile interesate. Aceasta va reprezenta prima intélnire intre beneficiar si echipa de proiect si
va avea un caracter introductiv.

Dupa aprobarea proiectului va urma cea mai importanta etapa, dezvoltarea propriu-zisa.

6.2.5.2. Executie

Etapa de executie reprezinta faza operationald in care solutia tehnica proiectatd este implementata
efectiv, configuratd, integrata si pregéatité pentru punerea in functiune. Aceasta etapa este structurata astfel incat
s& asigure implementarea controlata a infrastructurii hardware si software, integrarea progresiva a componentelor
si validarea continua a performantei si conformitatii tehnice.

Executia va fi realizata in conformitate cu documentatia tehnica aprobata in etapa de proiectare si cu
specificatiile rezultate din procedurile de achizitie publica. Implementarea va urma o succesiune logica, care
incepe cu instalarea si configurarea infrastructurii de baza, continud cu implementarea platformei digitale si a
modulelor functionale si se finalizeaza cu integrarea completd si testarea sistemului.

In prima faza a executiei se va realiza implementarea infrastructurii hardware si configurarea mediilor
de lucru, inclusiv mediul de testare si mediul de productie. Se vor instala serverele, solutiile de virtualizare,
sistemele de operare si componentele de securitate, asigurdndu-se segregarea mediilor si configurarea
mecanismelor de redundanta si backup. Aceasta faza creeaza fundatia tehnologica necesara pentru dezvoltarea
si integrarea aplicatiei.

In etapa urmatoare se va implementa platforma digitalé integrat, inclusiv modulele de automatizare a
fluxurilor administrative (BPM), interfata utilizator pentru cetateni si functionari, componenta GIS si mecanismele
de interoperabilitate prin API-uri si servicii web. Implementarea va fi realizaté progresiv, cu livrari intermediare si
validari tehnice, pentru a asigura coerenta functionala si performanta sistemului.

Integrarea cu sistemele informatice existente va fi realizatd etapizat, prin definirea si configurarea
conexiunilor securizate, maparea datelor si testarea fluxurilor de schimb informational. Se va urméri evitarea
intreruperilor operationale si mentinerea continuitatii serviciilor existente pe parcursul procesului de integrare.
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Executia va include si implementarea mecanismelor de securitate ciberneticé, respectiv configurarea
autentificarii si autorizarii utilizatorilor, criptarea comunicatiilor, auditarea accesului si monitorizarea activitatilor in
sistem. Vor fi implementate politici de control al accesului bazate pe roluri si niveluri de autorizare, in conformitate
cu principiile ,security by design” si ,least privilege”.

Pe parcursul executiei se va realiza monitorizarea permanenta a progresului tehnic si financiar. Fiecare
componentd implementata va fi verificata prin teste functionale si tehnice, iar livrabilele vor fi validate pe baza
criteriilor de acceptanta stabilite in etapa de proiectare. Orice neconformitate identificatd va fi documentata si
remediata inainte de trecerea la etapa urmatoare.

O atentie deosebitd va fi acordata performantei si scalabilitatii sistemului. Vor fi efectuate teste de
incércare si teste de performanta pentru a verifica comportamentul platformei in conditii de utilizare intensa, astfel
incat sa se asigure capacitatea de absorbtie a cererii prognozate pe termen mediu si lung.

La finalul etapei de executie, sistemul va fi complet integrat si pregatit pentru etapa de testare finala,
instruire si punere in functiune. Executia controlata, etapizatd si validatd continuu reduce riscurile tehnice si
asigura implementarea unei solutii stabile, conforme cu cerintele proiectului si cu obiectivele asumate prin
finantare.

Executia activitatilor proiectului presupune desfasurarea acestora conform specificatiilor din
documentatia tehnica si planul de management al proiectului. Echipa de proiect trebuie sa execute sarcinile
respectand toate cerintele pentru a nu exista abateri semnificative de la plan, a nu depasi volumul de resurse
estimat si a se incadra in limita de timp. Managerul de proiect este insarcinat s& aloce resursele necesare in mod
eficient si sa ofere consultanta in permanenta.

in paralel cu etapa de dezvoltare si configurare, vor fi efectuate testari tehnice a functionalitétilor
implementate conform planului de testare tehnica care trebuie sa includa scenarii de testare pentru fiecare
functionalitate in parte.

Orice schimbare semnificativa sau problema aparuta in timpul procesului de implementare va fi raportata
si discutatd in mod transparent, pentru a se gasi solutii eficiente.

De asemenea, este esential ca echipa de proiect sa monitorizeze in mod regulat progresul activitatilor,
s& identifice eventualele deviatii de la plan si sa implementeze masuri corective prompte, astfel incat s& se asigure
ca proiectul ramane pe calea sa catre succes.

Etapele de dezvoltare si implementare ale Sistemului Informatic Integrat vor cuprinde:

= Dezvoltarea si configurarea efectiva a Sistemului Informatic Integrat conform specificatiilor si cerintelor
stabilite in etapa anterioara.;

= Proiectarea bazei de date necesare pentru functionarea corectd a Sistemului Informatic Integrat;

= Completarea planului de testare tehnica, in caz de necesitate;

= Realizarea testelor pentru a se asigura ca Sistemul Informatic Integrat functioneazé conform asteptarilor,
inclusiv testarea integritatii datelor si a securitatii sistemului;

= Rezolvarea eventualelor deficiente identificate in cadrul testelor pentru a asigura buna functionare a
Sistemului Informatic Integrat;

= Lansarea unei versiuni pilot a Sistemului Informatic Integrat pentru a identifica si remedia eventualele
probleme inainte de implementarea la scara larga.

» Finalizarea manualelor de utilizare pentru a facilita utilizarea si administrarea Sistemului Informatic

Integrat;

= |nstruirea utilizatorilor pentru a asigura o tranzitie eficienta si familiarizare cu Sistemul Informatic Integrat;
= Acordarea de sprijin la sediul beneficiarului pentru utilizarea initiala a Sistemului Informatic Integrat, in
caz de necesitate.

Avand in vedere faptul c& natura livrabilelor este pur digitala, realizarea activitatilor descrise in cadrul
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Studiului de Fezabilitate pot fi realizate de la sediul Prestatorului. Beneficiarul poate solicita intélniri in scopul
evaluarii si monitorizarii progresului si, de asemenea, in scopul de a prezenta contextul necesar implementarii
fiecarui livrabil din cadrul proiectului.

6.2.5.3. Evaluare si monitorizare

Evaluarea si monitorizarea proiectului reprezintd un proces continuu, desfasurat pe intreaga durata a
implementarii si ulterior punerii in functiune a platformei digitale integrate, avénd ca obiectiv asigurarea
conformitatii tehnice, respectarea termenelor si bugetului, precum si atingerea rezultatelor si indicatorilor asumati
prin cererea de finantare.

Monitorizarea implementarii va fi realizatd printr-un sistem structurat de raportare internd si externa,
corelat cu graficul de executie si cu milestone-urile stabilite in etapa de planificare. Progresul tehnic va fi evaluat
periodic prin verificarea livrabilelor intermediare, validarea etapelor de infrastructurd, integrare si dezvoltare
software si prin analiza respectarii cerintelor functionale si nefunctionale.

Indicatorii de progres vor include atat parametri cantitativi, precum stadiul implementarii componentelor
tehnice si gradul de utilizare a bugetului, cat si parametri calitativi, precum nivelul de conformitate cu specificatiile
tehnice si performanta sistemului in conditii de testare. Fiecare etapa majora a proiectului va fi supusa unei
verificari formale inainte de trecerea la etapa urmatoare, asigurand controlul secvential al implementarii.

Evaluarea tehnica va include testarea functionala a fluxurilor automatizate, verificarea interoperabilitatii
prin API-uri si servicii web, validarea integrarii componentei GIS si testarea performantei sistemului in conditii de
utilizare intensa. Vor fi realizate teste de securitate, inclusiv verificarea mecanismelor de autentificare i
autorizare, auditul accesului si evaluarea vulnerabilitatilor.

in etapa de preluare operationala, se va realiza o evaluare completé a conformitatii solutiei cu cerintele
asumate, pe baza unui proces formal de receptie tehnica si functionald. Aceastd evaluare va include verificarea
integritatii datelor migrate, validarea mecanismelor de backup si continuitate operationald si confirmarea
functionarii stabile in mediul de productie.

Monitorizarea post-implementare va urmari gradul de utilizare a platformei, evolutia numéarului de
solicitari procesate digital, reducerea timpilor de solutionare si nivelul de satisfactie al utilizatorilor. Datele
colectate vor fi utilizate pentru evaluarea impactului real al proiectului si pentru identificarea eventualelor ajustari
necesare in perioada de stabilizare.

Un registru actualizat al riscurilor va fi mentinut pe toata durata proiectului, iar eventualele abateri de la
planificare vor fi analizate si tratate prin masuri corective documentate. Mecanismele de control intern vor asigura
conformitatea cu cerintele contractului de finantare si cu normele aplicabile in materie de audit si raportare.

Prin integrarea evaludrii tehnice, financiare si operationale intr-un cadru coerent de monitorizare,
proiectul asigura trasabilitatea implementarii si validarea atingerii obiectivelor asumate. Evaluarea continua
contribuie la consolidarea sustenabilitatii solutiei si la optimizarea performantei platformei digitale integrate pe
termen mediu si lung.

Evaluare si monitorizare reprezinta cea de-a patra etapa a ciclului de viata a proiectului. La aceasta
etapa vor fi realizate rapoarte de progres al proiectului. Acestea vor contine analiza situatiei generale a proiectului,
progresul, modificarile realizate de la ultima raportare, neregularitéti, decizii legate de proiect, controlul costurilor,
riscuri si masuri pentru gestionarea lor. Ele vor fi livrate catre managementul proiectului, dar si catre beneficiarul
proiectului pentru a asigura transparenta si implicare activa in procesul de implementare.

Evaluarea tehnica va fi activitatea principala si va consta in evaluarea functionalitatii produsului
hardware si software. Monitorizarea va trebui sa fie un proces continuu pentru ca rezultatele proiectului sa fie
realizate conform celor mai inalte standarde posibile.

De asemenea, furnizorul va dezvolta un plan de monitorizare a proiectului, astfel incat sa poata fi evaluat
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in mod regulat progresul si sa se ia masuri corective in cazul in care apar abateri de la plan.

6.2.5.3.1. Planul de monitorizare a proiectului

Planul de monitorizare a proiectului privind dezvoltarea platformei digitale integrate la nivelul Sectorului
6 al Municipiului Bucuresti are rolul de a asigura urmarirea sistematica a progresului tehnic si financiar, verificarea
atingerii indicatorilor asumati si identificarea din timp a eventualelor abateri fata de obiectivele stabilite.

Monitorizarea va fi realizata pe intreaga duratd a implementarii si va continua in perioada post-
implementare, pentru validarea sustenabilitatii i a impactului proiectului.

1. Obiectivele monitorizarii
Monitorizarea are ca obiective principale:
o verificarea respectarii calendarului de implementare;
e controlul utilizarii bugetului aprobat;
o validarea livrabilelor tehnice;
e urmarirea atingerii indicatorilor de realizare si rezultat;
 identificarea si gestionarea riscurilor;
 asigurarea conformitatii cu cerintele contractului de finantare.

2. Domenii de monitorizare
Monitorizarea tehnica

Se va urmari progresul implementarii infrastructurii hardware, dezvoltarea si configurarea platformei
digitale, integrarea sistemelor informatice si functionalitatea fluxurilor automatizate. Fiecare livrabil va fi supus
unei verificari tehnice si functionale inainte de acceptare.

Monitorizarea tehnica va include:
o verificarea implementarii arhitecturii conform proiectarii aprobate;
o testarea interoperabilitatii prin API-uri si servicii web;
 validarea functionalitatilor BPM si GIS;
o testarea performantei in conditii de incarcare;
 verificarea mecanismelor de securitate si backup.

Monitorizarea financiara

Se va urmari executia bugetara prin raportarea periodica a cheltuielilor si corelarea acestora cu stadiul
fizic al implementérii. Orice abatere semnificativa va fi analizata si justificata in cadrul echipei de proiect.

Monitorizarea financiara va include:
« verificarea eligibilitatii cheltuielilor;
o corelarea platilor cu livrabilele receptionate;
e urmarirea incadrarii in bugetul aprobat;
e actualizarea previziunilor financiare.

Monitorizarea indicatorilor de performanta
Vor fi monitorizati indicatorii asumati prin cererea de finantare, inclusiv indicatorii de realizare
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(implementarea platformei, integrarea sistemelor, automatizarea fluxurilor) si indicatorii de rezultat (cresterea
gradului de utilizare a serviciilor digitale, reducerea timpilor de procesare, cresterea transparentei).

Datele necesare monitorizarii vor fi colectate automat din sistemele informatice implementate si vor fi

analizate periodic pentru evaluarea impactului.

3. Instrumente si mecanisme de monitorizare

Monitorizarea va fi realizata prin:

rapoarte lunare de progres intern;

sedinte periodice de coordonare a echipei de proiect;

registre de risc actualizate permanent;

verificari tehnice etapizate;

procese formale de receptie intermediara si finala;

raportari catre autoritatea de management, conform obligatiilor contractuale.

Se va utiliza un instrument intern de urmérire a activitatilor (Gantt actualizat), corelat cu milestone-urile

asumate.

4. Responsabilitati

Responsabilitatea coordonarii procesului de monitorizare revine Managerului de proiect, care va

centraliza informatiile tehnice si financiare si va asigura corelarea acestora cu planul de implementare.

Responsabilul tehnic va monitoriza progresul implementarii infrastructurii si al dezvoltarii software, iar

responsabilul financiar va urmari executia bugetara si eligibilitatea cheltuielilor.

Conducerea institutiei va fi informata periodic asupra progresului si va valida etapele majore.

5. Gestionarea abaterilor si masuri corective

in cazul identificarii unor intarzieri, depasiri bugetare sau neconformitati tehnice, se vor aplica masuri

corective documentate, care pot include:

ajustarea planului de implementare;

realocarea resurselor;

solicitarea de clarificari sau remedieri din partea furnizorilor;

actualizarea registrului de riscuri.

Toate masurile adoptate vor fi documentate pentru asigurarea trasabilitatii si pentru conformitate cu

cerintele de audit.

6. Monitorizarea post-implementare

Dupé punerea in functiune a platformei, monitorizarea va continua pentru a evalua stabilitatea sistemului

si impactul asupra utilizatorilor. Se vor urmari:

evolutia numarului de solicitari procesate digital;

reducerea timpilor medii de solutionare;

gradul de utilizare a platformei;

nivelul de satisfactie al utilizatorilor.

Aceste informatii vor fundamenta eventuale ajustari si vor sustine sustenabilitatea pe termen lung.
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Concluzie

Planul de monitorizare asigura un cadru structurat si riguros pentru urmarirea implementarii si evaluarea
impactului proiectului. Prin integrarea monitorizarii tehnice, financiare si operationale, se garanteaza
conformitatea cu obiectivele asumate si se creeazd premisele unei implementari eficiente si sustenabile a
platformei digitale integrate la nivelul Sectorului 6 al Municipiului Bucuresti.

Planul de monitorizare pentru implementarea Sistemului Informatic Integrat trebuie s& contina informatii
detaliate cu privire la activitati, roluri si resursele alocate, avand ca scop asigurarea unei implementari eficiente a
proiectului.

Planul de monitorizare a proiectului pentru o perioada de raportare include urméatoarele informatii:

- Progresul inregistrat in indeplinirea indicatorilor de etapa;

- Progresul inregistrat in indeplinirea indicatorilor de realizare;

- Progresul inregistrat in indeplinirea indicatorilor de rezultat;

- Progresul inregistrat in indeplinirea indicatorilor specifici de proiect;

- Activitati implementate si rezultate obtinute pe parcursul perioadei de raportare;

- Analiza rezultatelor activitatilor in raport cu obiectivele stabilite;

- Prezentarea echipei de management si a echipei de implementare responsabili pentru
implementarea activitatilor;

- Documentarea oricaror ~ modificari sau ajustari aduse indicatorilor pe parcursul implementarii
proiectului;

- Documentarea si gestionarea oricaror abateri sau intarzieri fata de planul de monitorizare initial;

- lnregistrarea observatiilor cheie privind progresul proiectului si formularea propunerilor pentru perioada
urmatoare in vederea remedierii eventualelor deficiente.

6.2.5.3.1.1. Indicatori de realizare

Indicatorii de realizare ai proiectului sunt definiti in conformitate cu cerintele Ghidului solicitantului
aferent Programului Regional Bucuresti-llfov 2021-2027 - interventi in domeniul digitaliz&rii
administratiei publice, avand rolul de a masura implementarea efectivd a solutiei TIC si atingerea
obiectivelor tehnice asumate.

In corelare cu obiectivele specifice ale apelului, indicatorii de realizare reflectd dezvoltarea
infrastructurii digitale, integrarea sistemelor informatice si automatizarea proceselor administrative.

Primul indicator de realizare vizeaza implementarea unei platforme digitale integrate la nivel
institutional, care s& includd automatizarea fluxurilor administrative, interoperabilitatea sistemelor si
integrarea componentei geospatiale. Acest indicator corespunde cerintei din ghid privind dezvoltarea sau
modernizarea solutiilor digitale integrate pentru furnizarea serviciilor publice.

Al doilea indicator de realizare consta in numarul de procese administrative digitalizate si
automatizate prin intermediul platformei implementate. Acest indicator este direct corelat cu obiectivul
programului de crestere a maturitatii digitale prin integrarea si automatizarea fluxurilor interne, contribuind
la reducerea interventiilor manuale si la standardizarea procedurilor.

Un al treilea indicator de realizare vizeaza numarul de sisteme informatice integrate prin API-uri
si servicii web standardizate. Acest indicator este aliniat cerintelor ghidului privind interoperabilitatea si
schimbul automat de date intre aplicatii, contribuind la aplicarea principiului ,0 singura data”.

In completare, un indicator relevant il reprezintd implementarea infrastructurii hardware Si
software scalabile necesare operarii platformei digitale integrate. Acest indicator reflectd investitia in
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infrastructura TIC si corespunde componentei din ghid privind consolidarea capacitatii tehnice a
administratiei publice.

De asemenea, proiectul include implementarea componentei GIS integrate cu bazele de date
administrative, indicator care sustine obiectivul privind utilizarea datelor in procesul decizional si furnizarea
serviciilor publice bazate pe informatii integrate.

Toti indicatorii de realizare vor fi cuantificati si validati prin livrabile tehnice verificabile, procese
formale de receptie si documentatie tehnica aferentd implementarii. Monitorizarea acestora va fi realizata
pe parcursul implementarii si raportaté in conformitate cu cerintele contractului de finantare.

Prin corelarea directa a indicatorilor de realizare cu obiectivele si cerintele Ghidului solicitantului,
proiectul demonstreaza caracterul sau strategic Si contributia concreta la cresterea maturitatii digitale
a Sectorului 6 al Municipiului Bucuresti.

Indicatorii de realizare sunt indicatorii care masoara progresul sau etapele intermediare ale
implementarii proiectului. Acesti indicatori vizeaza in principal procesul de implementare si trebuie sa fie
adaptati pentru a reflecta nevoile si obiectivele specifice ale proiectului:

- Termene de implementare;
De evaluat dac proiectul este livrat la timp si in conformitate cu planul stabilit.
- Bugetul de implementare;
Controlul si gestionarea costurilor pentru implementarea SlI. Cuantificarea acestor costuri si
asigurarea ca proiectul se incadreaza in bugetul stabilit.
- Gradul de finalizare a dezvoltarii software;
Evaluarea progresului dezvoltarii sistemului si a modulelor sale.

- Functionalitate:

o Coerenta operationald - evaluarea functionalittii sistemului in raport cu cerintele si

obiectivele stabilite.
- Interoperabilitate:

- Capacitatea de integrare - evaluarea capacitatii Sistemului Informatic Integrat de a se
integra si interactiona cu alte sisteme si aplicatii existente in cadrul Primariei sau cu alte
institutii.

- Comunicare eficienta - asigurarea ca datele pot fi transferate eficient intre diferitele parti
ale sistemului.

- Eficienta operationala:

- Performanta - masurarea timpului de raspuns, vitezei de incarcare a paginilor si a altor

metrice care arata cat de rapid si eficient functioneaza sistemul.
- Disponibilitatea infrastructurii tehnice;

o De evaluat daca toate echipamentele si software-urile necesare pentru

implementare sunt gata pentru utilizare.
- Numarul de resurse angrenate;
- Evaluarea eficientei in alocarea resurselor umane si financiare in implementarea
proiectului.
- Testarea si calitatea software-ului;
- Evaluarea gradului de testare si calitate a software-ului implementat.
- Raportul dintre functionalitati adaugate si probleme
remediate;
- Evaluarea calitati dezvoltarii si corectarea
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problemelor in sistem.
- Calitate datelor:

- Precizie - asigurarea c& datele introduse si stocate in sistem sunt precise si fara erori.

- Integritatea datelor - verificarea implementarii masurilor de protejarea datelor impotriva
pierderii sau deteriorarii, asigurandu-se ca sunt disponibile si consistente.

- Securitate si confidentialitate:

- Protectia datelor - verificarea implementarii masurilor de securitate pentru a proteja
datele si informatiile sensibile ale primariei. Aceasta poate include autentificarea
utilizatorilor, criptarea datelor si gestionarea drepturilor de acces.

- Auditabilitate - capacitatea de a urméri si verifica accesul la date si actiunile efectuate in
sistem.

- Aderarea personalului la trainingurile de formare;

- Evaluarea gradului de participare si angajament al personalului la trainingurile de

formare pentru utilizarea sistemului.
- Conformitate legala si reglementara:

o Respectarea reglementarilor - asigurarea ca Sistemul Informatic Integrat respecta toate

cerintele legale si reglementarile aplicabile in domeniul administrativ.

Este important de mentionat c& evaludrile trebuie efectuate periodic pentru a monitoriza
performanta si a face ajustarile necesare la timp.

6.2.5.3.1.2. Indicatori de etapa

Indicatorii de etapé sunt definiti in concordanta cu cerintele Ghidului solicitantului aferent Programului
Regional Bucuresti-llifov 2021-2027 si reflecta progresul gradual al implementarii proiectului TIC. Acestia sunt
corelati direct cu indicatorii de realizare si permit monitorizarea secventiala a interventiei pana la atingerea
rezultatelor finale asumate.

Primul indicator de etapd vizeaza finalizarea analizei functionale si aprobarea arhitecturii tehnice
integrate a platformei digitale. Acest milestone marcheaza tranzitia de la faza de proiectare la faza de
implementare si constituie premisa atingerii indicatorului de realizare privind dezvoltarea platformei digitale
integrate.

Un al doilea indicator de etapa consta in finalizarea implementérii infrastructurii hardware si configurarea
mediilor operationale (test si productie). Acest indicator este corelat cu componenta din ghid referitoare la
consolidarea infrastructurii TIC si reprezintd conditia necesara pentru dezvoltarea si integrarea solutiilor software.

Un al treilea indicator de etapd vizeaza implementarea si configurarea modulelor principale ale
platformei digitale, inclusiv a motorului de automatizare a fluxurilor (BPM) si a interfetei utilizator. Atingerea
acestui indicator marcheaza operationalizarea functionalitatilor de baz& si contribuie direct la realizarea
indicatorului privind digitalizarea proceselor administrative.

Un altindicator de etapa este integrarea efectiva a sistemelor informatice existente prin API-uri si servicii

web, cu testarea functionald a schimbului automat de date. Acest milestone este aliniat cerintelor ghidului privind
interoperabilitatea si aplicarea principiului ,0 singura data”.
In ceea ce priveste componenta GIS, un indicator distinct de etapa il reprezinta configurarea si integrarea
infrastructurii geospatiale cu bazele de date administrative, inclusiv validarea functionalitatii de corelare spatiala
a informatiilor.

Etapa finala de monitorizare intermediara este reprezentata de finalizarea testarii complete (functionala,
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de performanta si de securitate) si validarea conformitatii tehnice a sistemului inainte de punerea in productie.
Acest indicator confirma indeplinirea conditiilor pentru atingerea integrala a indicatorilor de realizare asumati.

Toti indicatorii de etapd vor fi validati prin documente justificative clare: rapoarte tehnice, procese-
verbale de receptie, rapoarte de testare si documentatie de integrare. Monitorizarea acestora va fi realizata
periodic, in corelare cu graficul de implementare si cu obligatiile de raportare prevazute in contractul de finantare.

Prin definirea acestor indicatori intermediari, proiectul asigura trasabilitatea progresului si posibilitatea
verificérii obiective a stadiului implementarii, in deplind concordanta cu cerintele Ghidului solicitantului si cu
mecanismele de monitorizare ale programului.

Nr. Denumire Definitie Unitate de | Valoare | Moment de Corelare cu

crt. | indicator de operationala masura tinta raportare ghidul

etapa

1 Arhitectura Finalizarea analizei | Document | 1 Final Etapa | Cresterea
tehnica functionale si | aprobat Proiectare maturitatii digitale
aprobata aprobarea prin solutii

arhitecturii  tehnice integrate
integrate

(documentatie

tehnica validata)

2 Infrastructura | Instalarea si | Sistem 1 Final Etapa | Consolidarea
hardware configurarea operational Infrastructurd | infrastructurii TIC
implementatd | completa a
si configuratd | infrastructurii

hardware si a
mediilor
operationale
(test/productie)

3 Platforma Implementarea  si | Platforma | 1 Final Etapa | Digitalizare
digitala — | configurarea functionala Dezvoltare procese
module de | motorului BPM si a | (test) administrative
baza interfetei  utilizator
implementate | (functionare in

mediu test)

4 Sisteme Integrarea prin API- | Nr. sisteme | conform | Final Etapa | Interoperabilitate si
informatice uri si servicii web a | integrate cereii Integrare schimb automat de
integrate sistemelor existente (ex. 5- date

conform  arhitecturii 10)
aprobate

5 | Componentd | Configurarea Sistem GIS | 1 Final Etapa | Utilizarea datelor
GIS integratd | infrastructurii GIS si | functional Integrare GIS | integrate in servicii

integrarea cu bazele publice
de date
administrative

6 Testare Finalizarea testarii | Raport 1 Pre-punere in | Conformitate
tehnica si | functionale, de | validare productie tehnica Si
functionala performantd si de securitate
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finalizata securitate, cu raport

de validare

7 Platforma Punerea in | Sistem 1 Final Operationalizarea

pusa in | productie si | operational implementare | serviciilor digitale
functiune operationalizarea

completa a

platformei integrate

Indicatorii de etapa sunt indicatori de masurare a realizarii fiecarei etape:
1. Initierea:
- Documentarea obiectivelor;
2. Planificare si proiectare:

- Documentatia tehnica;

- Diagrama de arhitectura;

- Diagrama de baze de date;

- Diagrama de flux a proceselor;

- Descrierea interfetelor utilizatorului;

- Descrierea tehnologiilor utilizate;

- Manual de utilizare tehnica;

- Planul de testare tehnica:

- Documentatia API;

- Plan de scalabilitate si performant;

- Planul de management al proiectului:
Descrierea activitatilor;
Matricea de alocare a responsabilitatilor;
Graficul de executie;
Planul jaloanelor;
Planul de comunicare;
Planul financiar;
Planul de management al calitatii, al resurselor si al riscului;

O O O O O O

3. Executia:
- Sistem Informatic Integrat functional
4. Evaluarea si monitorizare:
- Planul de monitorizare a proiectului;
5. Incheierea:
- Raport de instruire a personalului primariei;
- Raport final al proiectului.

6.2.5.3.1.3. Indicatori de rezultat

Indicatorii de rezultat ai proiectului reflecta impactul concret al implementarii platformei digitale integrate
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asupra eficientei administrative, gradului de digitalizare si experientei cetatenilor. Acestia sunt definiti in
concordanta cu obiectivele si cerintele Ghidului solicitantului aferent Programului Regional Bucuresti-lifov 2021-
2027, avand rolul de a demonstra contributia reala a proiectului la cresterea maturitatii digitale a administratiei
publice locale.

Primul rezultat urmarit prin implementarea proiectului este cresterea gradului de utilizare a serviciilor
publice digitale. Operationalizarea unei platforme integrate, cu punct unic de acces si fluxuri automatizate, va
conduce la migrarea progresiva a interactiunilor administrative din zona fizica catre mediul online. Astfel,
ponderea solicitarilor depuse digital va creste semnificativ, reflectand adoptarea efectiva a solutiei implementate
si contribuind la atingerea obiectivului programului privind utilizarea extinsa a serviciilor digitale.

Un al doilea indicator de rezultat vizeaza reducerea timpului mediu de procesare a solicitarilor pentru
procesele digitalizate si automatizate. Integrarea sistemelor informatice, eliminarea etapelor manuale repetitive
si utilizarea fluxurilor BPM vor conduce la scurtarea duratei de solutionare si la cresterea predictibilitatii procesului
administrativ. Acest rezultat raspunde direct cerintei din ghid privind cresterea eficientei serviciilor publice prin
digitalizare.

De asemenea, proiectul urmareste aplicarea consecventa a principiului ,0 singura data”, prin reducerea
solicitarii repetate de informatii si documente deja existente in evidentele administratiei. Interoperabilitatea
implementata prin API-uri si servicii web va permite schimbul automat de date intre sisteme, diminu&nd sarcina
administrativa pentru cetateni si contribuind la modernizarea relatiei dintre administratie si utilizatori.

Un alt rezultat esential il reprezinta cresterea nivelului de interoperabilitate institutionald, prin integrarea
sistemelor informatice existente intr-o arhitectura unitara. Acest indicator reflecta gradul de maturitate digitala
atins si capacitatea administratiei de a furniza servicii publice integrate, in conformitate cu standardele stabilite la
nivel european si national.

Implementarea componentei GIS integrate va conduce la utilizarea coerentd a datelor geospatiale in
procesul decizional si in furnizarea serviciilor publice, generand o imbunatatire a calitétii informatiilor puse la
dispozitia cetatenilor si a transparentei administrative.

Pe termen mediu, proiectul va contribui la cresterea nivelului general de maturitate digitala a Sectorului
6 al Municipiului Bucuresti, depasind nivelul actual estimat la aproximativ 64%. Evolutia acestui indicator va
reflecta transformarea sistemica a administratiei, nu doar implementarea punctuala a unor functionalitati tehnice.
Tn mod complementar, va fi monitorizat nivelul de satisfactie al utilizatorilor platformei digitale, ca indicator calitativ
al impactului proiectului. Cresterea transparentei, reducerea timpilor de raspuns si simplificarea interactiunii
administrative sunt asteptate sa conduca la o perceptie imbunétatita asupra serviciilor publice oferite.

Indicatorii de rezultat vor fi masurati prin mecanisme automate de raportare generate de platforma
implementata, prin analiza statisticd a solicitarilor procesate si prin evaluari comparative pre- si post-
implementare. Monitorizarea acestora va continua si dupa finalizarea proiectului, pentru a asigura validarea
impactului si sustenabilitatea rezultatelor obtinute.

Prin definirea acestor indicatori de rezultat, proiectul demonstreaza caracterul sau transformator si
contributia concretd la modernizarea administratiei publice locale, in deplind concordanta cu obiectivele Ghidului
solicitantului si cu criteriile de evaluare privind impactul si maturitatea digitala.

Nr. | Denumire Definitie Unitate Valoare Moment de | Corelare cu

crt. | indicator de | operationala | de tinta masurare ghidul
rezultat masura estimata

1 Cresterea Ponderea % +X% fatd de | 12 luni post- | Cresterea
gradului de | solicitarilor situatia implementare | utilizarii serviciilor
utilizare a | transmise prin initiala digitale
serviciilor publice | platforma
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digitale digitald raportat

la total solicitari

eligibile
Reducerea Diminuarea % X% 12 luni post- | Eficienta
timpului mediu de | duratei medii de | reducere implementare | administrativa
procesare a | solutionare
solicitarilor pentru

procesele

digitalizate i

automatizate
Reducerea Diminuarea % X% 12 luni post- | Aplicarea
solicitarii repetate | numarului  de | reducere implementare | principiului 40
de documente documente singura datd”

solicitate

cetatenilor

pentru procese

integrate
Cresterea Numar de | Nr. conform Final Interoperabilitate
nivelului de | schimburi integrari | tintei implementare | sisteme
interoperabilitate | automate  de | active asumate + monitorizare

date intre

sisteme

informatice fara

interventie

manuala
Cresterea Evolutia % +X puncte | 12-24  luni | Cresterea
nivelului de | scorului de procentuale | post- maturitatii digitale
maturitate digitala | maturitate implementare

digitala al

institutiei
Reducerea Diminuarea % -X% 12 luni post- | Accesibilitate i
interactiunilor numarului  de | reducere implementare | digitalizare
fizice pentru | prezentari fizice completa
serviciile pentru
digitalizate procesele

integrate
Grad de | Nivelul de | % = X% 12 luni post- | Servicii centrate
satisfactie al | satisfactie utilizatori implementare | pe cetatean
utilizatorilor masurat  prin | satisfacuti
platformei chestionare

digitale

Indicatorii de rezultat sunt acei indicatori care masoara impactul si beneficiile pe termen lung ale
proiectului, dupa ce acesta a fost implementat. Acesti indicatori sunt orientati spre obiectivele si beneficiile

finale ale proiectului:
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- Reazultate si impact;
Evaluarea daca toate functiile necesare au fost implementate corespunzator pentru a sustine
procesele administrative ale Sectorului 6 al Municipiului Bucuresti.
- Reducerea birocratiei;
Masurarea nivelului de reducere a birocratiei si a volumului de hértie folosit in procesele
administrative.
- imbunatétirea eficientei operationale;
Evaluarea eficientei operationale in procesele administrative ale Priméariei dupa
implementarea Sistemului Informatic Integrat.
-  Eficienta costurilor pe termen lung;
Evaluarea eficientei costurilor operationale pe termen lung, in comparatie cu cheltuielile
anterioare pentru administratie. Determinarea daca implementarea Sistemului Informatic Integrat
a dus la o reducere a costurilor operationale prin automatizarea proceselor si reducerea
eforturilor manuale.
- Reducerea erorilor si a duplicarii datelor;
Evaluarea gradului de reducere a erorilor si a datelor duplicate in procesele administrative.
- Cresterea gradului de transparents;
Evaluarea impactului implementarii Sistemului Informatic Integrat asupra transparentei in
procesele si deciziile Primariei.
- Reducerea riscului de erori umane;
Evaluarea in ce masura noul sistem contribuie la reducerea erorilor umane in procesele
administrative.
- Flexibilitate si scalabilitate:
o Capacitatea de scalare;
Evaluarea capacitatii sistemului de a face fata cresterii volumului de date sau a
numarului de utilizatori in viitor, fara a scadea in performanta.
o Personalizare;
Posibilitatea de a personaliza si adapta sistemul la nevoile specifice ale Primariei
Sectorului 6, Bucuresti.
- Capacitatea de integrare;
Determinarea numarului de aplicatii si servicii integrate ulterior.
- Rezistenta la erori si recuperare,
Evaluarea capacitétii sistemului de a face fata esecurilor si de a reveni la functionarea
normala rapid si eficient.
- Securitatea datelor imbunatatita;
Evaluarea daca datele si informatile sensibile beneficiaza de o protectie si securitate
imbunatatite.
- Adoptarea de catre personal;
Evaluarea adoptiei de catre personalul primariei a noului sistem si a capacitatii acestuia de
a-l utiliza eficient.
- Rata de utilizare a sistemului;
Evaluarea frecventei si intensitatii utilizarii noului Sistem Informatic Integrat de cétre
personalul Primariei.
- Satisfactia utilizatorilor;
Colectarea de feedback de la utilizatori pentru a méasura gradul de satisfactie al utilizatorilor
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si a imbunatati continuu sistemul.
- Costuri;
Analiza costurilor totale ale implementarii, inclusiv dezvoltarea, integrarea, testarea,
mentenanta si actualizarile ulterioare.
Acesti indicatori de evaluare si analiza pot contribui la asigurarea ca implementarea noului
sistem informatic aduce cu adevarat valoare adaugata primariei si indeplineste obiectivele stabilite.

6.2.5.4. Incheierea proiectului

Incheierea este etapa finald a proiectului. Se va asigura ca au fost finalizate integral toate
sarcinile si ca rezultatele au fost acceptate de catre beneficiar.

Pentru incheierea proiectului este necesara testarea Sistemului Informatic Integrat de catre
beneficiar. nainte de demararea etapei de testare functionala de citre beneficiar, echipa de testare a
acestuia va participa la o sesiune dedicata de instruire organizata de catre furnizor, cu scopul de a
familiariza echipa de testare cu modul de utilizare a Sistemului Informatic Integrat, cu configurarile
realizate si cu metodologia de testare. Testarea efectuata de catre beneficiar se va realiza utilizand
scenariile de testare agreate in prealabil, din planul de testare tehnica, beneficiarul
avand libertatea sa ruleze orice alt test pe care il considera necesar in vederea validarii modului de
functionare a functionalitatilor solicitate si proiectate in cadrul Sistemului Informatic Integrat.

De asemenea, incheierea cuprinde in sine si etapa de instruire a utilizatorilor finali din cadrul
primariei.

Etapa de instruire reprezinta un aspect fundamental in implementarea cu succes a Platformei
digitale integrate pentru servicii publice eficiente si transparente in cadrul Sectorului 6 al Municipiului
Bucuresti. Aceasta etapa cuprinde totalitatea activitatilor de formare si pregétire a utilizatorilor, avénd ca
obiectiv sd ii doteze cu cunostintele si competentele necesare pentru a utiliza eficient sistemul informatic
integrat.

Dupa incheierea proiectului, va fi intocmit un raport final al proiectului. Acest raport va cuprinde
descrierea rezultatelor obtinute, nivelul de satisfactie al beneficiarului proiectului si evaluarea indeplinirii
obiectivelor. Aceasta etapa va fi incheiata odata cu acceptarea proiectului de catre beneficiar.

fn cazul proiectelor finantate, se va efectua un audit final, atét financiar, cat si tehnic, de catre
auditori externi independenti. Acest audit are rolul de a certifica ca proiectul a fost implementat in locatia
specificatd in contract, ca activele achizitionate sunt in stare de functionare, iar obligatile asumate in
cadrul contractului de finantare, inclusiv cele referitoare la securitatea aplicatiei, testarea nivelelor de
securitate ale sistemului informatic, protectia informatiei si respectarea reglementarilor privind datele cu
caracter personal, au fost indeplinite din punct de vedere tehnic si financiar.

Raportul de audit financiar final va cuprinde o evaluare detaliata a tuturor cheltuielilor efectuate
in cadrul implementarii proiectului.

6.2.5.5. Servicii de instruire

Pentru a asigura o instruire completa si bine structurata, furnizorul va adopta o metodologie de
management de proiect care sa includa componente si procese dedicate acestei etape.

In acest sens, se vor elabora instructiuni specifice de lucru pentru activitatile tipice desfasurate
in cadrul sistemului Sistemului Informatic Integrat Mixt bazat pe microservicii, pentru a asigura o utilizare
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corecta si eficienta a sistemului.
lata lista de instructiuni specifice pentru activitatile tipice desfasurate in cadrul acestui

sistem:
® [nstructiuni pentru accesarea sistemului:
o Cum sa accesati platforma sau interfata sistemului (URL, autentificare etc.).
o Cum s& va autentificati cu credentialele corecte si s& va asigurati ca sunteti conectat in
mod corespunzator.
e Navigarea in sistem:
o Prezentarea interfetei utilizatorului si a elementelor de meniu.
o Cum sa navigati intre diferitele module sau functionalitati ale sistemului.
e Migrarea datelor:
o Cum vor fi migrate datele in sistem, inclusiv formatele acceptate si pasii necesari.
o Cum sa corectati sau sa actualizati datele introduse in caz de erori.
e (Generarea de rapoarte:
o Cum sa utilizati functiile de generare a rapoartelor pentru a extrage informatii si date
relevante.
o Cum sa personalizati si sa configurati rapoartele in functie de nevoile dvs.
e Securitate si confidentialitate:
o Cum sa respectati politicile si procedurile de securitate ale sistemului.
o Cum s protejati confidentialitatea datelor si sa preveniti accesul neautorizat.
e Solutionarea problemelor comune:
o Cum sa identificati si s& raportati problemele sau erorile comune si cum sa cautati solutii
sau asistenta.
e Instructiuni pentru actualizari si intretinere:

o Cum s& va actualizati si s& va mentineti aplicatia sau instrumentele utilizate in cadrul
sistemului.
e Suport si contacte:

o Cum sa contactati echipa de suport tehnic sau de asistentd in caz de intrebari sau
probleme.
o Exemple de scenarii de lucru:

o Exemple concrete de cum sa utilizati sistemul pentru sarcini specifice sau pentru a
rezolva probleme frecvente.

Instructiunile trebuie sa fie clare, concise si usor de urmarit, cu capturi de ecran sau exemple
practice, acolo unde este cazul. De asemenea, este important sa se ofere sesiuni de instruire si asistenta
in timp real pentru a ajuta utilizatorii s& se familiarizeze cu sistemul si sa raspunda la orice intrebari sau
dificultati intdmpinate.

Furnizorul se va asigura ca instruirea utilizatorilor va fi personalizata si adaptata nevoilor specifice
ale categoriilor de personal din cadrul Sectorului 6 al Municipiului Bucuresti. Un manager de proiect cu
expertizd tehnica va coordona intregul proces de instruire si va asigura ca resursele beneficiarului sunt
disponibile la momentele prevazute in calendarul de implementare. De asemenea, acesta va superviza
procesul de instruire pentru a se asigura ca se urmaresc obiectivele stabilite, iar utilizatorii invata sa
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foloseasca eficient sistemul.

In cadrul planului de instruire se vor detalia urmatoarele aspecte:

Avria de functionalitate din cadrul sistemului care va fi acoperita in fiecare faza de instruire

si categoria de utilizatori alocata fiecarei faze;

Perioada de desfasurare a fiecarei faze de instruire, pentru a se stabili un calendar coerent si
bine structurat;

Cunostinte minime necesare pentru fiecare fazé de instruire, astfel incat toti utilizatorii sa aiba
nivelul de cunostinte adecvat pentru a folosi sistemul in mod eficient;

Infrastructura hardware-software necesara pentru derularea sesiunilor de instruire, asigurandu-
se c& beneficiarul dispune de echipamente si resursele tehnice necesare pentru formare;
Modalitatea de desfasurare a instruirii prioritar va avea loc online la solicitare poate fi realizata si
la sediile beneficiarului;

Furnizarea suportului de curs in limba romana, prin manuale de utilizare tiparite si in format digital,
pentru ca utilizatorii sa aiba resurse de referinta in timpul instruirii si ulterior;

Se va detalia planul de instruire pentru fiecare modul de formare, indicand numarul de ore
alocate, categoriile de personal vizate si tematica acoperita in cadrul procesului de pregatire.
Pentru a se asigura o punere in aplicare cat mai eficienta a Sistemului Informatic Integrat,

se vor organiza sesiuni de instruire pentru un numar minim de utilizatori si administratori. Astfel, se va
acoperi intregul spectru de activitati si functionalitati pe care sistemul le implica:

Instruire generald pentru gestionarea Sistemului Informatic Integrat, pentru cei implicati in
gestionarea proiectului de implementare a sistemului, inclusiv manageri de proiect si
coordonatori;

Instruire pentru 2-3 administratori de aplicatii, care vor fi responsabili de gestionarea si
configurarea sistemului la nivel avansat;

Instruire pentru utilizatori avansati, care au nevoie de cunostinte avansate pentru a utiliza
functionalitati complexe ale sistemului, cum ar fi rapoarte personalizate, analize de date sau
functionalitati specifice departamentelor lor;

Instruire pentru personalul de asistentd tehnica, responsabili cu furnizarea de suport tehnic si
asistenta utilizatorilor. Aceasta poate include sesiuni de depanare, solutionare a problemelor
comune si procese de gestionare a solicitarilor de asistenta.

Instruire pentru personalul de securitate, responsabili cu aplicarea politicilor de securitate si
protectie a datelor in cadrul sistemului. Aceasta poate include masuri de prevenire a
amenintarilor cibernetice si gestionarea incidentelor de securitate.

Instruire pentru actualizari si intretinere pentru personalul care va efectua actualizarea sistemului
si mentinerea acestuia in functiune. Aceasta poate include proceduri de actualizare, backup si
restaurare a datelor.

Instruire pentru raportarea si analiza datelor pentru utilizatorii care au nevoie sa efectueze analize
complexe asupra datelor din sistem si sa creeze rapoarte avansate pentru luarea deciziilor
strategice;

Aceste sesiuni suplimentare ar trebui sa fie personalizate in functie de nevoile si specificatiile

sistemului si sa fie oferite in functie de rolurile si responsabilitatile diferitelor echipe din cadrul primariei.
Aceasta abordare va contribui la cresterea adoptérii si eficientei utilizarii Sistemului Informatic Integrat si
va facilita tranzitia catre un mediu de lucru digital si modern in cadrul Sectorului 6 al Municipiului Bucuresti.
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6.2.5.6. Resurse necesare

Implementarea unui unei platforme integrate in cadrul Primariei Sectorului 6, Bucuresti este un proiect

complex care necesitd o echipa bine pregatita si diversificata.

e Resurse umane: echipe de dezvoltatori, administratori de sistem, formatori, consultanti.

e Resurse financiare: bugetul va include cheltuieli pentru echipamente IT, licente software, formare si
consultanta.

o Infrastructura IT: servere, licente pentru solutii software de management al documentelor.

Resursele umane din partea Beneficiarului necesare pentru acest de proiect includ:

1. Reprezentant IT al primariei - 1 persoana

Persoana care va asigura furnizarea informatiilor relevante cu privire la sistemele existente din care trebuie
migrate date sau cu care trebuie realizata integrarea. Va asigura, de asemenea, comunicarea cu alti furnizori
ai Priméariei care au implementat subsisteme ce trebuie integrate cu noul sistem. De asemenea, responsabilul
IT va coordona procesul de instruire a viitorilor administratori ai diferitelor componente ale noului sistem
informatic, hardware si software, si va asigura receptia procedurilor de configurare si de administrare ale
echipamentelor si aplicatiilor software de sistem si de baze de date.

Expertii cheie si non-cheie necesari din partea viitorului Prestator vor include cel putin urmatorii experti:

1. Manager de proiect — 1 persoana

Calificari profesionale:

Studii de licenté finalizate cu diploma de licenté sau echivalent, emisa de autoritati competente din Romania sau
din tara de origine.

Specializare/perfectionare:

Experienta generala: minim 5 ani experienta generald Experienta profesionala specifica:

Participarea in minim 1 proiect/contract ce a avut ca obiect dezvoltarea unui produs software in calitate de

manager/coordonator de proiect.
Responsabilitati in cadrul contractului:

Participa la toate activitatile contractului;

Este responsabil de gestionarea integrala a contractului

Monitorizeaz& modul in care sunt implementate toate activitatile prevazute in contract;
Este responsabil de coordonarea intregii echipe de expert,

cu alocarea sarcinilor pe fiecare membru al echipei;

Asigura coordonarea/supervizarea activitatii de intocmire a tuturor livrabilelor, in conformitate cu cerintele

contractului;
Elaboreaza / aproba rapoartele de management de proiect prevazute in prezentul Caiet de sarcini;

Este responsabil de planificarea resurselor si activitatilor in vederea respectarii termenelor si obligatiilor

asumate prin contract;

Este responsabil de asigurarea calitatii activittilor si livrabilelor, precum si a faptului c& rezultatele

contractului sunt conform standardelor de calitate;

Asigura un bun management al contractului, conform
clauzelor contractuale;

Faciliteaza comunicarea si partajarea informatiilor;
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- Participa la diferite sedinte si la evenimentele proiectului;

- Asigurd organizarea intalnirilor de proiect, obtinerea
minutelor etc.;

- Realizeaza gestionarea riscurilor contractului;

- Reprezinta Furnizorul in relatiile cu Beneficiarul.

2. Arhitect de sistem — 1 persoana
Calificari profesionale:

Studii universitare de licenta finalizate cu diplomé de licenta sau echivalent, emisé de autoritati competente
din Roménia sau din tara de origine.

Specializare/perfectionare:

Participarea la minim 3 proiecte/contracte ce au avut ca scop implementarea unor produse software, in
care a avut atributii similare, respectiv coordonarea unei echipe de programatori pentru implementarea
solutiilor software.

Responsabilitati in cadrul contractului:

- Coordoneaza si supervizeaza echipa de programatori;

- Participa la dezvoltarea componentelor/ modulelor si a functionalitatilor aplicatiei;

- Participa la proiectarea si implementarea dezvoltarilor solicitate care indeplinesc nevoile
Beneficiarului;

- Participa la elaborarea documentelor/manualelor aplicatiei in vederea utilizérii si administrarii
componentelor/modulelor aplicatiei pentru toate categoriile de utilizatori;

- Responsabil de configurarea mediului de testare si de operationalizarea Sistemului Informatic
Integrat;

- Participa la sesiunile de instruire

3. Expert baze date - 1 persoana

Calificari profesionale:

Studii universitare de licenta finalizate cu diploma de licenta sau echivalent, emisa de autoritati competente din

Roménia sau din tara de origine.
Specializare/perfectionare:

Participarea la minim 3 proiecte/contracte ce au avut ca scop implementarea unor produse software, in care a

avut atributii similare, respectiv modelare si implementare SGBD.

Responsabilitati in cadrul contractului:

- Participa la proiectarea si implementarea modelului de date;

- Participa la elaborarea documentatiei de analiza si
proiectare;

- Participa la elaborarea documentelor/manualelor aplicatiei in vederea utilizarii si administrarii

componentelor/modulelor aplicatiei pentru toate categoriile de utilizatori;
- Participa la operationalizarea aplicatiei web dezvoltate

4. Programator - 1 persoana
Calificari profesionale:

Studii universitare de licent finalizate cu diploma de licenté sau echivalent, emisa de autoritati competente din
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Romania sau din tara de origine.

Specializare/perfectionare:

Participarea la minim 3 proiecte/contracte ce au avut ca scop implementarea unor produse software, in care a
avut atributii similare, respectiv scrierea de cod in acelasi limbaj de programare cu cel utilizat in dezvoltarea
aplicatiei web ofertate.

Responsabilitati in cadrul contractului:

- Participa la dezvoltarea componentelor/ modulelor si a functionalitétilor aplicatiei prin scrierea codului necesar;
- Participa la proiectarea si implementarea dezvoltérilor solicitate care indeplinesc nevoile Beneficiarului;

- Participa la elaborarea documentatiei de analiza si proiectare;

- Participd la elaborarea documentelor/manualelor aplicatiei in vederea utilizari si administrarii
componentelor/modulelor aplicatiei pentru toate categoriile de utilizatori.

Aceasta echipa minimala este esentiald pentru a asigura succesul si eficienta implementarii unui sistem informatic
integrat in cadrul primariei. Fiecare membru are un rol important in atingerea obiectivelor proiectului si in
asigurarea ca sistemul intalneste cu succes nevoile primariei.

6.2. Strategie de operare si intretinere

Implementarea unei platforme integrate la Sectorului 6 al Municipiului Bucuresti presupune nu doar
dezvoltarea si implementarea acestuia, dar si asigurarea unui plan detaliat de operare si intretinere pe termen
lung. Scopul acestei strategii este de a asigura o functionare continua si eficienta a sistemului, protejarea datelor,
prevenirea intreruperilor de serviciu i asigurarea unei performante ridicate.

1. Etape ale strategiei de operare si intretinere
1.1. Pregatirea si configurarea initiala

In aceasta etapa, platforma integrata integrat va fi configurat pentru a functiona conform cerintelor stabilite
in faza de implementare.

Aceasta include:

o Configurarea infrastructurii IT: instalarea serverelor si echipamentelor necesare pentru suportul
sistemului, inclusiv backup-uri si solutii de securitate cibernetica.

o Testarea functionalitatilor: Validarea platformei prin teste de performantd, stabilirea punctelor de
referinta si identificarea riscurilor.

» Configurarea aplicatiilor de utilizator: Implementarea portalului cetateanului, a aplicatiilor mobile si
asigurarea ca toate modulele software sunt interconectate corect.

1.2. Operatiuni zilnice si monitorizare continua

o Monitorizarea performantei sistemului: Se vor utiliza instrumente de monitorizare a infrastructurii IT
pentru a urmari performanta serverelor, timpul de raspuns al aplicatiilor si activitatea utilizatorilor.

o intret,inerea bazei de date: Efectuarea de actualizari si optimizéri periodice ale bazelor de date pentru
a asigura o performanta ridicaté si o manipulare rapida a datelor geospatiale.

* Monitorizarea sistemelor de backup: Se va verifica zilnic succesul procesului de backup si integritatea
datelor salvate pentru a preveni pierderile de date.
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1.3. Actualizari si imbunatatiri continue

o Actualizari software: Implementarea de actualizari periodice pentru platforma si aplicatiile/modulele
asociate, care sa includa imbunatatiri de functionalitate si securitate.

o Evaluarea feedback-ului utilizatorilor: Colectarea periodica a feedback-ului din partea angajatilor
primariei si a cetatenilor pentru a identifica eventualele deficiente ale sistemului si pentru a le remedia
in urmatoarele versiuni.

» Mentenanta preventiva: Planificarea si executarea de actiuni de intretinere preventiva pentru a preveni
posibile erori sau daune. Aceasta include verificari ale componentelor hardware si software.

1.4. Intretinerea si suportul tehnic

o Suport tehnic continuu: O echipa de suport tehnic va fi disponibila pentru a raspunde rapid la orice
problema tehnica aparuta, asigurandu-se ca sistemul functioneaza continuu.

o Formare continua: Organizarea de sesiuni periodice de formare pentru personalul primariei pentru a-i
mentine la curent cu noile functionalitati ale platformei si cu metodele de utilizare eficienta a acestuia.

2. Metode de operare
2.1. Sistem de ticketing pentru suport tehnic

Un sistem de ticketing va fi implementat pentru a urmari cererile si incidentele tehnice, facilitind
gestionarea acestora intr-un mod organizat si eficient. Echipa de suport va primi notificari in timp real si va rezolva
problemele in ordinea importantei si urgentei acestora.

2.2. Automatizarea proceselor de intretinere

Unele procese de intretinere, cum ar fi verificarile periodice ale integritétii datelor si actualizérile de
software, vor fi automatizate pentru a reduce volumul de munca manual si a preveni erorile umane. De asemenea,
se vor implementa alerte automate pentru a notifica echipele tehnice despre orice anomalii.

2.3. Managementul performantei

Se vor folosi instrumente de monitorizare si raportare a performantei, care vor colecta date despre timpul
de raspuns al aplicatiilor, numarul de cereri procesate, starea sistemelor de backup, precum si datele de utilizare
ale portalului cetateanului si ale aplicatiilor mobile. Aceste informatii vor fi folosite pentru a ajusta procesele
operationale si pentru a imbunatati eficienta sistemului.

3. Resurse necesare
3.1. Resurse umane

o Echipa tehnica: Ingineri de sistem, administratori de baze de date, specialisti in securitate cibernetica
si dezvoltatori software.

» Echipade suport si formare: Formatori si personal de suport tehnic pentru a asigura formarea continua
a personalului primariei si pentru a oferi asistenta cetatenilor.

Studiu de fezabilitate
w0 Digital - Platforma integrata pentru servicii publice inteligente si transparente”

148



A
AR

FINACON

3.2. Resurse tehnologice

» Infrastructura hardware: Servere dedicate pentru stocarea si procesarea datelor geospatiale, statii de
lucru performante pentru angajati, echipamente de backup.

» Licente software: Licentele pentru platformele software incluse in proiect.

» Solutii de securitate IT: Aplicatii si servicii de protectie ciberneticé pentru a asigura protectia datelor si
integritatea sistemului.

3.3. Buget pentru mentenanta

Se va aloca un buget anual pentru mentenanta infrastructurii IT si actualizarea licentelor software, pentru a
asigura buna functionare a sistemului pe termen lung. De asemenea, vor fi alocate fonduri pentru instruirea
continua a personalului si pentru a raspunde eventualelor cerinte de upgrade ale echipamentelor sau software-
ului.

4. Evaluarea performantei si imbunatatirea continua

Performanta sistemului va fi evaluata regulat, pe baza indicatorilor de performanta stabiliti anterior (timp de
raspuns, uptime, utilizarea resurselor, satisfactia utilizatorilor), iar imbunatatirile vor fiimplementate intr-o maniera
continua.

Procesul de evaluare va include:

» Analiza datelor de performanta colectate.

o Sondaje de satisfactie a utilizatorilor (atét angajati ai primariei, cat si cetateni).

« Identificarea si implementarea de solutii pentru imbunatatirea functionalitatilor existente.

6.3. Recomandari privind asigurarea capacitatii manageriale si institutionale
necesare realizarii proiectului TIC

Implementarea unui proiect TIC complex, cum este cel al platformei integrate la Sectorului 6 al Municipiului
Bucuresti, necesita o capacitate manageriala si institutionala solida, atét la nivelul conducatorilor institutiei, cat si
al echipelor operationale.

Tn acest sens, urmatoarele recomandari sunt esentiale pentru asigurarea succesului proiectului:

1. Crearea unei structuri de management clar definite pentru proiect

Un management clar, cu roluri si responsabilitati bine definite, va asigura ca proiectul este implementat intr-

un mod coordonat si eficient.

Este recomandat ca:

o Comitetul de Supraveghere al Proiectului sa fie format din membri ai echipelor tehnice si manageriale
ale primériei, consultanti externi si reprezentanti ai cetétenilor. Aceasta echipa va fi responsabila de
monitorizarea progresului si de luarea deciziilor strategice.

o Managerul de Proiect sa aiba o experienta semnificativa in gestionarea proiectelor de administratie
publica, fiind responsabil pentru planificarea si coordonarea tuturor etapelor proiectului.

o Echipa de management operational sa includa specialisti in IT, Al, Cloud si managementul datelor,

Studiu de fezabilitate
w0 Digital - Platforma integrata pentru servicii publice inteligente si transparente”

149



A
AR

FINACON

care vor gestiona implementarea zilnica a activitatilor si vor asigura solutionarea problemelor tehnice
aparute pe parcursul implementarii.

2. Formarea unui grup intern de expertiza si suport continuu

Este esential s& existe un grup intern de experti care sa sprijine echipa manageriala in gestionarea
provocarilor tehnice si operationale.

Acest grup ar trebui sa includa:

» Specialisti IT care sa participe activ la personalizarea si integrarea solutiei in infrastructura IT existenta.

» Consultanti externi pentru aspectele tehnice si strategice, care pot oferi expertiza suplimentara pe
parcursul implementarii proiectului.

o Echipa de suport IT dedicaté care sa raspunda prompt la orice cerinta tehnica legaté de infrastructura
IT si aplicatiile dezvoltate.

3. imbunattirea capacitatii de luare a deciziilor si managementul riscurilor

Pentru ca proiectul sa progreseze intr-un mod eficient, trebuie sa existe un proces clar de luare a deciziilor
si de gestionare a riscurilor. Tn acest scop, se recomanda:

o Implementarea unui sistem de management al riscurilor, care sa permitd identificarea si
monitorizarea potentialelor riscuri pe tot parcursul proiectului.

. Tnfiintarea unui comitet de decizie rapida, care sa poata interveni rapid in cazul in care apar obstacole
sau provocari neasteptate care risca sa afecteze termenul de livrare al proiectului.

o Stabilirea unor indicatori cheie de performanta (KPI) pentru a masura succesul implementarii si
progresului la fiecare etapa a proiectului.

4. Investitii in formarea continua a personalului

Pentru asigurarea succesului proiectului si utilizarea eficientd a solutiilor TIC implementate, este esentiala
pregatirea continua a personalului primariei. Acest proces va include:

o Organizarea de sesiuni de formare tehnica pentru echipele interne in utilizarea si administrarea
solutiilor, inclusiv pentru implementarea si intretinerea acestora.

o Crearea unui program de formare continua pentru personalul primariei in domeniul tehnologiilor
emergente, pentru a asigura o pregatire adecvata in fata evolutiilor tehnologice viitoare.

« Incurajarea formarii interne prin schimburi de bune practici intre angajatii din diverse departamente si
sustinerea inovatiei interne.

5. Dezvoltarea unei culturi organizationale favorabile inovatiei si digitalizarii
Pentru a asigura succesul digitalizarii, este esential s& existe o culturd organizationald favorabila inovarii si
adoptarii tehnologiilor noi. Se recomanda:
» Promovarea digitalizarii ca o prioritate la nivelul conducerii primariei, incepand cu decidentii si pana la
angajatii de baza, pentru a crea un mediu propice schimbarii.
o Organizarea de evenimente interne, workshopuri si sesiuni de informare pentru a creste gradul de
constientizare a beneficiilor digitalizarii in randul angajatilor.
o Implicarea cetatenilor in procesul de digitalizare prin crearea unor canale de comunicare interactive,
care sa permita feedback continuu privind utilizarea platformelor digitale implementate.

6. Consolidarea colaborarii inter-institutionale si parteneriate externe
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Colaborarea cu institutiile externe si partenerii strategici este esentiala pentru succesul proiectului. In acest
sens, se recomanda:

Crearea de parteneriate cu alte autoritati publice si organizatii pentru a invata din experientele lor
de implementare a solutiilor digitale si pentru a facilita partajarea de bune practici.

Implicarea consultantilor externi specializati in domeniul tehnologiilor SaaS, Cloud, Al si al digitalizarii
serviciilor publice pentru a asigura alinierea proiectului cu standardele internationale si bunele practici.
Colaborarea cu furnizori de solutii software pentru a asigura integrarea eficientd a aplicatiilor in
infrastructura existentd si pentru a beneficia de solutii personalizate.

7. Monitorizarea si evaluarea continua a progresului proiectului

Pentru a asigura ca proiectul se afld pe drumul cel bun si ca indeplineste asteptérile stabilite, se recomanda
implementarea unui sistem riguros de monitorizare si evaluare continua a progresului:

Revizuirea periodica a progresului prin intélniri de evaluare cu echipele de implementare pentru a
masura atingerea indicatorilor de performanta.

Realizarea de rapoarte de evaluare a progresului si performantei in fiecare faza a implementarii pentru
a asigura transparenta si pentru a permite ajustarea planului in timp util.

Evaluarea riscurilor si a impactului pentru a identifica solutile de remediere in cazul in care se
inregistreaza intarzieri sau abateri de la plan.

7. Rezultate preconizate, concluzii si recomandari
7.1. Rezultatele preconizate ale proiectului

Implementarea platformei integrate pentru Sectorului 6 al Municipiului Bucuresti va avea un impact
semnificativ asupra administrarii primariei si a relatiei acesteia cu cetatenii. Printre rezultatele preconizate ale
proiectului se humara:

Eficientizarea proceselor administrative: Digitalizarea documentelor, automatizarea fluxurilor de
lucru si integrarea unui sistem unitar vor reduce semnificativ timpul de procesare a cererilor cetatenilor
si vor spori eficienta Tn gestionarea activitatilor interne ale primariei.

Accesibilitate sporita pentru cetateni: Crearea unui portal web si a aplicatiilor mobile pentru cetateni
va permite acestora s& depuna cereri online, sa acceseze informatii publice si sa plateasca taxe si
impozite intr-un mod simplu si eficient. Aceasta va contribui la 0 administratie publicd mai transparenta
si mai accesibila.

imbunétatirea transparentei si responsabilitétii: Publicarea documentelor oficiale, bugetului local si
altor informatii relevante intr-un format accesibil va imbunatati transparenta activitatilor primariei si va
creste increderea cetatenilor in administratia locala.

Sustenabilitate pe termen lung: Sistemul va permite scalabilitatea solutiei pentru a réspunde nevoilor
viitoare ale primariei, iar implementarea tehnologiilor avansate (cloud, backup securizat) va asigura
protectia datelor si disponibilitatea continua a serviciilor

Implementarea solutiilor propuse prin prezentul studiu de fezabilitate, urmata de elaborarea Proiectului

Tehnic si semnarea Contractului de finantare, va conduce la simplificarea interactiunii cetatenilor cu administratia,
reducerea birocratiei si cresterea calitatii serviciilor publice.

Studiu de fezabilitate
w0 Digital - Platforma integrata pentru servicii publice inteligente si transparente”

151



A

AR

FINACON

Actiunile prevazute in cadrul proiectului vor genera efecte pozitive directe la nivel local, prin cresterea
transparentei, imbunatatirea accesului la informatii publice si digitalizarea completd a proceselor administrative
cu impact asupra comunitatii. Prin caracterul integrat si replicabil al solutiilor propuse, proiectul va permite
transferul de bune practici catre alte unitati administrativ-teritoriale, contribuind la aparitia unor micro-schimbari
si micro-evolutii la nivel regional.

In vederea atingerii Obiectivului de Politicd 1 -O Europ& mai competitivd si mai inteligenta, prin
promovarea unei transformari economice inovatoare si inteligente si a conectivitatii TIC regionale, serviciile
digitale dezvoltate prin acest proiect sunt proiectate astfel incat s& poata fi utilizate si accesate nu doar de
cetatenii Sectorului 6, ci si de alte unitati administrativ-teritoriale din regiunea Bucuresti-llfov. Aceasta asigura
interoperabilitatea, standardizarea si scalabilitatea serviciilor, permitand extinderea rapida si adaptarea lor la
nevoile comunitatilor din intreaga regiune. Astfel, proiectul nu doar optimizeaza administratia locala, ci contribuie
la dezvoltarea unei infrastructuri digitale integrate la nivel regional, consolidand capacitatea autoritatilor locale de
a furniza servicii publice de calitate cetatenilor din intreaga regiune.

Tn ansamblu, proiectul va sprijini atingerea Obiectivului de politicad 1 — O Europa mai competitiva si mai
inteligentd, prin promovarea unei transformari economice si administrative inovatoare, bazate pe digitalizare,
interoperabilitate si cresterea conectivitatii TIC, cu impact pozitiv asupra cetétenilor, mediului de afaceri si
capacitatii institutionale la nivel regional.

7.2. Justificarea alegerii scenariului optim

Scenariul optim ales pentru implementarea acestui sistem se bazeaza pe o platforma digitala integrata, cloud-
ready, implementata intr-o infrastructura proprie (private cloud bazat pe cluster Kubernetes). Aceasta
alegere este justificata prin urmatoarele avantaje:

o Flexibilitate si integrare usoara: Utilizarea unui strat de integrare bazat pe API-uri permite conectarea
eficientd a platformei cu aplicatiile existente ale primariei (PFH, eSector, AvanTax etc.), fard a necesita
modificarea acestora, asigurand un flux de date continuu si interoperabilitate extinsa.

e Scalabilitate: Arhitectura bazata pe microservicii si orchestrare Kubernetes permite extinderea
sistemului in functie de nevoile viitoare, fara constrangeri majore asupra infrastructurii sau aplicatiilor.

e Optimizarea costurilor pe termen lung: Desi presupune investitii initiale in infrastructura, solutia
elimina costurile recurente ridicate asociate gazduirii in cloud comercial si ofera predictibilitate financiara
si control asupra costurilor.

o Accesibilitate pentru utilizatori: Platforma va permite accesul facil la datele geospatiale si
administrative, atat pentru utilizatorii interni, cat si pentru cetéteni, prin intermediul unui portal unitar si
al aplicatiilor mobile.

o Control si securitate: Gestionarea infrastructurii la nivelul beneficiarului permite implementarea
politicilor de securitate conform cerintelor institutionale si asigura control deplin asupra datelor.

o Suport pentru functionalitati avansate: Platforma este proiectatd pentru a permite dezvoltarea si
integrarea capabilitétilor de tip inteligenta artificiala (Al), automatizare (RPA) si analizé de date, imposibil
de implementat eficient in sistemele existente.

o Aliniere strategica: Solutia este cloud-ready si permite migrarea ulterioara in Cloudul Guvernamental,
fara modificari majore de arhitectura.

In contrast, scenariul bazat pe solutii Software as a Service (SaaS) nu este considerat adecvat pentru
implementarea proiectului, din urmatoarele motive:
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e Control limitat asupra datelor si infrastructurii: Tn modelul Saa$S, datele sunt stocate si gestionate in
infrastructura furnizorului, ceea ce reduce controlul direct al institutiei asupra securitatii, accesului
si conformitatii cu reglementérile nationale.

e Dependenta de furnizor (vendor lock-in): Implementarea unei solutii SaaS implicd o dependenta
ridicata de furnizorul de servicii, limitdnd flexibilitatea in dezvoltarea ulterioara a sistemului si
posibilitatea migrarii catre alte solutii.

o Costuri recurente si imprevizibile: Desi investitia initiala este redusa, costurile de operare cresc in
functie de volumul de date si utilizare, generand un impact bugetar semnificativ pe termen lung.

e Flexibilitate redusa pentru dezvoltari ulterioare: Solutiile SaaS impun limitéri in personalizarea si
extinderea functionalitatilor, in special in ceea ce priveste integrarea capabilitatilor avansate
(inteligent artificiald, RPA, analiz& de date la nivel extins).

e Limitari in interoperabilitate: Integrarea cu sistemele existente si cu platformele nationale poate fi
restrictionata de politicile si capabilitatile furnizorului, afectand dezvoltarea unui ecosistem digital
unitar.

o Nealiniere strategica: Modelul SaaS nu asigura in mod optim compatibilitatea cu directiile nationale
privind dezvoltarea Cloudului Guvernamental si necesitatea mentinerii controlului institutional
asupra infrastructurii si datelor.

Avand in vedere aceste limitari, scenariul Saa$S este considerat inferior din punct de vedere tehnico-economic i
strategic, fiind exclus din optiunile recomandate pentru implementarea proiectului.

7.3. Recomandari finale

In urma evaluarii detaliate a scenariilor si analizelor efectuate, urmatoarele recomandari sunt esentiale pentru
succesul proiectului:

1.

Asigurarea unei echipe de management competente: Se recomanda desemnarea unui manager de
proiect cu experientd in implementarea solutiilor IT complexe (cloud, integrare, sisteme distribuite), care
s& asigure coordonarea eficienta a tuturor activitatilor.

Alocarea resurselor necesare: Bugetul pentru infrastructura hardware (cloud local), licente software si
dezvoltarea platformei trebuie alocat corespunzator. Este esentiala asigurarea finantarii pentru operarea
si mentenanta pe termen lung.

Formarea continua a personalului: Se recomanda instruirea personalului atat pentru utilizarea
platformei, cat si pentru administrarea infrastructurii si a noilor tehnologii (ex. Kubernetes, securitate,
operare sistem).

Stabilirea unui plan clar de integrare: Este necesar un plan detaliat pentru integrarea cu sistemele
existente, bazat pe API-uri si mecanisme de interoperabilitate, fard modificarea acestora.
Implementarea unui plan de monitorizare si operare: Monitorizarea continua a infrastructurii si
aplicatiilor (inclusiv performanta, securitate, disponibilitate) este esentiald pentru functionarea optima a
sistemului.

Promovarea accesului unificat pentru cetateni: Se recomanda utilizarea unui punct unic de acces
(portal web si aplicatii mobile), care sa integreze toate serviciile digitale si s& ofere o experienta unitara
utilizatorilor.

Mentenanta si sustenabilitate pe termen lung: Se recomanda definirea unui plan de mentenanta si
evolutie a platformei, inclusiv pentru extinderea functionalitétilor (Al, automatizare) si pentru migrarea
ulterioara in Cloudul Guvernamental.
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Nota: Structura este conforma cu cerintele anexei 1 din HG 941/2013. Textul complet si detaliat al fiecarui capitol
va fi elaborat conform datelor specifice proiectului.

Studiul de fezabilitate a fost elaborat de cétre:
Finacon Proiectare
Coordonator studiu de fezabilitate

Alexandra Nlchifor

Aprobat de catre
Cosmin Dragoi

Elaborat conform contractului nr. 133/25.07.2025
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ANEXA NR. 2
la H.C.L. al Sectorului 6 nr. 87/03.06.2026

INDICATORII TEHNICO-ECONOMICI aferenti proiectului TIC

»S6 Digital - Platforma integrata pentru servicii publice inteligente si transparente”

1. Denumirea investitiei - ,,56 Digital - Platforma integrata pentru servicii publice
inteligente si transparente”

2. Beneficiar - Sectorul 6 al Municipiului Bucuresti

3. Elaborator documentatie tehnico-economica - S.C. FINACON PROIECTARE S.R.L.
4. Faza de proiectare - Studiu de Fezabilitate

5. Scenariul recomandat

Scenariul recomandat prin Studiul de Fezabilitate consta in implementarea unei solutii
digitale integrate, bazata pe infrastructura cloud si servicii interoperabile, destinata
digitalizarii si automatizarii fluxurilor administrative si furnizarii de servicii publice digitale
inteligente si transparente.

6. Principalii indicatori tehnico-economici
Valoarea totala a investitiei

e Valoare totala fara TVA: 24.530.077,71 lei

e TVA:5.151.316,32 lei

o Valoare totala inclusiv TVA: 29.681.394,02 lei

7. Durata estimata de implementare

Grafic implementare

1. Elaborare documentatii si evaluare proiect

1-3 luni
depus
2. Contractare 1lna
3. Organizarea procedurilor de achizitie si .
6-10 luni

demararea acestora




4. Implementare contract solutie tehnica IT&C 19 luni
5. Raport de maturitate digitala post- .
. 1 luna
implementare
6. Raport financiar post-implementare 1lna
7. Raport tehnic post-implementare 1luna
8. Mentenanta, garantie si suport tehnic 60 luni
'Nr. Activitate Start (lunajurata (lun 11 12 13 14 15 16 17 18 19 L10 L11 L12 L13 114 LIS 116 L17 118 L19 120 (21 122 123 124 125 126 127 128 129 130 L31 L32 L33 134 135 136-L96
1 Elaborare documentatii si evaluare proiect depus 1 3 .
[ 2 Contractare 4 1
[ 3 Organizarea procedurilor de achizitie si demararea 5 10
" s [ mplementare contractsoluetehrich Tac s | 10 EEEEEEEEEEEEEEEEEEE
f 4.1 Livrare echipamente 15 2 ..
'4.2 Instalare, configurare, punere in functiune 17 2
'43 m?;:l::a, proiectare, dezvoltare, integrare si 19 n l-l-l-l
4.4 Testare, instruire si trecere in productie 33 1 .
f 5 Raport de maturitate digitala post-implementare 34 1 .
r 6 Raport financiar post-implementare 35 1 .
r 7 Raport tehnic post-implementare 36 1 .
8 Mentenantd, garantie si suport tehnic 37 60 I.IIIIIIIII

8. Capacitati si functionalitati principale ale investitiei

Prin implementarea proiectului se vor realiza urmatoarele componente si functionalitati
principale:
o platforma digitala integrata pentru furnizarea serviciilor publice electronice;
e sistem integrat de management electronic al documentelor si fluxurilor
administrative;
e platforma de tip Business Process Management (BPM) pentru automatizarea
proceselor administrative;
e integrarea si interoperabilitatea sistemelor informatice utilizate la nivel institutional;
e dezvoltarea unui portal unic pentru cetateni si mediul de afaceri;
e dezvoltarea de servicii publice digitale de tip end-to-end;
e implementarea de mecanisme de autentificare si identificare electronica a
utilizatorilor;
e integrarea mecanismelor de semnatura electronica si arhivare electronica;
e dezvoltarea componentei GIS si integrarea datelor geospatiale;
o dezvoltarea mecanismelor de notificare si monitorizare in timp real a solicitarilor;
e implementarea masurilor de securitate cibernetica si protectie a datelor;
o dezvoltarea infrastructurii digitale necesare functionarii integrate a platformei;
e implementarea mecanismelor de interoperabilitate si schimb automatizat de date;



e dezvoltarea unor functionalitdti dedicate accesibilitatii digitale si incluziunii
utilizatorilor cu competente digitale reduse.

9. Indicatori de rezultat si performanta

Implementarea proiectului va contribui la:

e cresterea gradului de digitalizare a serviciilor publice furnizate de Sectorul 6 al
Municipiului Bucuresti;

o reducerea timpilor de procesare si solutionare a solicitarilor administrative;

e cresterea gradului de utilizare a serviciilor publice digitale;

e crestereainteroperabilitatii sistemelor informatice utilizate la nivel institutional;

e reducerea utilizarii documentelor pe suport hartie si dezvoltarea unui ecosistem
administrativ paperless;

o imbunatatirea relatiei dintre administratia publica locala si cetateni;

e cresterea gradului de transparenta si trasabilitate a proceselor administrative;

e consolidarea securitatii cibernetice si protectiei datelor gestionate Tn cadrul
administratiei publice locale.

10. Surse de finantare

Finantarea investitiei se va realiza din:
e bugetullocal al Sectorului 6 al Municipiului Bucuresti;
o fonduri externe nerambursabile prin Programul Regional Bucuresti-Ilfov 2021-2027;
o alte surse legal constituite.

PRESEDINTE DE SEDINIA,
Adina Nicolescu



